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Preface

Slowo wstepne

Niniejsze materialy zostaly przygotowane w 2014 roku jako kompendium wiedzy do
egzaminu Oracle Certified Expert, Java EE 6 Web Services Developer (1Z0-897). Nie sa
one jednak suchym wykazem zagadnien egzaminacyjnych — celem bylo ulozenie ich w
spojng, logiczna catos¢, tak aby czytelnik rozumial zaleznosci miedzy technologiami, a
nie jedynie zapamietat liste faktow.

Dla kogo jest ta ksiazka
Materialy skierowane sg do programistow Java, ktorzy:

* posiadaja co najmniej podstawowa wiedze o web serwisach — znajgq pojecia takie jak
REST, SOAP, HTTP czy XML, choc¢ niekoniecznie zaglebiali sie w szczegoly kazdego z
nich,

* majg zdany egzamin OCJP (Oracle Certified Java Programmer) lub jego poprzednik
SCJP — jest to formalny warunek uzyskania certyfikatu OCEJWSD,

* chcg usystematyzowac i poglebi¢ wiedze z zakresu tworzenia ustug sieciowych na
platformie Java EE,

* przygotowuja sie do egzaminu lub chcg poszerzy¢ kompetencje zawodowe w
obszarze integracji systemow.

Materialy nie sa wprowadzeniem do jezyka Java ani do programowania obiektowego.
Zaklada sie, ze czytelnik swobodnie postuguje sie jezykiem Java i orientuje sie w
podstawach platformy Java EE (serwlety, EJB, JNDI).

Struktura ksigzki

Ksiazka podzielona jest na piec¢ czeSci tematycznych, ktore prowadza czytelnika od
ogolnych pojec architektonicznych do szczegétowych API platformy Java EE.

Czes¢ I — Podstawy (rozdzialy 1-3)
Stawia fundamenty pojeciowe. Rozdzial Service Oriented Architecture opisuje styl
architektoniczny, ktory stanowi tlo dla wszystkich omawianych technologii. Rozdzial
Ustugi sieciowe wprowadza definicje web serwisu, omawia dwa gléwne style (REST i
SOAP) oraz wymienia ciala normalizacyjne odpowiedzialne za stosowane standardy.
Rozdzial Jezyk XML i XMLSchema dostarcza szczegolowej wiedzy o formacie danych,
ktory jest wspolnym mianownikiem obu stylow ustug.

Czes¢ II — REST (rozdzialy 4-5)

Omawia lzejszy z dwoch stylow ustug sieciowych. Rozdzial Ustugi sieciowe w stylu
REST ttumaczy zasady architektoniczne REST: zasoby, reprezentacje, bezstanowos¢ i
HATEOAS. Rozdzial JAX-RS opisuje standardowe API Javy do budowania i
konsumowania serwisow RESTful, wlgcznie z negocjacja reprezentacji, cyklem zycia
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zasobu i mechanizmem providerow.

Czesc¢ III — SOAP i JAX-WS (rozdzialy 6-12)

Stanowi najobszerniejsza cze$¢, odpowiadajaca najwiekszej liczbie pytan
egzaminacyjnych. Rozdzialy SOAP i WSDL omawiaja protokot i jezyk opisu ushug.
Rozdzialy JAXP i JAXB opisuja niskopoziomowe API do przetwarzania XML oraz
mechanizm wigzania XML z obiektami Javy, ktory jest silnikiem JAX-WS. Rozdzial
Standardy WS objasnia WS-Addressing i mechanizmy przesylania zalgcznikow
binarnych (MTOM/XOP). Rozdzial} SAAJ pokazuje niskopoziomowy dostep do
wiadomosci SOAP bezposrednio z poziomu Java APIL Rozdzial JAX-WS jest centralnym
rozdzialem tej czesci — opisuje kompletne API do tworzenia ustug SOAP: adnotacje,
strategie WSDL[Java, handlery, komunikacje asynchroniczna i obstuge wyjatkow.

Czes¢ IV— Wdrozenie i transport (rozdzialy 13-14)
Rozdzial WSEE opisuje architekture Java EE dla web serwisow: pakowanie

komponentow, deskryptory i cykl zycia ustlugi w kontenerze. Rozdzial JMS omawia
kolejkowanie wiadomosci jako alternatywny transport dla SOAP.

Czes¢ V— Bezpieczenstwo i tematy zaawansowane (rozdzialy 15-18)

Rozdzial Bezpieczeristwo obejmuje uwierzytelnianie HTTP, szyfrowanie SSL/TLS, XML
Security, WS-Security oraz SAML — odpowiada znaczacej czesci egzaminu. Rozdzial
WSIT prezentuje implementacje zaawansowanych rekomendacji WS-* w projekcie
Metro/Glassfish. Rozdzial} ebXML opisuje standardy handlu elektronicznego B2B
zbudowane na bazie XML i SOAP. Ostatni rozdzial zawiera informacje o samym
egzaminie: zakres pytan i progi zaliczenia.

Jak korzysta¢ z materialow

Rozdzialy ulozone sa w kolejnosci rosnacej zlozonosci i wzajemnych zaleznosci —
lektura od poczatku do konca zapewnia najbardziej plynne przyswajanie wiedzy.
Czytelnik przygotowujacy sie do egzaminu powinien jednak zwrdcic¢ szczegdlng uwage
na rozdzialy JAX-WS, Bezpieczenstwo i WSEE, ktore odpowiadaja za najwiekszg liczbe
pytan.

Przyklady kodu w rozdzialach JAXP, JAXB, JAX-RS i JAX-WS warto uruchomic
samodzielnie — nic nie zastapi bezposredniego kontaktu z dzialajacym kodem podczas
przygotowan do egzaminu praktycznego.
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1. Service Oriented Architecture

1.1. Motywacja

Jedna z cech systemow rozproszonych jest ich kruchosc (brittleness), za pomoca ktorej
okreslamy podatnos$¢ systemu na zmiany komponentow z ktorymi jest powigzany. Z
kruchos$cia mamy do czynienia gdy:

* program nie moze pracowac na innym systemie operacyjnym,

* system nie moze pracowac z inng baza danych,

* mala zmiana w jednym komponencie wymusza lawinowe zmiany w innych,

* niewielka zmiana modelu biznesowego konczy sie koniecznoscig aktualizacji catego
oprogramowania.

Service Oriented Architecture (SOA) jest to styl architektoniczny oparty na konkretnych
autonomicznych jednostkach, z ktérych kazda dostarcza konkretna usluge i dziala
niezaleznie od pozostalych. Gléwnym celem takiego podejscia jest zmniejszenie
kruchosci budowanych systemdéw. Nalezy mie¢ na uwadze, ze SOA samo w sobie nie jest
implementacjg, ani nie jest to tez zbior narzedzi.

SOA sq jak platki sniegu — nie ma dwdoch jednakowych.

— David Linthicum

Postrzeganie SOA jest podobne do rozpoznawania stonia przez szesSciu niewidomych
mezczyzn w wierszu Johna Saxe’a™! — w zaleznosci od tego, ktérej czesci stonia dotkneli
rozpoznawali go jako weza, widcznie, drzewo, wachlarz, line lub mur.

Rysunek 1. Stoni jako metafora SOA
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1.2. Pojecie serwisu w SOA

SOA opiera sie na pojeciu serwisu, ktory niekoniecznie musi by¢ web serwisem —
system moze byc¢ oparty o rozwiazania takie jak CORBA lub DCOM. Serwis nie musi by¢
powiazany z interfejsem sieciowym, moze to by¢ takze demon w systemach linuksowych
lub serwis na platformie Windows.

Serwisy w rozumieniu SOA:

* maja wyrazne granice — kazdy serwis musi mie¢ dobrze okreSlone granice, z
dobrze zdefiniowanymi interfejsami, pomiedzy ktorymi przesylane sa wiadomosci,

* s3 autonomiczne — kazdy serwis podlega wlasnemu niezaleznemu procesowi
rozwoju, jest tworzony, wersjonowany i publikowany niezaleznie od innych,

* serwisy wymieniaja sie kontraktami, nie klasami — interakcja pomiedzy
serwisami musi odbywac sie tylko poprzez ich publiczne interfejsy. Cho¢ czasami
kuszace wydaje sie udostepnianie wewnetrznych fragmentow kodu innym
podsystemom, to jednak utrzymanie takiego sSrodowiska predzej czy pdzniej staje sie
bardzo trudne,

* charakterystyka serwisOw opisana jest przez polityki — kompatybilnosé¢
pomiedzy systemami zalezy od bardzo wielu czynnikow i wymagan, ktore dany
serwis musi speiniac¢. Polityki sa wlasnie metodg na przedstawienie w szczegdlowy
sSposOb mozliwosci serwisu, przy jednoczesnym oderwaniu od implementacji.

1.3. Role w architekturze SOA
Wspdlpraca w architekturze zorientowanej na ustugi opiera si¢ na trzech rolach:

Dostawca serwisu (service provider)

Implementuje i udostepnia serwis. Opisuje serwis za pomocg kontraktu i publikuje
informacje o nim w rejestrze, tak aby potencjalni konsumenci mogli go odnalez¢.

Konsument serwisu (service consumer)
Wyszukuje potrzebny serwis w rejestrze, pobiera jego opis i nawiazuje polaczenie
bezposrednio z dostawca. Po nawiazaniu polaczenia rejestr nie bierze juz udzialu w
komunikacji.

Rejestr serwisow (service registry)

Centralny katalog dostepnych serwisow. Przechowuje kontrakty i opisy serwisow,
umozliwiajgc ich wyszukiwanie wedlug nazwy, Kkategorii lub wymaganych
mozliwosci.

W Swiecie web serwiséw role rejestru peini standard UDDI (Universal Description,
Discovery and Integration), ktory jest szczegolowo omdowiony w kolejnym rozdziale.
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1.4. Elementy architektoniczne i charakterystyka SOA

W trakcie tworzenia architektury systemu SOA tworzone sg nastepujace artefakty:

zestaw serwisow, definiujacy dostarczane ustugi,

konkretna architektura okreslajgca uzywana technologie (jedna z nich moga byc¢ web
serwisy),

zasady architektoniczne, wzorce projektowe, kryteria oceny,

model programowania (konkretne frameworki, jezyki, narzedzia sluzgce do
implementacji),

rozwigzania wspomagajace, takie jak grupowanie serwisow, orkiestracja, monitoring,
zarzadzanie.

Natomiast sam proces budowy cechuje sie tym, ze:

system budowany jest iteracyjnie

Zbudowanie i wdrozenie calego systemu w jednym akcie jest wielce ryzykowne. SOA
pozwala wprowadza¢ kazdy system do przedsiebiorstwa stopniowo poprzez
zastepowanie lub zrownoleglanie (w fazie przejsciowej) pojedynczych pracujacych
komponentow.

luzno zwigzane komponenty moga ewoluowa¢ niezaleznie

Kazdy serwis czy podsystem wystawiajac tylko jeden, rozszerzalny, publiczny
interfejs ukrywa cala swoja wewnetrzna strukture, przez co jej zmiany nie maja
wplywu na dzialanie calego systemu.

architektura jest fraktalna, a nie warstwowa

W celu dostarczenia ustug, ktore beda mialy wartosc dla klienta, konieczne jest czesto
laczenie funkcjonalnosci wielu komponentow systemu. Dlatego proste serwisy laczy
sie w grupy, z ktérych korzystaja inne serwisy (wyzszego poziomu), te natomiast
moga by¢ czeSciami procesow, ktdrymi zarzadzaja kolejne serwisy.
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Rysunek 2. Schemat systemow opartych o serwisy

1.5. Kompozycja serwisOw — orkiestracja i choreografia

Warto$¢ biznesowa SOA ujawnia sie czesto dopiero w polgczeniu prostych serwisow w
zlozone procesy biznesowe. Wyrdzniamy dwa podejscia do takiej kompozycji:

Orkiestracja (orchestration)

Jeden serwis — dyrygent (orchestrator) — wywoluje pozostale serwisy w okreslonej
kolejnosci, podejmuje decyzje warunkowe i agreguje wyniki. Cala logika procesu
zdefiniowana jest centralnie, co ulatwia monitorowanie i diagnozowanie bledow.
Standardem opisu orkiestracji jest Business Process Execution Language (BPEL).

Choreografia (choreography)

Brak centralnego koordynatora — kazdy serwis reaguje na zdarzenia i samodzielnie
decyduje o kolejnych krokach, publikujagc wilasne zdarzenia dla pozostatych
uczestnikdw. Logika procesu jest rozproszona miedzy uczestnikami, co zwieksza
odporno$¢ na awarie, ale utrudnia pelne $ledzenie przebiegu procesu.

Oba podejscia moga byC¢ stosowane jednoczes$nie: orkiestracja wewnatrz domeny,
choreografia na styku réznych organizacji lub systemadw.

1.6. SOA a web serwisy

SOA jest stylem architektonicznym — nie narzuca konkretnej technologii implementacji.
Serwisy moga by¢ zbudowane z uzyciem CORBA, DCOM, RMI lub, co jest przedmiotem
niniejszego opracowania, web serwisow. Web serwisy bazujagce na otwartych
standardach (XML, SOAP, WSDL, UDDI) stanowia dzi$§ dominujgca technologie realizacji

14



1. Service Oriented Architecture

architektury SOA w S$rodowiskach heterogenicznych. Kolejne rozdzialy opisuja te
standardy oraz odpowiadajgce im API platformy Java EE.

[1] The Blind Men And The Elephant
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2. Ustugi sieciowe

2. Uslugi sieciowe

2.1. Czym jest Web Service?

A Web service is a software system designed to support interoperable machine-to-
machine interaction over a network. It has an interface described in a machine-
processable format (specifically WSDL). Other systems interact with the Web service
in a manner prescribed by its description using SOAP messages, typically conveyed
using HTTP with an XML serialization in conjunction with other Web-related
standards.

— Web Services Architecture, W3C Working Group Note, 11 February 2004

Web services are modular business process applications, based on open Internet
standards, that are able to describe their own functionality, locate and dynamically
interact with other Web services. They provide a method for different organizations to
conduct dynamic e-business across the Internet, regardless of the application or the
language in which the service was implemented.

— James McGovern, Sameer Tyagi, Michael Stevens and Sunil Matthew, Java Web Services
Architecture, 2003

2.2. Podstawowe cechy Web Serwisow
Ustugi sieciowe charakteryzuja sie tym, ze:

* s3 hermetyczne (self-contained) — kazda ustuga jest kompletng, samodzielng
jednostka funkcjonalna,

* dostepne przez otwarte protokoly (HTTP, SMTP, JMS),

* komunikuja sie za pomoca ustandaryzowanych i przenosnych formatow
wiadomosci (XML, JSON),

* 53 kontraktowe (self-describing) — opisuja swoje mozliwosci za pomoca schematow
(WSDL, WADL, XMLSchema),

* przeznaczone do uzycia przez inne aplikacje — nie przez czlowieka bezposrednio,

* s3 wykrywalne — moga by¢ rejestrowane i wyszukiwane w katalogach (UDDI, inne
rejestry).

2.2.1. Web Serwisy na tle innych systemow rozproszonych

Model przetwarzania rozproszonego oferowanego przez web serwisy jest podobny do
innych rozwiazan takich, jak:

* CORBA,
* Distributed Component Object Model (DCOM),
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2. Ustugi sieciowe

* Java RMI.

Web serwisy wyrodzniajg sie uzyciem otwartych i popularnych standardéw, co
rozwiazuje wiele problemow:

* s3 interoperacyjne (interoperability),
* 53 stworzone do dzialania w Internecie,
* odeszly od stylu RPC (Remote Procedure Call) na korzys¢ przesytania dokumentow.

W technologiach takich jak RMI czy CORBA uzytkownik zwolniony jest z programowania
warstwy komunikacji sieciowej (Remote Protocol Layer). W rozwigzaniach tych
uzytkownik uzywa namiastek obiektdw, czyli obiektow odpowiedzialnych za
serializowanie i przesylanie wiadomos$ci przez sieC. Namiastki uzywane sa w taki
sposob, jakby konkretne obiekty znajdowaty sie lokalnie. Program wywoluje metode na
namiastce z konkretnymi parametrami, ktore nastepnie sa serializowane i wysylane do
serwera, ktory przeprowadza proces deserializacji w swojej namiastce i wywoluje
konkretng metode na obiekcie docelowym. Nastepnie zwracany wynik metody
przechodzi odwrotny proces.

Namiastki obiektow po stronie klienta nazywa sie pniakami (stub), a po stronie serwera

szkieletem (skeleton).

B —

C——
Klient

wn
E °
§

1@

Internet

Rysunek 3. Model pniak — szkielet

Trzeba jednak zaznaczyc, ze web serwisy nie stanowia idealnego rozwigzania w kazdym
przypadku. W systemach lokalnych lub takich, gdzie nie napotyka sie na problemy
zwigzane z zaporami sieciowymi, a technologie tworzenia poszczegolnych
komponentow sa pod kontrola jednej organizacji, rozwigzania takie jak CORBA czy RMI
stanowig znakomita alternatywe, szczegdlnie w przypadku systemow, ktére z natury
opieraja sie na modelu RPC.
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2. Ustugi sieciowe

W razie potrzeby mozliwe jest uzycie CORBY czy RMI wraz z HTTP, co pozwala na
komunikacje przez Internet, jednak takie rozwigzania wprowadzaja dodatkowy narzut
protokolu i sg rzadko stosowane w Srodowiskach heterogenicznych, gdzie nie ma
kontroli nad technologia po obu stronach polaczenia.

2.3. HTTP i XML

Hypertext Transfer Protocol (HTTP) jest protokolem aplikacyjnym, opracowanym
przez Internet Engineering Task Force wspdlnie z W3C. HTTP pracuje w modelu klient-
serwer (request-response), jest oparty na niezawodnym protokole TCP i powszechnie
wspierany przez infrastrukture sieciowa (zapory, proxy, bramki).

2.3.1. Metody HTTP

HTTP definiuje zestaw metod (czasownikdw) okreslajacych zamierzong akcje na zasobie:

Metoda Cechy Opis
GET bezpieczna, Pobieranie zasobu bez efektéw ubocznych po
idempotentna |stronie serwera

POST — Tworzenie zasobu podrzednego lub wywolanie
akeji

PUT idempotentna |Zastgpienie zasobu lub jego utworzenie pod
podanym URI

DELETE idempotentna |Usuniecie zasobu

PATCH — Czesciowa aktualizacja zasobu

HEAD bezpieczna, Jak GET, lecz bez ciala odpowiedzi — zwraca

idempotentna |wylacznie nagtdwki

OPTIONS bezpieczna, Informacja o metodach obstugiwanych przez dany
idempotentna |zasob

Metoda bezpieczna (safe) nie zmienia stanu serwera. Metoda idempotentna
(idempotent) daje ten sam wynik niezaleznie od liczby powtdrzen — ponowne wyslanie
zadania jest bezpieczne. Wilasciwosci te maja bezposrednie przelozenie na projekt
serwisow RESTful i sposob obstugi bltedéw sieciowych.

o SOAP over HTTP uzywa wylacznie metody POST niezaleznie od
semantyki operacji.

2.3.2. Kody odpowiedzi HTTP

Kazda odpowiedz serwera zawiera trzycyfrowy kod statusu, pogrupowany w piec klas:
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Klasa Znaczenie i przyklady

1xx Informacyjne — zadanie przyjete, przetwarzanie w toku

2xx Sukces — 200 0K, 201 Created, 204 No Content, 202 Accepted

3xx Przekierowanie — 301 Moved Permanently, 304 Not Modified, 307
Temporary Redirect

4xx Blad klienta — 400 Bad Request, 401 Unauthorized, 463 Forbidden,
404 Not Found, 415 Unsupported Media Type

5XX Blad serwera — 500 Internal Server Error, 503 Service
Unavailable

W Kkontekscie web serwisow szczegolne znaczenie maja: 200 0K dla odpowiedzi
pozytywnych, 400 Bad Request dla nieprawidlowo sformatowanych zadan, 401
Unauthorized i 403 Forbidden dla problemdw z autoryzacja, 404 Not Found gdy zasob nie
istnieje oraz 500 Internal Server Error — uzywany przez SOAP do sygnalizowania bledu
SOAP Fault.

eXtensible Markup Language (XML) jest rozszerzalnym jezykiem znacznikow:

* dokumenty sg czytelne zarowno dla czlowieka, jak i dla maszyny,

* niezalezny od systemu operacyjnego i nosnika,

* prosty, ogdlny i rozszerzalny,

» powszechnie obstlugiwany przez biblioteki na wszystkich platformach.

Dlatego HTTP i XML sa tak chetnie uzywane w SOA — oba opierajg sie na otwartych
standardach i dzialajag bez ograniczen przez zapory sieciowe. Szczegélowy opis
struktury dokumentéw XML oraz XMLSchema zawarty jest w nastepnym rozdziale.

2.4. Ciala nadzorujace rozwoj

Technologia web serwisOw opiera sie o prawie 100 standardow i rekomendacji
wydanych przez:

World Wide Web Consortium (W30),

* Internet Engineering Task Force (IETF),

* Organization for the Advancement of Structured Information Standards (OASIS),
» Web Services Interoperability Organization (WS-I).

2.5. Rejestr UDDI

Universal Description, Discovery and Integration (UDDI) jest standardem rejestru ustug
sieciowych utrzymywanym przez OASIS. Pelni role analogiczng do Kkatalogu
telefonicznego — pozwala dostawcom publikowa¢ opisy swoich serwiséw, a
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2. Ustugi sieciowe

konsumentom wyszukiwac¢ ustugi spelniajace ich wymagania. UDDI bezposrednio
realizuje role rejestru serwisow opisang w architekturze SOA.

Rejestr UDDI przechowuje trzy rodzaje informacji:

Biale strony (white pages)
Dane identyfikacyjne firmy: nazwa, adres, numery kontaktowe.

Zolte strony (yellow pages)

Kategoryzacja firmy i jej ustug wedlug standardowych taksonomii branzowych (np.
kody NAICS lub UNSPSC).

Zielone strony (green pages)

Techniczne szczegoOly serwisow: adresy endpointow i referencje do dokumentow
WSDL opisujacych interfejs.

Komunikacja z rejestrem UDDI odbywa sie przez API oparte na SOAP i HTTP. W praktyce
publiczne rejestry UDDI (takie jak prowadzone niegdy$ przez IBM i Microsoft) nie
zyskaly szerokiego zastosowania — firmy preferuja udostepnianie opisow WSDL
bezposrednio pod ustalonym adresem URL, zamiast publikowania ich w centralnym
rejestrze.

2.6. Dwa style uslug sieciowych: SOAP i REST
Ustugi sieciowe dzielimy na dwie kategorie:

 Activity-oriented (jak SOAP)
* Resource-oriented (REST)

Cho¢ zgodnie z definicja W3C tylko ustugi wykorzystujace protokét SOAP moga byc
nazywane Web Service’ami, to jednak nazwa ta jest czesto stosowana do wszystkich
ustug sieciowych opartych o wywolywanie akcji.

Przykladami ciekawych protokolow sa:

» SOAP,

JSON-RPC, JSON-WSP,

* Hessian (binarny protokol, dostepny dla wielu jezykow),

Burlap (XML RPC) stworzony jako protokol do komunikacji Enterprise Java Beans z
klientami nie napisanymi w Javie.

SOAP — Simple Object Access Protocol |REST — REpresentational State Transfer

Protokot oparty na XML, niezalezny od Styl architektoniczny $cisle zwigzany z
warstwy transportowej (HTTP, JMS, SMTP) |HTTP ijego metodami
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2. Ustugi sieciowe

SOAP — Simple Object Access Protocol

REST — REpresentational State Transfer

Komunikat ma $cisle okreslong strukture:
koperta, nagtowek, ciato

Brak narzuconej struktury wiadomosci —
format dowolny (XML, JSON, HTML...)

Opisuje operacje i typy danych (WSDL +
XMLSchema)

Zasoby identyfikowane przez URI; operacje
wyrazone metodami HTTP

Bardzo sformalizowany — bogaty
ekosystem standardow WS-* (WS-Security,
WS-ReliableMessaging...)

Brak formalnych standardow poza HTTP —
prostota kosztem standaryzacji

Whudowana obstuga transakcji,
bezpieczenstwa na poziomie wiadomosci,
niezawodnego dostarczania

Bezstanowos$¢ i cacheowalnos¢
whudowane w HTTP; bezpieczenstwo na
poziomie transportu (TLS)

Stosowany w systemach korporacyjnych
wymagajacych zaawansowanych
gwarancji i interoperacyjnosci

Dominuje w publicznych API i aplikacjach
webowych ze wzgledu na prostote i lekko$¢

SERVICE CALLING MADE EASY

JUST T NOT GET CONFUSED: THE
FOLLOWING QUESTION BELONGS TO THE
NAMESPALE OF "COFFEE'.
COULD YOU GIVE ME COFFEE?
THE NUMBER OF
COFFEES T WANT 1S: ONE
THE QUESTION ENDS HERE

Hi,

BULE 1z SOAP |5 MUCH MORE
POLITE THAN BEST

Rysunek 4. SOAP jest grzeczniejszy niz REST

Czestym argumentem zwolennikow REST jest jego popularno$¢ mierzona liczba
dostepnych serwiséw w roznych publicznych katalogach. Przewaga ustug tego typu
wynika bezposrednio z ich charakteru — sa to czesto male, proste, czesto bezplatne
ustugi dostepne dla wszystkich, np. zmiana wielkos$ci obrazkow. Serwisy typu SOAP sa to
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duze, specjalistyczne i zaawansowane aplikacje, do ktérych uzyskanie dostepu i ich
wdrozenie wymaga znacznej pracy i dlatego nie sa to ustugi, ktore nadaja sie¢ do
publicznych katalogow.

2006 W REST 2011
B SOAP
5% 3% ¥ JavaScript g% S0 1%
% B XML-RPC
B Other
R 58%

Rysunek 5. Udziaty REST i SOAP w rynku
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3. Jezyk XML i XMLSchema

3.Jezyk XML i XMLSchema

XML jest podstawowym formatem danych w ekosystemie web serwisow — SOAP, WSDL
oraz XMLSchema s3 dokumentami XML i w pelni opieraja si¢ na jego skiladni i
mechanizmach. Przestrzenie nazw XML pozwalaja SOAP-owi oddziela¢ elementy
protokotu (koperte) od tresci wiadomos$ci, a XMLSchema stanowi system typow
whudowany w WSDL. Niniejszy rozdzial opisuje te fundamenty w zakresie niezbednym
do zrozumienia kolejnych rozdzialow.

3.1. Co to jest XML?

XML jest skrotem od Extensible Markup Language — jest to uniwersalny i formalny jezyk
przeznaczony do reprezentowania i wymiany danych w sposéb ustrukturyzowany,
czytelny zaréwno dla czlowieka, jak i dla maszyny. Autor dokumentu definiuje wiasny
zestaw znacznikow odpowiadajacy reprezentowanym danym.

Ponizej zamieszczony zostal przyklad dokumentu XML reprezentujacego opis ksigzki.
Granice znacznikdw (tagi) umieszczane sg3 w ostrokgtnych nawiasach <>. Atrybut jest w
formacie nazwa="wartos¢", np. <book id="bk001">. Jesli znacznik nie posiada zawartosci
mozna uzyc¢ skrotowego zapisu <author/>, ktdry jest rownoznaczny z <author></author>.

1 <?xml version="1.0"?7>

2 <book id="bkeo1">

3 <author>Hightower, Kim</author>

4 <title>The First Book</title>

5 <genre>Fiction</genre>

6 <price>44.95</price>

7 <pub_date>2000-10-01</pub_date>

8 <review>An amazing story of nothing.</review>
9 </book>

Pierwsza linia jest deklaracja XML — opisuje wersje i czesto kodowanie dokumentu. Jesli
jest uzywana, musi rozpoczyna¢ dokument. Jest to przyklad instrukcji procesowej (PI),
ktore ogolnie ograniczane sg przez <7 7>.

3.2. Dobre formatowanie i poprawnos¢

Aby mozna bylo dokument nazwaé¢ dokumentem XML musi on by¢ dobrze
sformatowany (well-formed):

» wszystkie otwarte tagi musza by¢ zamkniete,

* tagi nie moga sie przecinac, np: <author><title></author></title>,

* moze byc jeden i tylko jeden tag gtowny (korzen),

* uzywa tylko jednego kodowania znakow zgodnego z tym w deklaracji XML.

Kazde odstepstwo od powyzszych regul definiowane jest jako blad krytyczny (fatal
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error).

Dokument jest poprawny (valid) wtedy, gdy jest zgodny z przyjetym schematem, ktory
moze by¢ zdefiniowany za pomocga DTD (Document Type Definition) lub XML Schema.
Odstepstwa od poprawnosci okreslane sg mianem bledu (error).

3.3. Przestrzenie nazw (namespaces)

Mozliwos¢ definiowania wiasnych znacznikdw powoduje ryzyko powstania kolizji nazw.
Dwa lub wiecej znacznikdw pochodzacych z roznych modeli moze posiadac takie same
nazwy, a ze wzgledu na rozszerzalnos¢ jezyka XML moga wystapi¢c w jednym
dokumencie.

Rozwigzaniem tego problemu sa przestrzenie nazw, ktdre grupuja znaczniki jednego
modelu nadajac im globalng unikalnosc.

1 <?xml version="1.0"?7>

2 <x:book id="bk@@1" xmlns:x="urn:books">

3 <x:author>Hightower, Kim</x:author>

4 <x:title>The First Book</x:title>

5 <x:genre>Fiction</x:genre>

6  <x:price>44.95</x:price>

7 <x:pub_date>2000-10-01</x:pub_date>

8 <x:review>An amazing story of nothing.</x:review>
9 </x:book>

Rozpoczecie uzycia przestrzeni nazw definiowane jest za pomoca atrybutu xmlns, po
ktorym, po dwukropku, wystepuje skrot (prefix), ktory bedzie odnosit sie do
definiowanej przestrzeni w dokumencie. Przestrzen nazw jest unikalnym URI.

Tabela 1. Podstawowe terminy — przyktad dla elementu book

Termin Wartos¢
qualified name x :book

local name book
namespace prefix X

namespace name urn:books
expanded name {urn:books}book

3.4. Document Type Definition

Czes¢ standardu XML okreslajaca jego strukture. Za pomoca Document Type Definition
(DTD) mozemy opisywa¢ co powinno znajdowac sie w dokumencie, definiowac
obligatoryjnos¢ elementow, wskazywa¢ na domyslne wartosci. Wyjatkowa cecha DTD
jest mozliwos¢ definiowania encji (entity), ktéore moga by¢ rozwijane do okreslonych
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wartosci lub wskazywac na zewnetrzne zasoby, np. pliki binarne.
DTD:

* jest czeScia standardu XML,

* pozwala opisywac strukture dokumentu,
definicje elementow i atrybutow,

* w ograniczonym zakresie ich typy,

* encje i notacje.

DTD przenoszone jest razem z dokumentami, ktore opisuje. Deklaracja DTD umieszczana
jest za deklaracjg XML i przed pierwszym elementem.

1 <?xml version="1.0"7>

2 <!DOCTYPE book [

3 <IELEMENT book (#PCDATA)>

4  <IATTLIST book author CDATA #IMPLIED>
571>

6 <book id="bk001">...</book>

3.4.1. Definiowanie elementow

Elementy definiuje sie za pomoca wpisu !ELEMENT:

1 <!ELEMENT nazwa-elementu typ-zawartosci-elementu>

Typ zawartosci moze przyjac jedna z wartosci:

* ANY — zawarto$¢ dowolna,

EMPTY — element pusty,

#PCDATA — zawartos$¢ tekstowa,

» wyrazenia regularne, np: (#PCDATA | nazwa-elementul | nazwa-elementu2 ---)*.

3.4.2. Definiowanie atrybutow

Atrybuty definiuje sie za pomoca listy !ATTLIST:

1 <!ATTLIST nazwa-elementu

2 nazwa-atrybutul typ-zawartoscil opis-parametrul
3 nazwa-atrybutu2 typ-zawartosci2 opis-parametru2
4 >

Typ zawartosci moze przyjac jedna z wartosci:

e CDATA — tekst,
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ID — unikalna nazwa w calym dokumencie, identyfikator elementu,

IDREF — typ, ktory jest odnosnikiem do typdw ID, zawiera referencje do innego
elementu,

NMTOKEN, NMTOKENS — tokeny tekstowe,

(token1 | token2 ...) — jedna z wartosci w nawiasie,

ENTITY, ENTITIES, NOTATION.

Natomiast opis-parametru moze przyjac¢ wartosc:

» HREQUIRED — atrybut jest wymagany,

e #IMPLIED — atrybut opcjonalny,

* "wartos¢-domy$lna" — atrybut z wartoscig domyslng, ktora przyjmuje kiedy nie jest
zdefiniowany w dokumencie,

* H#FIXED "wartos¢" — atrybut opcjonalny, z wartos$cig nie inng niz "wartosc".

3.4.3. Encje i notacje

Encje deklaruje sie za pomoca !ENTITY. Majg one swoja nazwe i wartosc:

1 <IENTITY nazwa-encji wartosc-encji>

W dokumencie do tak zdefiniowanej encji odwoluje sie za pomoca jej nazwy
&nazwa_encji;.

1 <IENTITY wewnetrzna "encyjka &lt;bla&gt;123&1t;/bla&gt;">
2

3 <!ENTITY zewnetrzna_id_systemowy

4 SYSTEM "http://example.com/file.xml">

3

6 <!ENTITY zewnetrzna_nieprzetwarzana

7 SYSTEM "../grafix/image.gif"

8 NDATA gif>

Encje nieprzetwarzane oznaczane sg za pomocg atrybutu NDATA i nastepujacej za nim
notacji. Notacje stuza do opisu nie-XMLowych formatéw danych, do ktérych referencje
znajduja sie w dokumencie.

1 <INOTATION nazwa SYSTEM "SystemID">

2 <INOTATION nazwa PUBLIC "PublicID">

3 <INOTATION nazwa PUBLIC "PublicID" "SystemID">
4

5 <INOTATION gif PUBLIC "GIF 1.0" "gimp.exe">

o DTD jest pierwszym i juz rzadko wykorzystywanym standardem do
opisu struktury dokumentéw XML. Jego miejsce zajely potezniejsze
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jezyki schematow takie jak: XMLSchema, RELAX NG czy Schematron.

3.5. Opis struktury dokumentow za pomoca XMLSchema

XML Schema czyli Schemat Rozszerzalnego Jezyka Znacznikow zostal opracowany przez
W3C jako standard stuzacy do opisu struktury dokumentow XML. XML Schema okresla
zbidr znacznikéw, przyjmowane przez nie wartosci oraz ich wzajemne relacje. W
odroznieniu od DTD, XML Schema jest dokumentem XML i wspiera przestrzenie nazw.

Specyfikacja XML Schema zostala podzielona na 3 czesci:

* XML Schema Part 0: Primer — https://www.w3.org/TR/xmlschema-0/
* XML Schema Part 1: Structures — https://www.w3.org/TR/xmlschema-1/
* XML Schema Part 2: Datatypes — https://www.w3.org/TR/xmlschema-2/

XML Schema definiuje:

* elementy i atrybuty wystepujace w dokumencie XML,

* elementy potomne,

* kolejnos$¢ wystepowania elementow potomnych,

¢ liczbe elementoéw potomnych,

* typy danych elementdw i atrybutow,

* domyslne i wymagane wartosci dla elementow i atrybutow,
* przestrzenie nazw (namespaces),

» tworzenie identyfikatorow i kluczy.

Dzieki XML Schema latwiej jest:

 opisac dopuszczalng zawartos¢ dokumentu,

» sprawdzi¢ poprawnos$c¢ danych,

» pracowac z danymi z bazy danych (definicje typdw danych sg podobne),
 okresli¢ aspekty danych (ograniczenia w typach danych),

* okresli¢ wzorce danych (format danych),

» dokona¢ konwersji pomiedzy réznymi typami danych.

3.5.1. Struktura schematu

Korzeniem w XML Schema jest element schema:

1 <?xml version="1.0"7>

2 <xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
3 targetNamespace="http://www.example.com"

4 xmlns="http://www.example.com"

5 elementFormDefault="qualified"

6 attributeFormDefault="unqualified" >

7
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8 <!-- definicja elementow
9
10 </xs:schema>

Element schema:

* jest zdefiniowany w przestrzeni http://www.w3.0rg/2001/XMLSchema (linia 2),

* definiuje przestrzen nazw dla definiowanego schematu, za pomocg atrybutu
targetNamespace (linia 3),

» okres$la czy lokalne elementy i atrybuty musza by¢ poprzedzone prefixem schematu
(linia 5).

3.5.2. Definiowanie elementow

Elementy definiuje sie za pomoca znacznika element wewnatrz korzenia schema:

1 <xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
2 targetNamespace="urn:books"

3 xmlns:bks="urn:books">

4 <xs:element name="books" type="bks:BooksForm"/>

5 </xs:schema>

Elementy zdefiniowane jako bezposredni potomkowie korzenia schema nazywamy
elementami globalnymi. Kazdy z tych elementéw moze by¢ korzeniem dokumentu
zbudowanego w zgodzie z tym schematem.

Atrybuty znacznika element:

Atrybut Opis

name nazwa elementu (bedzie to nazwa znacznika w instancji
dokumentu)

type typ elementu — jeden z typ6w wbudowanych lub

zdefiniowanych przez uzytkownika

minOccurs /maxOccurs definiuje mnogos¢ danego elementu; domyslnie obie
wartosci ustawione sg na 1

ref wskazuje, ze definiowany element jest tego samego typu
co inny element; stosowany zamiennie z type

3.5.2.1. Typy wbudowane

Typami wbudowanymi nazywamy takie typy, ktére zostaly zdefiniowane w drugiej
czesci specyfikacji XML Schema. Dzielimy je na dwie podgrupy:

Pierwotne — najprostsze typy, takie jak liczby, ciggi znakow czy daty:
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any3impleType

|durat:i_|:|n | |datET:i_mE ||t:i_me Hdate ||gYearMDnth ||gYear HgIU]DnthDay ||gDay||gMu:unth|

|hDDlean ||base64Binary ||he:-cB:i.nE}u:5:r ||flnat | |dnuble | |anyT.TRI ||QI-Iame | ‘I-IOTATIOI-I |

string decimal

Rysunek 6. Typy pierwotne XMLSchema

Pochodne — powstaly na skutek rozszerzen lub zawezen typow string lub decimal, np.
liczby catkowite lub dodatnie:

| normalizedString |

EEEI |nDnPDsj_t:i_VEIntEger | |lu:ung | |nDnHEgative Integer |

|language ||I-Ia.me| |}]'IU]TOI-CEI-I| |neqativelnteger ||int||unsignedln:ung ||pnsitivelntege: |
T

I
[pcHame ||LMTO;=IEHS | |short | lunsignedInt |

[IDREF | [ENTITY | [byte |junsignedshort |
T T
1 1

|:DR'EP5 ||EI-ITI'II'IES |unsignedByte |

Rysunek 7. Typy pochodne XMLSchema

Ponizej kilka przykladow deklaracji elementdéw typow prostych:

1 <xs:element name="price" type="xs:float" />
2 <xs:element name="pub_date" type="xs:date" minOccurs="0" />
3 <xs:element name="review" type="xs:string" minOccurs="0" maxOccurs="unbounded"/>

pub_date jest opcjonalne, a elementy review moga wystapi¢ w dowolnej liczbie.
Fragment dokumentu opisany takim schematem:
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1 <price>44.95</price>

2 <!-- pominiety element pub_date -->

3 <review>An amazing story of nothing.</review>
4 <review>And cheep.</review>

3.5.2.2. Wartosci domyslne, stale i elementy puste

Domys$lna wartosc elementu typu prostego:

1 <xs:element name="color" type="xs:string" default="red"/>

Stala wartosc¢ elementu (tylko jedna dozwolona wartosc):

1 <xs:element name="version" type="xs:string" fixed="1.1"/>

Warto$¢ pusta dla typéw liczbowych lub dat (wymaga nillable="true" w schemacie):

1 <!-- w schemacie:

2 <xs:element name="shipdate" type="xs:date" nillable="true"/>
3

4 <!-- w dokumencie:

5 <shipdate xsi:nil="true"/>

3.5.2.3. Aspekty — ograniczenia typow prostych

XML Schema pozwala tworzy¢ wlasne typy pochodne na bazie typow prostych poprzez
nakladanie ograniczen. Ograniczenie typu odbywa sie w elemencie restriction.

enumeration — lista dopuszczalnych wartosci:

1 <xs:element name="car">

2 <xs:simpleType>

3 <xs:restriction base="xs:string">
4 <xs:enumeration value="Audi"/>
5 <xs:enumeration value="Golf"/>
6 <xs:enumeration value="BMW"/>

7 </xs:restriction>
8 </xs:simpleType>
9 </xs:element>

length — dok}adna liczba znakow:

1 <xs:element name="password">

2 <xs:simpleType>

3 <xs:restriction base="xs:string">
4 <xs:length value="8"/>
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3 </xs:restriction>
6  </xs:simpleType>
7 </xs:element>

Zakresy wartosci liczhowych:

<xs:element name="age">
<xs:simpleType>

3. Jezyk XML i XMLSchema

<xs:restriction base="xs:integer">
<xs:minExclusive value="0"/>

</xs:restriction>
</xs:simpleType>
</xs:element>

1
2
3
4
5 <xs:maxExclusive value="120"/>
6
7
8

pattern — wyrazenie regularne ograniczajace wartosci:

<xs:element name="password">
<xs:simpleType>

<xs:restriction base="xs:string">

</xs:restriction>
</xs:simpleType>
</xs:element>

1
2
3
4 <xs:pattern value="[a-zA-70-9]{8}"/>
5
6
7

whiteSpace — sposob traktowania biatych znakéw (preserve, replace, collapse):

<xs:element name="address">
<xs:simpleType>

<xs:restriction base="xs:string">

</xs:restriction>
</xs:simpleType>
</xs:element>

Dostepne aspekty ograniczen:

1
2
3
4 <xs:whiteSpace value="preserve"/>
5
6
7

Aspekt Opis

enumeration lista dozwolonych wartos$ci

length dokladna liczba znakéw / elementow listy
minLength minimalna liczba znakéw / elementéw
maxLength maksymalna liczba znakow / elementow
minInclusive dolna granica wartos$ci (wtacznie)
maxInclusive gorna granica warto$ci (wlgcznie)
minExclusive

dolna granica wartosci (wylgcznie)
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Aspekt Opis

maxExclusive goérna granica wartosci (wylacznie)

pattern wyrazenie regularne ograniczajace wartosci

totalDigits catkowita liczba cyfr

fractionDigits maksymalna liczba cyfr po przecinku

whiteSpace sposob traktowania biatych znakéw: preserve, replace,
collapse

3.5.2.4. Typy nazwane i anonimowe

Typ anonimowy jest zdefiniowany bezposrednio w deklaracji elementu:

1 <xs:element name="address">
2 <xs:simpleType>

3 ...

4 </xs:simpleType>

5 </xs:element>

Typ nazwany jest zdefiniowany poza deklaracja elementu i posiada przypisang do niego
nazwe:

1 <xs:simpleType name="AdressType">

2 ...

3 </xs:simpleType>

4 <xs:element name="address" type="AdressType"/>
5 <xs:element name="homeAddress" type="AdressType"/>

Typy nazwane deklarowane sg raz i przeznaczone sg do wielokrotnego uzycia w ramach
schematu. Mozliwe jest rowniez wielokrotne wykorzystanie elementéw z typami
anonimowymi, uzywajac do tego celu atrybutu ref zamiast type.

3.5.2.5. Typy zlozone

Uzytkownik na bazie typow wbudowanych i innych typéw zlozonych moze definiowac
swoje wlasne typy danych, ktére beda posiadaly okreslone atrybuty i elementy. Takie
typy definiuje sie w elemencie complexType:

1 <xs:complexType name="BookForm">

2 <xs:sequence>

3 <xs:element name="author"  type="xs:string"/>

4 <xs:element name="title" type="xs:string"/>

5 <xs:element name="genre" type="xs:string"/>

6 <xs:element name="price" type="xs:float" />

7 <xs:element name="pub_date" type="xs:date" minOccurs="0" />
8 <xs:element name="review"  type="xs:string"/>

9 </xs:sequence>
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10 <xs:attribute name="id" type="xs:string"/>
11 </xs:complexType>

Wewnatrz definicji typu znajduje sie opis jego zawartosci. W pierwszej kolejnosci
znajduja sie potomkowie elementu w elemencie wskaznika porzadku sequence, za nim
znajduje sie lista atrybutow.

3.5.2.6. Wskazniki porzadku

Wskazniki porzadku pozwalaja na okreslenie w jaki sposob elementy potomne sa
roztozone wewnatrz definiowanego typu. Wyrdzniamy trzy wskazniki porzadku:

sequence

Elementy musza wystapi¢ dokladnie w kolejnosci zdefiniowanej w schemacie. Kazdy
element moze byC¢ opcjonalny (jesli minOccurs wynosi 0) lub powtarzalny (jesli
maxOccurs jest wieksze od 1), lecz kolejnosc¢ grup elementow nie moze by¢ zmieniona.

all

Oznacza, ze elementy wymienione na liscie moga wystapi¢ co najwyzej raz i moga
by¢ w dowolnej kolejnosci. Aby uczyni¢ element opcjonalnym nalezy ustawic jego
warto$¢ minOccurs na 0. Warto$¢ maxOccurs nie moze by¢ wieksza od 1.

choice

Oznacza, ze tylko jeden typ elementu z danej listy moze pojawi¢ sie jako potomek.
Jesli jego maxOccurs jest wieksze od 1 moze on sie pojawic wielokrotnie.

3.5.2.7. Atrybuty

Po elementach potomnych definiowane sa atrybuty. Wszystkie atrybuty sa typu
prostego:

1 <xs:complexType name="BookForm">

N

<xs:attribute name="id" type="xs:string" use="required"/>
<xs:attribute name="publisher" type="xs:string"/>
</xs:complexType>

Ul W

Atrybuty nie moga posiada¢ znacznikdw wielokrotnosci minOccurs 1 maxOccurs i
domys$lnie sa opcjonalne. Mozna wymusi¢ obligatoryjno$¢ wystapienia atrybutu
uzywajac atrybutu use z wartoscig required. Atrybuty moga mie¢ okreslona wartos¢
domyslna (default) lub stala (fixed). Kolejno$¢ atrybutow w elemencie jest dowolna.

3.5.2.8. Rozszerzenia i ograniczenia typow zlozonych

Mozliwe jest stosowanie rozszerzen i ograniczen za pomocg elementu complexContent z
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elementem restriction lub extension:
Rozszerzenie — extension

1 <xs:complexType name="personinfo">

2 <xs:sequence>

3 <xs:element name="firstname" type="xs:string"/>
4 <xs:element name="lastname" type="xs:string"/>
5 </xs:sequence>

6 </xs:complexType>

7
8

<xs:complexType name="fullpersoninfo">
9  <xs:complexContent>

10 <xs:extension base="personinfo">

1" <Xs:sequence>

12 <xs:element name="address" type="xs:string"/>
13 <xs:element name="city" type="xs:string"/>
14 </xs:sequence>

15 </xs:extension>

16 </xs:complexContent>
17 </xs:complexType>

Nowy typ fullpersoninfo ma wszystkie elementy z personinfo i nastepnie informacje o
adresie. Dodatkowe elementy mozna umiescic tylko na koncu rozszerzanego elementu.

Ograniczenie — restriction

1 <xs:complexType name="NorwegianCustomer">

2 <xs:complexContent>

3 <xs:restriction base="customer">

4 <Xs:sequence>

5 <xs:element name="firstname" type="xs:string"/>
6 <xs:element name="lastname" type="xs:string"/>
7 <xs:element name="country" type="xs:string" fixed="Norway"/>
8 </xs:sequence>

9 </xs:restriction>

10 </xs:complexContent>

11 </xs:complexType>

Uzycie restriction wymusza powtorzenie wszystkich elementéw, ktore chcemy
zachowac. Nie mozemy doda¢ nowych elementow.

3.5.2.9. Elementy o mieszanej zawartosci

Elementy z mieszang zawartoscia moga posiada¢ zarowno tekst jak i inne elementy.
Element mieszany oznacza sie za pomocg atrybutu mixed z wartoscig true:

1 <xs:element name="letter">

2 <xs:complexType mixed="true">

3 <Xs:sequence>

4 <xs:element name="name" type="xs:string"/>

5 <xs:element name="orderid" type="xs:positiveInteger"/>
6 <xs:element name="shipdate" type="xs:date"/>

7 </xs:sequence>
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8 </xs:complexType>
9 </xs:element>

1 <letter>

2 Dear Mr.<name>John Smith</name>.

3 Your order <orderid>1032</orderid>

4 will be shipped on <shipdate>2013-07-13</shipdate>.
5 </letter>

3.5.3. Rozszerzalnosé¢ za pomoca dowolnych elementow

Elementy XML moga posiada¢ tylko taka zawartos¢ jaka jest zadeklarowana przez ich
typ. XMLSchema pozwala zaznaczyé¢, ze dany element moze posiada¢ elementy i
atrybuty dowolnego typu za pomoca any i anyAttribute:

1 <xs:element name="person">

2 <xs:complexType>

3 <xs:sequence>

4 <xs:element name="firstname" type="xs:string"/>
5 <xs:element name="lastname" type="xs:string"/>
6 <xs:any minOccurs="0"

7 processContents="1ax"

8 namespace="##any" />

9 </Xxs:sequence>

10 <xs:anyAttribute processContents="strict"/>

11 </xs:complexType>

12 </xs:element>

Atrybut namespace okresla do jakiej przestrzeni nazw maja naleze¢ elementy lub
atrybuty:

* fitany — z kazdej przestrzeni nazw (domyslna wartosc),

fifother — z kazdej innej przestrzeni niz aktualnie definiowana,
* fif#flocal — elementy nie posiadajgce przestrzeni nazw,

e ftftitargetNamespace — z aktualnej przestrzeni nazw,

listy konkretnych przestrzeni nazw.

Atrybut processContents wskazuje jak walidacja powinna traktowac obce elementy:

e strict — schematy dla dodatkowych elementéw musza by¢ dostepne 1 musi nastgpic¢
ich walidacja,

* lax — jesli schemat jest dostepny, dodatkowe obiekty bedg sprawdzane,

* skip — pomin sprawdzanie.

3.5.4. Identyfikacja wezlow i tworzenie odnosnikow
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3.5.4.1. Identyfikatory i referencje

Jednoznaczna identyfikacja wezldw w dokumencie XML moze zosta¢ wykonana za
pomocg elementéw lub atrybutéw o typie ID. Zadne dwa elementy w obrebie jednego
dokumentu nie moga miec tej samej wartosci umieszczonej w elemencie lub atrybucie
typu ID. Do referencji do innych elementow stuzy typ IDREF (jedna referencja) lub IDREFS

type="xs:string"/>
type="xs:string"/>
type="xs:1D"/>
type="xs:IDREF"/>

type="xs:string"/>

<xs:element name="employees" type="xs:IDREFS"/>

(lista):
1 <xs:element name="employee">
2 <xs:complexType>
3 <Xs:sequence>
4 <xs:element name="firstname"
5 <xs:element name="lastname"
6 <xs:element name="employeeID"
7 <xs:element name="division"
8 </xs:sequence>
9  </xs:complexType>
10 </xs:element>
1
12 <xs:element name="division">
13 <xs:complexType>
14 <Xs:sequence>
15 <xs:element name="name"
16
17 </xs:sequence>
18 <xs:attribute name="divisionID" type="xs:ID"/>
19 </xs:complexType>
20 </xs:element>

Przyklad dokumentu zgodnego z takim schematem:

00 N oUW N =

= N = D O = =D
(=20 E L BN - UU R S S Ve )

<employee>
<firstname>J]an</firstname>
<lastname>Kowalski</lastname>
<employeeID>E1</employeeID>
<division>RD</division>

</employee>

<employee>
<firstname>Julia</firstname>
<lastname>Kowalska</lastname>
<employeeID>E2</employeeID>
<division>RD</division>

</employee>

<division divisionID="RD">
<name>RaD</name>
<employees>ET E2</employees>

</division>

3.5.4.2. Klucze i operator unikalnosci

Mechanizm kluczy pozwala deklarowa¢ unikalnos¢ weziow ze wzgledu na wartosci w
okreslonych polach lub kombinacjach pdl i atrybutow. Mechanizm ten jest bardzo
podobny do tego spotykanego w relacyjnych bazach danych.
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Definicja klucza:

1 <xs:key name="nazwaKlucza">

2 <xs:selector xpath="pole"/>
3 <xs:field xpath="pole"/>
4 </xs:key>

Klucz definiuje sie wewnatrz element6w i ma on zastosowanie tylko do podelementow
tego konkretnego elementu. Podobnym operatorem do klucza jest operator unique —
wymusza unikalnos$¢ wartosci w obrebie wskazanych pol, ale nie wymusza ich istnienia
w kazdym elemencie.

Do wskazania, ze warto$¢ w polu musi odpowiadac istniejagcemu kluczowi, stuzy keyref:

1 <xs:keyref name="nazwaReferencji" refer="nazwakKlucza">

2 <xs:selector xpath="pole"/>

3 <xs:field xpath="pole"/>

4 </xs:keyref>

Pelny przyktad ze schematem firmy

1 <xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
2
3 <xs:element name="employee">
4 <xs:complexType>
5 <Xs:sequence>
6 <xs:element name="firstname" type="xs:string"/>
7 <xs:element name="lastname" type="xs:string"/>
8 </xs:sequence>

9 <xs:attribute name="ID" type="xs:integer"/>
10 </xs:complexType>
11 </xs:element>

12

13 <xs:element name="division">

14 <xs:complexType>

15 <Xs:sequence>

16 <xs:element name="name" type="xs:string"/>
17 <xs:element name="city" type="xs:string"/>
18 <xs:element name="employeeID" type="xs:integer"
19 maxOccurs="unbounded" minOccurs="0"/>
20 </xs:isequence>

21 </xs:complexType>

22 <xs:unique name="employeeUnique">

23 <xs:selector xpath="employeeID"/>

24 <xs:field xpath="."/>

25 </xs:unique>

26 </xs:element>

27

28  <xs:element name="company">

29 <xs:complexType>

30 <Xs:sequence>

31 <xs:element ref="employee" maxOccurs="unbounded"/>
32 <xs:element ref="division" maxOccurs="unbounded"/>
33 </xs:sequence>

34 </xs:complexType>
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35 <xs:key name="employeeKey">

36 <xs:selector xpath="employee"/>

37 <xs:field xpath="@ID"/>

38 </xs:key>

39 <xs:key name="divisionKey">

40 <xs:selector xpath="division"/>

41 <xs:field xpath="name"/>

42 <xs:field xpath="city"/>

43 </xs:key>

44 <xs:keyref name="employeeKeyRef" refer="employeeKey">
45 <xs:selector xpath="division/employeeID"/>
46 <xs:field xpath="."/>

47 </xs:keyref>
48  </xs:element>
49

50 </xs:schema>

Przyktadowy dokument zgodny z powyzszym schematem

1 <company>

2 <employee ID="1">

3 <firstname>Jan</firstname>

4 <lastname>Kowalski</lastname>
5 </employee>

6 <employee ID="2">

7 <firstname>Artur</firstname>
8 <lastname>Dabrowski</lastname>
9  </employee>

10 <employee ID="3">

11 <firstname>Julia</firstname>
12 <lastname>Kowalska</lastname>
13 </employee>

14 <division>

15 <name>RaD</name>

16 <city>Krakow</city>

17 <employeeID>1</employeeID>

18 <employeeID>2</employeeID>

19  </division>

20 <division>

21 <name>RaD</name>

22 <city>Warszawa</city>

23 <employeeID>3</employeelID>

24 </division>

25 <division>

26 <name>HR</name>

27 <city>Warszawa</city>

28 <employeeID>3</employeeID>

29  </division>

30 </company>

Klucz employeeKey okresla, ze w obrebie elementu company nie moze by¢ dwoch
pracownikow o takim samym atrybucie ID. Klucz divisionKey naklada ograniczenie na
oddzialy — w jednym miescie nie mogq istnie¢ oddzialy o takiej samej nazwie.
employeelUnique w elemencie division zapewnia, Ze ten sam pracownik nie zostanie
dodany do oddzialu dwa razy, ale pozwala przypisa¢ go do dwoch roznych oddziatow.
keyref (employeeKeyRef) gwarantuje, ze w polach employeeID nie wstawimy identyfikatora
nieistniejgcego pracownika.
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3.6. XPath — jezyk zapytan do dokumentow XML

XML Path Language (XPath) jest jezykiem wyrazen do adresowania fragmentow
dokumentu XML. Jest uzywany przez XSLT, klauzule selector/field w kluczach

XMLSchema, wyrazenia SignedElements/EncryptedElements w WS-SecurityPolicy oraz

filtry StAX.

Dokument XML traktowany jest jako drzewo wezlow (nodes): elementow, atrybutow,

tekstu, przestrzeni nazw, komentarzy i instrukcji procesowych.

3.6.1. Podstawowe S$ciezki

Wyrazenie XPath zwraca zbiér wezlow, warto$é logiczna, liczbe lub cigg znakéw. Sciezka

lokalizacyjna (location path) sklada sie z krokow oddzielonych /:

1 /company/employee

2 company/employee

3 //employee

4 /company/employee[1]

5 /company/employee[@ID=1]
6 /company/division/name

3.6.2. Predykaty

<f--
<I--
<I--
<I--
<I--
<dl--

elementy employee bezposrednio pod company (od korzenia) -->
to samo, Sciezka wzgledna -->

wszystkie elementy employee w dokumencie -->

pierwszy element employee -->

employee z atrybutem ID réwnym 1 -->

element name wewngtrz division -->

Predykat filtruje wezly i umieszczany jest w nawiasach kwadratowych [ ]:

Predykat Znaczenie

[1] Pierwszy wezel w zbiorze (XPath indeksuje od 1)
[last()] Ostatni wezel

[@id] Wezly posiadajace atrybut id

[@id="ET"] Wezly z atrybutem id o wartosci E1

[price>10] Wezly, ktérych podelementwy price maja warto$¢ > 10

3.6.3. Osie (Axes)

O$ okresla relacje miedzy wezlem kontekstu a adresowanymi wezlami:

0s

Znaczenie

child:: (domyslna)

Bezposredni potomkowie

attribute:: (skrot @)

Atrybuty wezla

parent::

Wezel nadrzedny
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0s Znaczenie

ancestor:: Wszyscy przodkowie
descendant:: Wszyscy potomkowie
following-sibling:: Rodzenstwo po wezle kontekstu
self:: (skrot .) Sam wezel kontekstu

text() Wezly tekstowe

Skrotowe notacje: @attr zamiast attribute::attr, . zamiast self::node(), .. zamiast
parent::node(), // zamiast /descendant-or-self::node()/.

3.6.4. Funkcje whudowane

Wybrane funkcje uzywane w schematach i politykach:

1 count(//employee) <!-- liczba elementdéw employee -->

2 string(@ID) <!-- wartoé¢ atrybutu ID jako tekst

3 normalize-space(name) <!-- tekst bez zbednych biatych znakéw -->

4 contains(text(), 'Jan') <!-- true jeSli tekst zawiera 'Jan' -->

5 not(@optional) <!-- true jesli atrybut optional nie istnieje -->

3.6.5. XPath w XMLSchema — klucze i selektory

W deklaracjach key/keyref/unique (opisanych wyzej) wyrazenia XPath wskazuja zakres i
pola klucza:

1 <xs:key name="employeeKey">

2 <xs:selector xpath="employee"/> <!-- wybiera elementy employee -->
3 <xs:field xpath="@ID"/> <l-- wartos¢ klucza: atrybut ID -->
4 </xs:key>

selector moze uzywa¢ wylacznie uproszczonego podzbioru XPath (bez osi ancestor,
funkcji itp.).

3.7. XML a stos technologiczny web serwisow

Wiedza zdobyta w niniejszym rozdziale jest bezposrednio wykorzystywana we
wszystkich kolejnych:

* SOAP — koperta, nagtowek i cialo wiadomosci to elementy XML; przestrzenie nazw
(m.in. http://schemas.xmlsoap.org/soap/envelope/) oddzielaja elementy protokotu od
tresci,

* WSDL — dokument XML opisujacy interfejs ushlugi; typy danych parametrow i
odpowiedzi definiuje XMLSchema osadzona wewnatrz WSDL,
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* JAXB — mechanizm wigzania dokumentow XML ze strukturami Java oparty na
XMLSchema; generuje klasy Javy odpowiadajace typom zdefiniowanym w schemacie,

* JAXP — niskopoziomowe API do parsowania i transformacji dokumentéw XML,
uzywane wewnatrz handlerow JAX-WS oraz w interfejsie SAA]J.

Kolejne rozdzialy zakladaja swobodne postugiwanie sie pojeciami well-formed, valid,
przestrzenie nazw oraz typy proste i ztozone XMLSchema.
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4. Uslugi sieciowe w stylu REST

REST (REpresentational State Transfer) jest 1zejszym z dwoch glownych styldéw web
serwisOow omowionych we weczesniejszym rozdziale. Podczas gdy SOAP definiuje
szczegolowy protokol komunikacyjny natozony na HTTP, REST opiera sie bezposrednio
na semantyce HTTP — bez dodatkowej warstwy protokotu. Zaséb moze byc¢ serwowany
w dowolnym formacie (XML, JSON, HTML) — wybdr odbywa sie przez negocjacje
reprezentacji za pomoca nagtowkow HTTP.

4.1. Ograniczenia architektoniczne REST

Skrot REST pochodzi od REpresentational State Transfer — terminu uzytego przez Roya
Fieldinga w jego pracy doktorskiej z 2000 r. Fielding zdefiniowal REST jako zestaw
sze$ciu ograniczen architektonicznych (constraints), ktorych }aczne spelnienie nadaje
systemowi pozadane cechy: skalowalnos¢, niezawodno$¢ i mozliwos¢ niezaleznej
ewolucji komponentow:

Klient-serwer (client-server)

Wyrazne rozdzielenie odpowiedzialnosci miedzy klientem (logika prezentacji, Ul) a
serwerem (zasoby, dane, logika biznesowa). Obie strony moga ewoluowac
niezaleznie, o ile respektuja kontrakt interfejsu.

Bezstanowos$é (statelessness)

Kazde zadanie musi zawiera¢ wszystkie informacje niezbedne do jego obstugi. Serwer
nie przechowuje kontekstu sesji klienta miedzy zgdaniami. Zwalnia to serwer z
zarzadzania stanem sesji, poprawia skalowalnos¢ i umozliwia kierowanie zadan do
dowolnego wezla klastra.

Cache’owalnos¢ (cacheability)
Kazda odpowiedz musi jawnie okres$la¢, czy moze by¢ zapamietana przez klienta lub
posrednika. Poprawna kontrola cachowania ogranicza obcigzenie serwera i poprawia
czas odpowiedzi.

Jednolity interfejs (uniform interface)
Zasoby identyfikowane przez URI; operacje wyrazone standardowymi metodami
HTTP; wiadomosci samoopisujace sie (nagtdwki Content-Type, Accept); HATEOAS —
odpowiedz zawiera linki do mozliwych nastepnych operacji. To ograniczenie jest
centralng, wyrdzniajgca cecha REST.

System warstwowy (layered system)

Klient nie wie, czy 1aczy sie bezposrednio z serwerem koncowym, czy z posrednikiem
(proxy, load balancer, CDN, brama API). PoSrednicy dzialaja transparentnie i moga
realizowac cachowanie, kompresje lub uwierzytelnianie.
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Kod na zadanie (code-on-demand) — opcjonalne

Serwer moze przesyla¢c wykonywalny kod do klienta (JavaScript, aplety). Jedyne
nieobowigzkowe ograniczenie w modelu Fieldinga.

Choc¢ REST nie jest jawnie zwigzany z konkretnym protokolem, w praktyce realizowany
jest wylacznie z uzyciem HTTP"™ — HTTP implementuje wszystkie wymienione
ograniczenia bezposrednio w swoim protokole.

4.2. Podstawowe elementy REST

A resource should have an associated URI if another party might reasonably want to
create a hypertext link to it, make or refute assertions about it, retrieve or cache a
representation of it, include all or part of it by reference into another representation,
annotate it, or perform other operations on it.

— The Architecture of the World Wide Web, W3C Working Group

4.2.1. Zasob (Resource)

Podstawowg jednostka w REST jest zasob — abstrakcyjny twor wskazujacy pewna
informacje, ktéora moze by¢ nazwana i umieszczona pod wlasnym adresem (URI).
Zasobem moze by¢ wszystko: dokument, obraz, osoba lub pogoda w Warszawie.

Informacja, na ktora dany zasob wskazuje nie musi by¢ stala w czasie, moze nawet nie
istnie¢. Przyklad: ,pogoda na jutro w Warszawie" jednego dnia wskazuje na palace
stonce, innego na rzesisty deszcz — w obu przypadkach jest to ten sam zaséb pod tym
samym adresem.

4.2.2. Reprezentacja

Fizycznym obrazem zasobu jest reprezentacja. Jeden zas6b moze posiada¢ wiele
reprezentacji, np. XML, HTML, BMP, PDF. Reprezentacja jest zbiorem informacji
wskazywanym przez zasob w konkretnym czasie i zapisanych w konkretnym formacie.
Dodatkowym elementem reprezentacji sa metadane: opis formatu, czas utworzenia,
nagtowki HTTP.

44



4. Ustugi sieciowe w stylu REST

URI

http://weather.example.com/oaxaca

%@
Cs Resource
Metadata:

2 /
o
?,B
Content-type:

application/xhtml+xml

Representation

Data:

<1DOCTYPFE html PUBLIC "...
"http://www.w3d.org/...

<html xmlns="http://www...

<head>

<title>5 Day Forecaste for

Daxaca</title>

</html>

Rysunek 8. URI, zasob i reprezentacja

4.2.3. Bezstanowos¢ — podzial stanu

Resource state (serwer) — zadaniem serwera jest obstuga jego wlasnych zasobow, a nie
interesowanie sie ,,stanem umyshu" jego klientow.

Application state (klient) — klient jest odpowiedzialny za swoj stan. On ma wiedziec¢
gdzie jest i czego chce. Kazde zadanie do serwera musi zawiera¢ wszystkie informacje
konieczne do wykonania zgdania.
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Z
s

a b C

Rysunek 9. Adresowalnosc i potqczeniowos¢ komponentow

(a) RPC-style — wszystkie operacje pod jednym adresem; nie jest adresowalny ani
polaczony.

(b) Adresowalny, lecz nie polgczony — brak informacji o wzajemnych relacjach zasobow.
(c) Adresowalny i potaczony — prawdziwy REST.

4.2.4. Budowa URI

1 scheme://host:port/path?queryString#fragment

* scheme — protokol komunikacyjny, np. http, ftp, 1dap, mailto,
* host — adres docelowy (nazwa DNS lub IP),

» port — konkretny proces na docelowej maszynie,

» path — Sciezka lokalizujaca zasdb, segmenty oddzielone /.

o URL jest podzbiorem adreséw URI — poza identyfikacja zasobu
okreslajg jego lokalizacje.

4.3. REST w polaczeniu z HTTP
Przy budowaniu serwisow REST opartych na protokole HTTP otrzymujemy system:

» skalowalny — dziedziczy skalowalno$¢ po drzewiastej strukturze URL,

* z 0gl0lnym interfejsem — metody HTTP dzialajace na obiektach pod adresami URL,

» warstwowy — dzieki bramom, proxy i firewallom }atwo budujemy hierarchiczne
systemy,

» wydajny — cache pozwalaja na zapamietanie i ponowne uzycie niezmieniajacych sie
elementow.

4.3.1. HATEOAS

Hypermedia As The Engine Of Application State (HATEOAS) — zasada
architektoniczna mowiaca, ze serwis wraz z reprezentacja dostarcza informacji, w jaki
Sposob mozna kontynuowac interakcje z nim. Klient nie musi znac struktury URL z gory
— odkrywa dostepne operacje z odpowiedzi serwera. Przykladem implementacji
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HATEOAS jest standard Atom link, opisany w dalszej czesci rozdziatu.

4.3.2. Cachowanie

Naglowek Cache-Control kontroluje cachowanie przez klienta i posrednikow:

Wartosc¢ Opis

private/public Wiadomosci publiczne moga by¢ przechowywane przez
wszystkich posrednikow

no-cache Wiadomos$¢ nie powinna by¢ cachowana

no-store Zabrania zapisywania na dyskach

no-transform Dane nie powinny by¢ przeksztalcane przez posrednikow

max-age Czas (w sekundach) waznos$ci przestanych danych

1 HTTP/1.1 200 OK

2 Content-Type: application/xml

3 Cache-Control: private, no-store, max-age=300
4 <customers>...</customers>

4.3.3. Serwisy RESTful

Serwis spelniajacy zasady REST (RESTful):

identyfikuje kazdy zasob za pomocg unikalnego URI,

* realizuje operacje na zasobach metodami HTTP: GET, POST, PUT, DELETE, PATCH,

* opisuje interfejs za pomoca WADL (Web Application Description Language) lub RSDL,
* moze by¢ opisany w WSDL 2.0, jesli uzywa formatu POX (Plain Old XML).

4.3.4. Jednolity interfejs — Akcje HTTP

W serwisach RESTful wszystko jest zasobem reprezentowanym przez rzeczowniki w
URLach:

http://example.com/users/michal

Prawidlowo zaprojektowany REST udostepnia operacje poprzez zasoby, np. zamiast:
http://www.bookstore.com/action/query?t=books&subject=computers/eclipse mamy ,liste
ksigzek o danej tematyce": http://www.bookstore.com/books/?subject=computers/eclipse

Operacje reprezentowane przez czasowniki modelu CRUD"™:
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Metoda Typ Opis

GET safe, idempotent Pobieranie reprezentacji zasobu — nie
moze zmieniac stanu

PUT idempotent Aktualizacja zasobu (lub utworzenie pod
podanym URI)

POST — Tworzenie zasobu podrzednego lub
wywolywanie akcji

DELETE idempotent Usuniecie zasobu

PATCH — Czesciowa aktualizacja zasobu

Metoda GET

1 GET /students/Michal HTTP/1.1
2 Host: example.com

3 Date: Sat, 28 Feb 2013

4 Accept: text/xml

HTTP/1.1 200 0K
Date: Sat, 28 Feb 2013
Content-Type: text/xml; charset=UTF-8

<xml>
<student>
<name>Michal</name>
<age>25</age>
</student>
</xml>

S W o0 NOoOUl B WK =

Metoda PUT

PUT /students/Michal HTTP/1.1
Host: example.com

Accept: text/xml
Content-Type: text/xml

<xml>
<student>
<name>Michal</name>
<age>30</age>
</student>
</xml>

_ 0 VW o0 N U B WwN =

—_

1 HTTP/1.1 204 No Content
2 Date: Sat, 28 Feb 2013
3 Server: Apache/1.3.3.7
4 Connection: close
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4. Ustugi sieciowe w stylu REST

Naglowek Content-Type w zadaniu wskazuje format przesylanego payloadu. Pomimo, ze
aktualizowany jest tylko wiek, PUT wymaga przestania calej reprezentacji.

Metoda PATCH — przykiad (czesciowa aktualizacja)

PATCH /students/Michal HTTP/1.1

Host: example.com
Content-Type: text/xml

<student>
<age>30</age>
</student>

1
2
3
4
5 <xml>
6
7
8
9 </xml>

W przeciwienstwie do PUT, PATCH pozwala przesta¢ tylko te pola, ktore maja zostac
zaktualizowane. W ciele moga tez wystapic¢ polecenia:

1 PATCH /students/Michal HTTP/1.1

2 Host: example.com
3 Content-Type: text/xml
4

5 <update-age>30</update-age>

Naglowek Accept w zadaniu i Content-Type w odpowiedzi realizuja
negocjacje reprezentacji (content negotiation) — Kklient deklaruje

akceptowane formaty (np. text/xml, application/json), serwer wybiera i

informuje o wybranym. Ten sam zaséb /students/Michal moze by¢
zwracany jako XML lub JSON zaleznie od preferencji klienta.

Tabela 2. Porownanie POST i PUT

1 DELETE /students/Michal HTTP/1.1

2 Host: example.com

Zasob PUT (nowy adres) |PUT (istniejacy POST

adres)
/weblogs zabronione brak efektu tworzy nowy blog
/weblogs/myweblog  |tworzy myweblog |modyfikuje tworzy nowy wpis

myweblog
/ weblc/)?s/ myweblog/en | zabronione modyfikuje wpis dodaje komentarz
tries

Metoda DELETE

Usuniecie zasobu moze zosta¢ odroczone w czasie. Mozliwe odpowiedzi: 200 0K (z
opcjonalna reprezentacja usunietego zasobu), 204 No Content (bez ciala) lub 202 Accepted
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(operacja przyjeta, realizowana asynchronicznie).

4.3.5. Atom link

Popularnym standardem dodawania odnos$nikdw w dokumentach XML jest typ Atom
link ze standardu Atom (nastepcy RSS):

1 <customers>

2 <link rel="next"

3 href="http://example.com/customers?start=2&amp;size=1"
4 type="application/xml"/>
5 <customer id="123">
6 <name>Bill Burke</name>
7 </customer>
8 </customers>

Element 1ink zawiera atrybuty:

* rel —relacja linku w stosunku do dokumentu (opis linku),
* href — URI pod ktérym mozna wykonac operacje,

* type — typ MIME dokumentu wskazywanego przez link,

* hreflang — (opcjonalny) jezyk dokumentu.

4.3.6. Rozszerzenia REST

Przyklady styli budowanych na bazie REST:

* Resource-oriented architecture (ROA) — 4 pojecia: zasoby, nazwy (URID),
reprezentacje, polaczenia; 4 wilasciwosci: adresowalnosé, bezstanowos¢, spojnosc,
jednolitos$¢ interfejsu,

* RESTful Objects — serwisy do pracy na Domain Object Model: reprezentacja oparta
na JSON, pelna standaryzacja URLI i struktury wiadomosci; implementacje: Apache
Isis, Restful Objects for .NET,

* Resource-oriented computing (ROC) — architektura oparta o zasoby niezalezna od
protokotu.

4.4. Zalety i wady podejscia REST

Zalety
Prostota

klienci nie uzywajg specjalizowanego API, uzywaja standardu HTTP, REST jest tatwy
W zZrozumieniu i przetwarzaniu.

Spojnosé

URI jest spojna strategia identyfikowania zasobdw, HTTP to spojny interfejs operacji
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4. Ustugi sieciowe w stylu REST

dozwolonych na zasobach.

Skalowalnos¢

serwisy REST w latwy sposéb moga zosta¢ rozproszone na rozne komponenty,
systemy i maszyny.

Wady

* brak jednego spojnego standardu definiujgcego serwisy REST — implementacje moga
sie roznic,

» przesylanie pelnych reprezentacji przy kazdym zadaniu moze by¢ nieoptymalne dla
duzych zasobdw,

* brakuje wbudowanych standardow biznesowych: transakcji, bezpieczenstwa na
poziomie wiadomosci, niezawodnego dostarczania, koordynacji rozproszonych
operacji,

 klient moze by¢ zmuszony do implementowania czesci logiki biznesowej po swojej
stronie.

4.5. REST a implementacja w Javie

REST jest stylem architektonicznym — opisuje zasady, nie narzuca implementacji. Na
platformie Java EE realizacje tych zasad zapewnia specyfikacja JAX-RS (Java API for
RESTful Web Services), omowiona w nastepnym rozdziale. JAX-RS dostarcza adnotacje
pozwalajace deklaratywnie odwzorowac klasy Javy na zasoby REST (@Path, @GET, @POST,
@Produces, @Consumes) oraz mechanizmy automatycznej Kkonwersji miedzy
reprezentacjami (XML, JSON) a obiektami Javy — bez recznego parsowania.

[1] Roy Fielding pracowal nad binarnym protokolem Waka, ktéry mial zastepowac HTTP i spelnia¢ zalozenia REST.

[2] Create, Retrieve, Update, Delete
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5. Java API for RESTful Web Services — JAX-RS

JAX-RS jest odpowiedzig platformy Java EE na potrzebe standaryzacji tworzenia
serwisow REST. Zamiast recznego parsowania zgadan HTTP w serwletach, JAX-RS
pozwala deklaratywnie odwzorowac klasy Javy na zasoby REST — za pomoca adnotacji,
bez implementowania interfejsow i bez rozbudowanej konfiguracji XML.

5.1. Wprowadzenie do JAX-RS

JAX-RS jest specyfikacja narzedzi oraz API dostepnych w jezyku Java przeznaczonych do
tworzenia web serwisow zgodnych ze stylem REST. Wersja 1.0 rozwijana byla jako Java
Community Process pod numerem JSR-311, wersja 1.1 stala sie cze$cig Javy EE 6. Wersja
2.0 (JSR-339) jest dostepna od 2013 roku.

Podstawowe zalozenia API:

Uzycie POJO
JAX-RS dostarcza zestawu adnotacji i interfejsow przeznaczonych do uzycia z
czystymi klasami Javy, czyniac z nich web serwisy.

Ukierunkowanie na HTTP

Specyfikacja zaklada HTTP(S) jako protokol komunikacyjny. Adnotacje sg Scisle
powigzane z HTTP 1 URL

Dowolnos$é formatu

API dostarcza mechanizmu wtyczek (provideréw) pozwalajacych na obstuge
dowolnych formatow.

Czesc Java EE

Pozwala na integracje z innymi funkcjami Java EE.

Niezaleznosé od kontenera

Aplikacja JAX-RS moze by¢ umieszczona na serwerach z kontenerem serwletéw lub
jako ziarna EJB.

o Wersja 1.x nie definiuje API strony klienckiej — zostalo ono
wprowadzone dopiero w wersji 2.0.

5.2. 0golna architektura

Aplikacja w JAX-RS sklada sie z klas zasobow i klas providerdow. Konfiguracji dokonuje
sie poprzez rozszerzenie Kklasy javax.ws.rs.core.Application 1 ustawienie jej jako
warto§¢  parametru  javax.ws.rs.Application  serwletu dostawcy. DomysSlna
implementacja skanuje wskazane pakiety w poszukiwaniu adnotowanych Kklas.
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Klient REST <:> Kontener Servletow

$

Implementacja JAX-RS <:> Klasy zasobdéw

Rejestr
klas zasobow i
provider’dw

Rysunek 10. Architektura JAX-RS

Klient komunikuje sie z serwerem przez HTTP. Zgdanie obstugiwane jest przez kontener
webowy, ktory przesyla je do serwletu dostawcy. Nastepnie zostaje odnaleziona
konkretna klasa i metoda zasobu. Jesli to konieczne, provider dokonuje konwersji
payloadu do klasy Javy i nastepuje wywolanie metody. Warto$¢ zwrdécona zostaje
przekonwertowana do wymaganej reprezentacji i zwrocona klientowi.

5.3. Klasa zasobu

W JAX-RS zasoby REST implementowane sg jako klasy zasobow, a konkretne zadania
obslugiwane sa przez metody tych klas. Jedna klasa zasobu moze obstugiwaé¢ wiele
zasobOw REST.

POJO staje sie klasa zasobu jesli:

* klasa lub ktorakolwiek z metod adnotowana jest za pomoca @Path, LUB
* przynajmniej jedna metoda ma adnotacje okreslajaca metode HTTP (@GET, @PUT, @POST,
).

1 import javax.ws.rs.GET;

2 import javax.ws.rs.Path;

3 import javax.ws.rs.core.Response;

4

5 @Path("/message")

6 public class MessageRestService {

7

8 @GET

9 @Path("/hello")

10 public Response printMessage() {

11 String result = "Hello World";

12 return Response.status(200).entity(result).build();
13 }

14 }

Klasa MessageRestService obstuguje zasoby, ktorych URI zaczyna sie od /message. Metoda
printMessage obstuguje zgdania GET pod adresem /message/hello.
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5.3.1. Cykl zycia zasobu w JAX-RS

Domyslnie kazda klasa zasobu tworzona jest do obslugi pojedynczego zadania (per-
request). Po przyjeciu zgdania JAX-RS:

Wywoluje konstruktor,
Wstrzykuje zaleznosci,
Wywoluje metode,
Odsyla odpowiedz,
Zwalnia klase zasobu.

Gk e

W kontenerze webowym dostepny jest tylko tryb per-request. Uzycie kontenera EJB
pozwala na @Singleton, @Stateless, @Stateful. Alternatywq jest rejestracja w klasie
Application.

5.3.2. Metody zasobu

Metoda zasobu to publiczna metoda posiadajgca adnotacje wskaznika metody HTTP
(request method designator) — adnotacje z adnotacja @HttpMethod. Pojedyncza metoda
moze posiadac tylko jedng taka adnotacje.

JAX-RS 1.x definiuje: @GET, @P0ST, @PUT, @DELETE, @HEAD, @PTIONS. JAX-RS 2.0 dodaje @PATCH.

Egzamin 170-897 oparty jest na Java EE 6 (JAX-RS 1.1), w ktérym

o adnotacja @PATCH nie istnieje. Aby obstuzy¢ metode HTTP PATCH w JAX-
RS 1.1, nalezy zdefiniowac¢ wlasna adnotacje uzywajac meta-adnotacji
@HttpMethod:

1 import javax.ws.rs.HttpMethod;

2 import java.lang.annotation.*;

3

4 @Target({ElementType.METHOD})

5 @Retention(RetentionPolicy.RUNTIME)
6 @HttpMethod("PATCH")

7 public @interface PATCH { }

Po takiej deklaracji adnotacja @PATCH moze by¢ stosowana jak wbudowane @GET/@POST:

1 @PATCH

2 @Path("{id}")

3 @Consumes(MediaType.APPLICATION_XML)

4 public Response partialUpdate(@PathParam("id") int id, Student partial) { ... }

Uzywajac @HttpMethod programista moze definiowa¢ wlasne wskazniki dla dowolnych
metod HTTP.
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Co najwyzej jeden parametr (entity parameter) moze nie posiada¢ adnotacji — jest
mapowany na payload zadania. Pozostale musza miec jedng z adnotacji:

Adnotacja Opis
@PathParam Wartos¢ segmentu URI wskazanego przez {placeholder}
g gop

@QueryParam Warto$¢ z query string

@HeaderParam Wartos$¢ konkretnego nagtéwka HTTP

@MatrixParam Wartosci macierzy z ostatniego segmentu URI

@CookieParam Warto$¢ z ciasteczka

@FormParam Warto$¢ z formularza (application/x-www-form-
urlencoded)

@Context Wstrzykniecie obiektéw JAX-RS (UriInfo, HttpHeaders,
Request, ...)

Jesli klasa zasobu ma zasieg per-request, powyzsze adnotacje mozna stosowac rowniez
na parametrach konstruktora i polach klasy — zostang wstrzykniete przed wywolaniem
metody.

5.3.3. Typy obslugiwane przez adnotacje parametrow

Adnotacje @PathParam, @QueryParam, @HeaderParam, @MatrixParam, @CookieParam i @FormParam
obstuguja nastepujace typy Javy:

* typy prymitywne i String,

* typy posiadajgce konstruktor przyjmujacy jeden String,

* typy posiadajace statyczng metode valueOf lub fromString przyjmujgca jeden String
(np. enum),

o List<T>, Set<T>lub SortedSet<T>, gdzie T jest jednym z powyzszych.

Blad podczas konwersji (np. do typu prymitywnego) traktowany jest jako blad po stronie
klienta (400 Bad Request).

Jako typ @CookieParam mozna uzyC javax.ws.rs.core.Cookie, ktory poza wartoscig daje
dostep do kontekstowych informacji:

1 public class Cookie {

2 public String getName() {...
3 public String getValue() { ...
4 public int getVersion() { ...
5 public String getDomain() { ...
6 public String getPath() L ooc
7

B ]

}
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5.3.4. Typy parametru ciala zadania

Co najwyzej jeden parametr metody moze byC entity parameter (brak adnotacji) —
mapuje sie na payload zadania. Obslugiwane typy:

Typ Zastosowanie

java.io.InputStream, Ogolne strumienie — wszystkie typy danych, w tym
java.io.Reader binarne

byte[] Dane binarne mniejszych rozmiaréw

String, char[] Dane tekstowe

MultivaluedMap<String,Strin|Formularze (application/x-www-form-urlencoded),
9> alternatywa dla @FormParam

javax.xml.transform.Source |Niskopoziomowe przetwarzanie XML

java.io.File JAX-RS zapisuje payload jako plik tymczasowy i
przekazuje referencje

5.3.5. Typy wartosci zwracanej przez metode zasobu

Typ Zachowanie

void Brak ciala odpowiedzi; JAX-RS ustawia 204 No Content

javax.ws.rs.core.Response |pelna kontrola: status, naglowki, ciato; brak ciala - 204, z
cialem — 200

javax.ws.rs.core.GenericEnt | Holder zachowujacy informacje o typie generycznym
ity<T> (zazwyczaj tracong przez erasure)

javax.ws.rs.core.Streaming0 | Callback z metoda write(OutputStream) — pisze
utput bezposrednio do strumienia odpowiedzi

dowolny obiekt Konwertowany przez MessageBodyWriter; brak pasujacego
writera — 500

Response tworzony jest wzorcem budowniczego. Wybrane statyczne metody fabrykujace
klasy Response:

1 public abstract class Response {

2 public static ResponseBuilder ok();

3 public static ResponseBuilder ok(Object entity);

4 public static ResponseBuilder ok(Object entity, MediaType type);
5 public static ResponseBuilder status(int status);

6 public static ResponseBuilder status(Status status);

7 public static ResponseBuilder created(URI location); // 201

8 public static ResponseBuilder noContent(); // 204

9 public static ResponseBuilder fromResponse(Response response);
@ /

1 public static ResponseBuilder seeOther(URI location); // 303
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11
12 }

public static ResponseBuilder temporaryRedirect(URI location); // 307

5. Java API for RESTful Web Services — JAX-RS

Wybrane metody Response.ResponseBuilder:

1
2
3
4
5
6
7
8

9
10
"
12
13
14
15
16 }

public
public
public
public
public
public
public
public
public
public
public
public
public
public

ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder
ResponseBuilder

public static class ResponseBuilder {

status(int i);

entity(Object o);
type(MediaType mt);
type(String string);
language(String string);
location(URI uri);
contentLocation(URI uri);
tag(EntityTag et);
lastModified(Date date);
cacheControl(CacheControl cc);
expires(Date date);
header(String name, Object value);
cookie(NewCookie... cookies);

Response build();

5.3.6. @Path i @PathParam

Adnotacja @Path zawiera schemat URI jako ,wyrazenie
parametrami w nawiasach {}:

1 @Path("/message")
2 public class MessageRestService {

public Response printMessage(@PathParam("imie") String name) {
return Response.ok("Hello " + name).build();

3
4 QGET
5 ePath("/{imie}")
6
7
8 }
9}
Schematy moga:

Sciezkowe" z nazwanymi

* posiadac czeSc¢ stalg i zmienng: @Path("/sygnatura/IC{id}") — GET /sygnatura/IC@123
- id = 0123

* mapowac wiele segmentow: @Path("/cars/{marka}/{model}") — GET /VW/Golf

» uzywac wyrazen regularnych: @Path("/users/abc{id:\\d+}def") — GET /abc123def

@PathParam moze bycC typu PathSegment, ktory zawiera nazwe segmentu oraz parametry
macierzy:

1 @GET
2 @Path("cars/{model}/{year}")

3 public String getString(@PathParam("model") PathSegment car,
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4 @PathParam("year") String year) { ... }

quanie GET /cars/e55;color=black/2006 - car.getPath()
car.getMatrixParameters() = {color: "black"}.

5.3.7. @QueryParam i @DefaultValue

1 @GET
2 public String getOrders(@QueryParam("size") @DefaultValue("25") int size) { ... }

Zadanie GET /orders?size=30 — size = 30. Bez parametru — size = 25.

5.3.8. Subresource locators

lle55||’

Metoda zasobu moze zwroci¢ nie odpowiedz (Response), lecz obiekt — JAX-RS uzywa go
woweczas jako pod-zasob i dalej dopasowuje pozostala czesS¢ Sciezki URI do metod tego
obiektu. Umozliwia to budowanie hierarchicznych, dynamicznie tworzonych zasobdow:

1 @Path("/customers")
2 public class CustomerService {

3

4 @Path("{id}") // brak @GET — to locator, nie metoda zasobu
5 public CustomerResource getCustomer(@PathParam("id") int id) {

6 return new CustomerResource(id);

7 }

8}

9

10 public class CustomerResource {
11
12 @GET
13 @Produces("application/xml")
14 public Customer get() { ... } // GET /customers/123
15
16 @Path("orders")
17 public OrderResource getOrders() { ... } // GET /customers/123/orders - kolejny poziom
18 }

Subresource locators sa szczegolnie uzyteczne, gdy konkretna klasa obstugujaca zaséb

zalezy od danych (np. od wersji API w nagléwku lub od identyfikatora w URI).

5.4. Klasy providerow

JAX-RS posiada mechanizm rozszerzen oparty na providerach z adnotacja @Provider.

5.4.1. ExceptionMapper

Mapuje wyjatki na odpowiedzi HTTP:
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1 @Provider

2 public class UserNotFoundMapper implements ExceptionMapper<UserNotFoundException> {
3 @0verride

4 public Response toResponse(UserNotFoundException ex) {
5 return Response.status(404)

6 .entity(ex.getMessage())

7 .type("text/plain")

8 Lbuild();

9

0

10}

Specjalna klasa WebApplicationException pozwala na tworzenie odpowiedzi bledu bez
konieczno$ci definiowania providera.

5.4.2. MessageBodyReader i MessageBodyWriter

MessageBodyReader<T> — konwersja wiadomosci przychodzacych na obiekty Javy:

1 public interface MessageBodyReader<T extends Object> {

2 public boolean isReadable(Class<?> type, Type genericType,

3 Annotation[] annotations, MediaType mt);

4 public T readFrom(Class<T> type, Type genericType, Annotation[] annotations,
5 MediaType mt, MultivaluedMap<String,String> httpHeaders,

6 InputStream entityStream) throws IOException;

7}

MessageBodylWriter<T> — konwersja obiektdw Javy na reprezentacje:

1 public interface MessageBodyWriter<T extends Object> {

2 public boolean isWriteable(Class<?> type, Type genericType,

3 Annotation[] annotations, MediaType mt);
4 public long getSize(T t, Class<?> type, Type genericType,

5 Annotation[] annotations, MediaType mt);

6 public void writeTo(T t, Class<?> type, Type genericType, ...);

7}

5.4.3. ContextResolver

javax.ws.rs.ext.ContextResolver<T> — fabryka obiektow pomocniczych (np.
JAXBContext). Posiada jedna metode:

1 public interface ContextResolver<T extends Object> {
2 public T getContext(Class<?> type);
3}

Typowym zastosowaniem jest dostarczenie niestandardowego JAXBContext dla
wskazanych klas:
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1 @Provider
2 public final class JAXBContextResolver implements ContextResolver<JAXBContext> {

3

4 private final JAXBContext context;

5 private final Set<Class> types;

6 private final Class[] cTypes = {Flights.class, FlightType.class, AircraftType.class};
7
8

public JAXBContextResolver() throws Exception {

9 this.types = new HashSet(Arrays.asList(cTypes));

10 this.context = JAXBContext.newInstance(cTypes);

1 }

12

13 public JAXBContext getContext(Class<?> objectType) {
14 return types.contains(objectType) ? context : null;
15 }

16 }

JAX-RS posiada domysiny kontekst JAXB, tworzony ze znalezionych klas z @XmlType i
@XmlRootElement. ContextResolver umozliwia rejestracje niestandardowego kontekstu dla
wybranych klas — przydatne m.in. gdy schemat XML wymaga specjalnych adapterow.

Adnotacje @Consumes i @Produces mozna stosowac rowniez na klasach providerow:

* @Produces nad MessageBodyWriter<T> — provider brany pod uwage tylko dla
wskazanego MIME,
* @Consumes nad MessageBodyReader<T> — analogicznie dla parsowania.

5.5. Negocjacja reprezentacji

Klient HTTP moze okresli¢ oczekiwany format za pomoca nagtdwkow Accept:

1 Accept: application/xml,text/xml;q=0.7,text/html;q=0.5
2 Accept-Language: pl, en-us;q=0.7

JAX-RS wspiera negocjacje przez adnotacje:

@Consumes

Okresla format wejsciowy akceptowany przez metode/klase.

@Produces

Okresla format wyjsciowy generowany przez metode/klase.

1 @Path("/myResource")

2 @Produces("text/plain")

3 public class SomeResource {

4

5 @GET

6 public String doGetAsPlainText() { ... }
7
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8 @GET

9 @Produces("text/html")

10 public String doGetAsHtml() { ... }

11

12 @GET

13 @Produces({"application/xml", "application/json"})
14 public Response doGetAsXmlOrJson() { ... }

15

16 @POST

17 @Consumes(MediaType.APPLICATION_FORM_URLENCODED)
18 public String doPost2(Form formData) { ... }

19 }

Serwer zwrdci 406 Not Acceptable jesSli nie moze zbudowaé¢ odpowiedzi w zadnym
formacie, lub 415 Unsupported Media Type je$li format przestanego payloadu jest
nieobslugiwany.

5.5.1. JSON w JAX-RS z JAXB

Klasa adnotowana @XmlRootElement moze by¢ automatycznie serializowana do JSON, gdy
implementacja JAX-RS zawiera dostawce JSON (np. Jersey z modutem jersey-media-json-
jackson lub RESTEasy z resteasy-jackson-provider):

1 @XmlRootElement
2 public class Product {
3 public int id;

4 public String name;

5 public double price;

6

7 public Product() {} // wymagany przez JAXB
8 public Product(int id, String name, double price) {

9 this.id = id; this.name = name; this.price = price;
10 }

11}

1 @Path("/products")

2 public class ProductResource {

3

4 @GET

5 @Path("{id}")

6 @Produces({MediaType.APPLICATION_XML, MediaType.APPLICATION_JSON})
7 public Product getProduct(@PathParam("id") int id) {

8 return new Product(id, "Effective Java", 59.90);

9 }

10

11 @POST

12 @Consumes(MediaType.APPLICATION_JSON)
13 @Produces(MediaType.APPLICATION_JSON)
14 public Response createProduct(Product product) {

15 // ... zapis do bazy danych

16 URI location = urilnfo.getAbsolutePathBuilder()

17 .path(String.valueOf(product.id)).build();
18 return Response.created(location).entity(product).build();

19 }
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20 }

Zadanie GET /products/1z nagléwkiem Accept: application/json zwraca:
1 {"id":1,"name": "Effective Java","price":59.90}

Zadanie GET /products/1z nagléwkiem Accept: application/xml zwraca:

1 <?xml version="1.0" encoding="UTF-8"?7>
2 <product><id>1</id><name>Effective Java</name><price>59.9</price></product>

Ten sam zasob, ta sama implementacja — JAX-RS i JAXB automatycznie wybieraja
format na podstawie nagtéwka Accept klienta.

5.6. Wsparcie JAX-RS dla HATEOAS i cachowania

5.6.1. Tworzenie odnosnikow — UriBuilder

javax.ws.rs.core.UriBuilder pozwala na programowe budowanie URI:

1 @Path("/customers")

2 public class CustomerService {

3 @GET

4 @Produces("application/xml")

5 public String getCustomers(@Context UriInfo uriInfo) {

6 UriBuilder nextlLinkBuilder = urilnfo.getAbsolutePathBuilder();
7 nextLinkBuilder.queryParam("start", 5);

8 nextLinkBuilder.queryParam("size", 10);

9 URI next = nextLinkBuilder.build();
10 // ... dotacz link do odpowiedzi

11 }

12 }

5.6.2. Zadania warunkowe

JAX-RS wspiera Cache-Control przez javax.ws.rs.core.CacheControl:

CacheControl cc = new CacheControl();

cc.setMaxAge(300);

cc.setPrivate(true);

cc.setNoStore(true);

ResponseBuilder builder = Response.ok(customer, "application/xml");
builder.cacheControl(cc);

Response response = builder.build();

~N o Us W =

quania warunkowe: Last-Modified / If-Modified-Since oraz ETag / If-None-Match:
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public Response getCustomer(@PathParam("id") int id,
@Context Request request) {

Customer cust = ...;
EntityTag tag = new EntityTag(Integer.toString(cust.hashCode()));

1
2
3
4
5
6 ResponseBuilder builder = request.evaluatePreconditions(tag);
7 if (builder !'= null) {

8 return builder.build(); // 304 Not Modified

9

}
10 return Response.ok(cust, "application/xml").tag(tag).build();

11}

5.7. Deployment serwisow JAX-RS
Web serwisy JAX-RS dzialajg jako komponenty w web kontenerze lub jako ziarna EJB.
web.xml — przyktad konfiguracji z Jersey

1 <web-app>

2 <servlet>

3 <servlet-name>Jersey Web Application</servlet-name>
4 <servlet-class>

5 org.glassfish.jersey.servlet.ServletContainer

6 </servlet-class>

7 <init-param>

8 <param-name>javax.ws.rs.Application</param-name>
9 <param-value>org.foo.rest.MyApplication</param-value>
10 </init-param>

11 </servlet>

12 <servlet-mapping>

13 <servlet-name>Jersey Web Application</servlet-name>
14 <url-pattern>/api/*</url-pattern>

15  </servlet-mapping>

16 </web-app>

Alternatywnie mozna wskazac pakiety do skanowania:

<init-param>
<param-name>jersey.config.server.provider.packages</param-name>
<param-value>org.foo.rest;org.bar.rest</param-value>
</init-param>

B W N =

5.7.1. Konfiguracja bez web.xml — @ApplicationPath

W Java EE 6 preferowanym sposobem konfiguracji jest adnotacja @ApplicationPath na
podklasie Application — kontener automatycznie rejestruje serwlet dostawcy JAX-RS:

1 import javax.ws.rs.ApplicationPath;

2 import javax.ws.rs.core.Application;

3

4 @ApplicationPath("/api")

5 public class MyApplication extends Application {
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6 // pusta klasa — kontener skanuje wszystkie zasoby i providery w archiwum WAR

7}

Wszystkie zasoby i providery w tym samym archiwum WAR sa automatycznie
wykrywane. Aby zarejestrowac je recznie (np. w celu ograniczenia skanowania), nalezy
nadpisa¢ metody getClasses() lub getSingletons() klasy Application.

5.8. Client API (JAX-RS 2.0)

JAX-RS 1.x nie definiowal standardowego API po stronie klienta — kazda implementacja
(Jersey, RESTEasy) miala wlasne, nieprzeno$ne rozwigzanie. JAX-RS 2.0 wprowadzit
fluent Client API umozliwiajace wysylanie zadan HTTP bez uzycia niskopoziomowych

klas HttpURLConnection:

1 Client client = ClientBuilder.newClient();

2

3 // Pobranie zasobu

4 Response response = client.target("http://example.com/api/customers/123")
5 .request(MediaType.APPLICATION_XML)

6 -get();

7 Customer customer = response.readEntity(Customer.class);

8

9 // Utworzenie zasobu

10 Customer newCustomer = new Customer("Jan", "Kowalski");
11 Response created = client.target("http://example.com/api/customers")

12 .request()

13 .post(Entity.xml(newCustomer));

14 // 201 Created + nagtéwek Location z URI nowego zasobu

15

16 client.close(); // Client zarzadza potaczeniami — nalezy go zamknaé
Klasa / interfejs Rola
ClientBuilder

Fabryka; punkt wejscia — ClientBuilder.newClient()

Client Zarzadza polaczeniami; nalezy zamknac¢ po uzyciu
(client.close())
WebTarget Reprezentuje URI lub szablon URI; tworzy kolejne

WebTarget przez .path()

Invocation.Builder

Konfiguruje zadanie (nagtowki, format); wywoluje get(),
post(), put(), delete()

Response

Odpowiedz HTTP: kod statusu, nagldwki, cialo dostepne
przez readEntity(Class<T>)

5.9. Podsumowanie

JAX-RS realizuje po stronie Java EE zasady REST opisane w poprzednim rozdziale.

64




5. Java API for RESTful Web Services — JAX-RS

Adnotacje (@Path, @GET, @Produces, @Consumes) eliminujg wiekszos¢ kodu integracyjnego, a
mechanizm provideréw (MessageBodyReader, MessageBodyWriter, ExceptionMapper)
umozliwia obstuge dowolnych formatow i centralne zarzadzanie bledami — bez
modyfikacji klas zasobow.

Kolejne rozdzialy przechodza do drugiego stylu web serwisow — protokolu SOAP —
opisujac kolejno sam protokdl, jezyk opisu interfejsu WSDL, niskopoziomowe API
przetwarzania XML (JAXP, JAXB) oraz implementacje po stronie Java EE w specyfikacji
JAX-WS.
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6. Simple Object Access Protocol — SOAP

Simple Object Access Protocol zostal stworzony przez DevelopMentor, Inc. i
spopularyzowany przez Microsoft. Dzisiaj standard utrzymywany jest przez W3C.
Najnowsza wersja (z 2007 roku) nosi numer 1.2, w uzyciu jednak nadal pozostaje wersja
1.1 (z 2000 roku).

W odréznieniu od REST, ktory opiera sie bezposSrednio na semantyce HTTP, SOAP
definiuje wlasny protokol wiadomosci niezalezny od warstwy transportowej. Ta
niezalezno$c¢ jest zarowno silag SOAP — moze dzialac¢ przez HTTP, JMS, SMTP lub TCP —
jak izrodiem jego zlozonos$ci w porownaniu do REST.

6.1. Podstawowe cechy
SOAP jest:

Tekstowym protokolem komunikacyjnym
W przeciwienstwie do binarnych protokotéw jak IIOP (CORBA) lub JRMP (Java RMI).

Opartym na standardzie XML

Czyni go niezaleznym od platformy, rozszerzalnym, czytelnym dla ludzi i maszyn.

Bezstanowy
Nie przechowuje stanu miedzy wywolaniami.

Jednokierunkowy

Nie ma formalnego rozroznienia zadania i odpowiedzi. Obie wiadomos$ci maja
identycznag strukture.

Niezalezny od protokolu transportowego
Wiadomosci moga by¢ przesytane przez HTTP, JMS, SMTP.

Niezalezny od modelu aplikacji

Moze by¢ uzyty zaréwno do przesylania wiadomosci, jak i do klasycznych serwisow
RPC.

SOAP nie definiuje wsparcia dla:

* odzyskiwania pamieci (garbage collection),
* referencji do obiektéw i aktywacji,
* grupowania wiadomosci (message batching).
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6.2. Model komunikacyjny w SOAP

SOAP bazuje na modelu jednokierunkowym przesylania wiadomosci. Ewentualne
powiazanie wiadomosci musi odby¢ sie za pomoca mechanizméw protokotu
komunikacyjnego.

Wiadomosci przesylane sa pomiedzy weztami:

Nadawcy (SOAP senders)
Wezel tworzacy i wysylajacy wiadomosc.

Posrednicy (SOAP intermediaries)

Wezel bedacy jednoczesnie odbiorca i nadawca. Posredniczy w wymianie
komunikatu. Moze wiadomo$¢ czyta¢ i przetwarzac¢, ale nie powinien zmieniac
elementdw ciala. Na trasie wiadomosci moze istnie¢ dowolna liczba posrednikdw.

Odbiorcy koncowi (SOAP receivers)
Wezel, do ktdrego kierowana jest wiadomos¢.

& i Posrednik 2
Nadawca Posrednik 1 Odbiorca

Rysunek 11. Model komunikacyjny SOAP

6.3. Struktura wiadomosci
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SOAP Envelope

SOAP Header

Header

SOAP Body

Dokument XML...

Rysunek 12. Struktura wiadomosci SOAP

6.3.1. SOAP Envelope

Kontener dla calej wiadomos$ci. W reprezentacji XML jest korzeniem drzewa. Nazwa
elementu to Envelope.

Przestrzenie nazw Kkoperty:

e SOAP 1.1: http://schemas.xmlsoap.org/soap/envelope/
* SOAP 1.2: http://www.w3.0rqg/2003/05/soap-envelope

W wiadomosci moga pojawic sie elementy z obcych przestrzeni nazw. Zabronione jest
uzywanie deklaracji DTD i PI. Wewnatrz koperty moze pojawiC sie element Header —
tylko jako pierwszy potomek Envelope. Obowigzkowy element Body musi by¢ obecny i
moze by¢ poprzedzony tylko nagtowkiem.

6.3.2. SOAP Header

Opcjonalny element wewnatrz koperty. Zawiera zbior wpisow nagldwkowych (header
entries). Uzywany do uwierzytelniania, adresowania, transakcji. Wszystkie wpisy musza
by¢ namespace qualified.

Atrybuty bloku nagtéwka:

actor

URI oznaczajace wezel, do ktérego kierowany jest naglowek. Specjalna wartosc:
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http://schemas.xmlsoap.org/soap/actor/next. Brak atrybutu oznacza, Ze naglowek
przeznaczony jest dla odbiorcy koncowego. Wezel, ktory przetworzyt blok, usuwa go
przed przestaniem dalej.

mustUnderstand

Ustawiony na "1" oznacza, ze nagldwek musi by¢ zrozumiany przez odbiorce
wskazywanego przez actor. JeSli tak nie jest, odbiorca musi odpowiedzie¢ bledem.
Naglowki z tym atrybutem musza byc¢ przetwarzane w pierwszej kolejnosci.

6.3.3. SOAP Body

Obowiazkowy element koperty — wlasciwa wiadomos$¢ dla odbiorcy koncowego. Moze
przenosi¢ dokumenty XML, polecenia RPC i informacje o bledach. Bloki ciala moga by¢
namespace qualified.

6.3.4. Przyklad wiadomosci SOAP 1.1

1 <!-- Koperta wiadomosci -->

2 <SOAP-ENV:Envelope

3 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<SOAP-ENV:Header>

4

5

6 <!-- Nagtowek -->

7

8 <person:mail xmlns:person="http://example.com/Header/">

9 xyz@example.com

10 </person:mail>

1 </SOAP-ENV:Header>

12

13 <!-- (Ciato wiadomosSci

14 <SOAP-ENV:Body>

15 <m:GetBookPrice xmlns:m="http://www.example.com/pricelList">
16 <bookname xsi:type='xsd:string'>
17 Developing Java Web Services
18 </bookname>

19 </m:GetBookPrice>

20 </SOAP-ENV:Body>

21

22 </SOAP-ENV:Envelope>

6.3.5. SOAP Fault

Jedynym standardowym blokiem ciala jest SOAP Fault — przenosi informacje o btedach.
Moze istnie¢ tylko jeden taki element w ciele wiadomosci.

Podelementy:
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Element Wymagany Opis

faultcode TAK URI identyfikujace blad. Standardowe
kody: VersionMismatch, MustUnderstand,
Client, Server

faultstring TAK Komunikat tekstowy dla czlowieka

faultactor NIE Wezel, ktory wygenerowat biad
(nieobowiazkowy gdy blad generuje
odbiorca koncowy)

detail TAK* Szczegoty bledu (*obowigzkowy gdy blad

dotyczy ciala, niedozwolony gdy nagtowka)

1 <SOAP-ENV:Envelope

2 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
3 <SOAP-ENV:Body>

4 <SOAP-ENV:Fault>

5 <faultcode>SOAP-ENV:Server</faultcode>

6 <faultstring>Server Error</faultstring>

7 <detail>

8 <e:myfaultdetails xmlns:e="Some-URI">

9 <message>My application did not work</message>
10 <errorcode>1001</errorcode>

1 </e:myfaultdetails>

12 </detail>

13 </SOAP-ENV:Fault>

14 </SOAP-ENV:Body>
15 </SOAP-ENV:Envelope>

6.4. SOAP Encoding

SOAP Encoding — styl zaczerpniety z jezykdw programowania do definiowania i
rozpoznawania typow. Stworzony gdy nie istniala jeszcze XML Schema (uzywany dla
RPO).

Styl ten wprowadza: tablice, odno$niki (href i ID), polimorficzny akcesor (<cost
xsi:type="xsd:float">29.95</cost>).

g Styl ten jest wspierany tylko ze wzgledow historycznych i nie jest
zalecany dla nowych serwisdéw. Zabrania go WS-I Basic Profile.

6.5. Wigzanie HTTP dla SOAP
SOAP naturalnie laczy sie z HTTP. Zasady uzycia SOAP przez HTTP:

* Content-Type wiadomosci musi by¢ ustawiony na text/xml (SOAP 1.1) lub
application/soap+xml (SOAP 1.2),
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* do przesylania zadan uzywana jest wylacznie metoda HTTP P0OST,

* klient musi uzy¢ nagtowka HTTP SOAPAction jako identyfikator akcji (pusta wartosé¢
— gdy akcja nie jest wyspecyfikowana),

» wiadomosci pozytywne zwracane sa ze statusem 200 0K,

SOAP Fault zwracany jest ze statusem 500 Internal Server Error.

6.6. Specyfikacja WS-I Basic Profile

Wydana przez Web Services Interoperability Industry Consortium — doprecyzowuje
specyfikacje web serwiséw w celu zapewnienia zgodnos$ci miedzy implementacjami na
roznych platformach. Wersje: 1.0 (2004), 1.1 (2006), 1.2 (2010), 2.0 (2010, SOAP 1.2).

Gléwne zalecenia:

* element Fault moze zawierac tylko standardowe elementy,

 pierwsi potomkowie Fault musza by¢ namespace unqualified,

» faultstring moze zawierac atrybut xml:lang,

* niestandardowe kody bledow definiowane w przestrzeni aplikacji — bez dot
notation,

 zabrania sie umieszczania elementéw za Body,

* wiadomos$¢ w UTF-8 lub UTF-16,

* naglowki z mustUnderstand="1" sprawdzane w pierwszej kolejnosci,

* SOAPAction musi by¢ ujety w cudzystow,

* status 2xx dla wiadomosci pozytywnych (zalecane 200 lub 202),

» przekierowanie tylko przez 307 Temporary Redirect,

* 400 Bad Request gdy wiadomosc jest niepoprawnie sformatowana.

6.7. Style wiadomosci SOAP

Sposob odwzorowania operacji i parametrow na strukture XML wiadomos$ci okreslony
jest dwiema wiasciwosciami definiowanymi w dokumencie WSDL: styl (style) i
kodowanie (use).

6.7.1. Styl (style)

rpc
Cialo wiadomosci zawiera element o nazwie wywolywanej operacji. Jego
podelementy sa parametrami wywolania. Odpowiedz zawiera element
nazwaOperacjiResponse.

document

Cialo wiadomosci moze zawiera¢ dowolny dokument XML zdefiniowany przez
XMLSchema. Brak narzuconej nazwy odpowiadajacej operacji — struktura
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zdefiniowana wylgcznie schematem.

6.7.2. Kodowanie (use)

encoded

Typy parametrow opisane atrybutem xsi:type zgodnie z regulami kodowania SOAP
— mechanizm stosowany przed upowszechnieniem XMLSchema.

g Kodowanie encoded jest sprzeczne z WS-I Basic Profile. Nie wolno go
stosowac¢ w nowych serwisach.

literal

Typy parametrow opisane przez XMLSchema. Wartosci przesylane bezposrednio —
bez dodatkowych metadanych typow w wiadomosci.

6.7.3. Zalecane kombinacje

style use Uwagi

rpc encoded Przestarzaly; zakazany przez WS-I Basic Profile. Nie
uzywac.

rpc literal Obstugiwany, lecz rzadko stosowany; problemy z
przestrzeniami nazw.

document encoded Niespéjna kombinacja; praktycznie nieuzywana.

document literal Zalecany; zgodny z WS-I BP; mozliwa walidacja
XMLSchema.

Najpopularniejsza odmiang document/literal jest konwencja wrapped — cialo zawiera
jeden element-opakowanie o nazwie operacji, ktorego podelementy sg parametrami. Jest
to domyslny styl generowany przez JAX-WS (@S0APBinding(style=DOCUMENT, use=LITERAL,
parameterStyle=WRAPPED)).

6.8. Zastosowanie SOAP do RPC
SOAP mapuje wywolanie metody na XML:

* nazwa bloku w ciele odpowiada nazwie metody,

» parametry metody sa podelementami tego bloku, z okreslonymi typami,
* odpowiedz to nazwa metody + "Response”,

* w tym elemencie zawarty jest element z wartoscig zwracanag.

Przyklad zadania i odpowiedzi w stylu rpc/literal:
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Zgdanie

1 <SOAP-ENV:Envelope

2 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
3 xmlns:m="http://www.example.com/bookstore">

4 <SOAP-ENV:Body>

5 <m:GetBookPrice> <!-- nazwa operacji
6 <bookname>Effective Java</bookname>

7 </m:GetBookPrice>

8  </SOAP-ENV:Body>

9 </SOAP-ENV:Envelope>

Odpowiedz

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:m="http://www.example.com/bookstore">
<SOAP-ENV: Body>
<m:GetBookPriceResponse> <!-- nazwa operacji + "Response"
<return>49.95</return>
</m:GetBookPriceResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

O 00 N O Ul B WM =

6.9. SOAP 1.2
Cele nowej wersji:

* uscisSlenie modelu i przetwarzania SOAP,

» oparcie o XML Information Set — abstrakcyjny model XML umozliwiajacy
optymalizacje (np. dla danych binarnych),

* definicja wigzania niezalezna od protoko}u transportowego,

* lepsza integracja z HTTP (wigzanie pozwala na uzycie GET).

6.9.1. Roznice SOAP 1.1 vs 1.2

Aspekt SOAP 1.1 SOAP 1.2
Przestrzeh nazw schemas.xmlsoap.org/soap/en |www.w3.0rqg/2003/05/soap-
velope/ envelope

Atrybut wezla docelowego |actor role (z predefiniowanymi
rolami: none, next,
ultimateReceiver)

mustUnderstand "0" lub "1" true lub false

Nowy atrybut — relay (boolean)

Nowy nagléwek — NotUnderstood

Dot notation w bledach dozwolona zabroniona
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Aspekt SOAP 1.1 SOAP 1.2

SOAPAction nagtowek HTTP parametr action w Content-
Type

Content-Type dla HTTP text/xml application/soap+xml

6.9.2. SOAP Fault w wersji 1.2

1 <env:Fault>

2 <env:Code>

3 <env:Value>env:Sender</env:Value>

4 <env:Subcode>

5 <env:Value>m:MessageTimeout</env:Value>
6 </env:Subcode>

7 </env:Code>

8 <env:Reason>

9 <env:Text xml:lang="en">Sender Timeout</env:Text>
10 </env:Reason>

11 <env:Detail>

12 <m:MaxTime>P5M</m: MaxTime>

13 </env:Detail>
14 </env:Fault>

Rozwiniety kod bledu: Code/Value i Code/SubCode/Value. faultstring zastapiony przez
Reason z wieloma Text dla réznych jezykow.

6.10. SOAP a stos technologiczny Java EE

SOAP jest protokolem wiadomosci — okres$la strukture koperty i zasady przetwarzania
wezlow. Praktyczne tworzenie serwisow SOAP wymaga kolejnych elementow stosu:

« WSDL — kontrakt serwisu opisujacy operacje, typy danych i adresy endpointow;
omowiony w nastepnym rozdziale,

XMLSchema — system typow osadzony w WSDL (poznany w rozdziale XML),
JAX-WS — specyfikacja Java EE do budowania i konsumowania serwisow SOAP,

* SAAJ — niskopoziomowy dostep do wiadomosci SOAP bezposrednio z kodu Java.

Nastepny rozdzial opisuje WSDL — dokument XML stanowigcy kontrakt serwisu SOAP,
ktory definiuje co serwis udostepnia i jak sie z nim komunikowac.
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7. Web Services Description Language

Web Services Description Language (WSDL) jest jezykiem bazujacym na XML stuzgacym
do opisu uslug sieciowych — pelni role kontraktu serwisu SOAP. Stworzony przez
Microsoft i IBM, nastepnie przekazany do W3C do standaryzacji. Powszechnie wspierana
wersja standardu nosi numer 1.1. Wersja 2.0 wprowadza pelne wsparcie dla serwisow
REST".

Znajomos¢ WSDL jest niezbedna do zrozumienia JAX-WS — specyfikacja ta w calosci
oplera sie na WSDL jako kontrakcie miedzy Kklientem a serwisem. Na podstawie
dokumentu WSDL narzedzie wsimport (JAX-WS RI / Metro) lub wsd12java (Apache CXF)
automatycznie generuje interfejsy Javy, klasy stub po stronie klienta i szkielet
implementacji serwisu.

W WSDL znajduja sie informacje o:

* strukturze wiadomosci (XML Schema),

* mozliwych do wykonania operacjach,

* szczegotach protokotu komunikacyjnego i transportowego,
» konkretnych adresach ustug sieciowych (endpoints).

WSDL opisuje ustuge sieciowa w sposob abstrakcyjny i niezalezny od jezyka

programowania. Na jego podstawie mozliwe jest automatyczne generowanie szkieletow
klientow i serwisow.

7.1. WSDL 1.1

7.1.1. Struktura dokumentu WSDL

Opis serwisu w WSDL dzieli sie na dwie cze$ci:

» abstrakcyjna — opis wiadomos$ci i mozliwych operacji (schemat wymiany
wiadomosci),
* konkretnag — wigzanie (binding) z konkretnym protokolem komunikacyjnym i

formatem wiadomo$ci.
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Rysunek 13. Struktura WSDL

7.1.1.1. Elementy abstrakcyjne

Element Podelement Opis
types — Typy danych uzywane przy wymianie
wiadomosci (zazwyczaj XMLSchema)
message part Abstrakcyjna definicja wiadomosci
ztozonej z czesci wskazujacych na typy
portType operation JInterfejs" ushugi — zestaw akcji jakie
mozna wykonac na serwisie
operation input /output / fault |Laczy wiadomosci w mozliwe akcje;
definiuje zadanie, odpowiedz i bledy
Typy operacji:

Jednokierunkowa (one-way) — wiadomos$¢ wysytana do serwera, bez odpowiedzi:

1 <wsdl:operation name="nmtoken">
2 <wsdl:input name="nmtoken"? message="qname"/>

3 </wsdl:operation>

Zadanie-odpowiedz (request-response) — zadanie i odpowiedz z opcjonalnymi bledami:
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1 <wsdl:operation name="nmtoken" parameterOrder="nmtokens">
2 <wsdl:input name="nmtoken"? message="gname"/>

3 <wsdl:output name="nmtoken"? message="qname"/>

4 <wsdl:fault name="nmtoken" message="qname"/>*

5 </wsdl:operation>

Sygnal-odpowiedz (solicit-response) — serwer inicjuje, klient odpowiada:

1 <wsdl:operation name="nmtoken" parameterOrder="nmtokens">
2 <wsdl:output name="nmtoken"? message="gname"/>

3 <wsdl:input name="nmtoken"? message="qname"/>

4 <wsdl:fault name="nmtoken" message="qname"/>*

5 </wsdl:operation>

Powiadomienie (notification) — serwer wysyla, klient nie odpowiada:

1 <wsdl:operation name="nmtoken">
2 <wsdl:output name="nmtoken"? message="gname"/>
3 </wsdl:operation>

WSDL dostarcza wigzania tylko dla pierwszych dwoch typow.

7.1.1.2. Elementy konkretne

Element Podelement Opis

binding operation Spos6b uzycia operacji z konkretnym
protokotem (SOAP, HTTP)

service port Nazwa serwisu i lista portow z adresami
(endpoints)

WSDL 1.1 definiuje wigzania dla protokotow: SOAP 1.1, HTTP (GET i POST) oraz MIME
(dla zalgcznikow).

Element binding odwoluje sie do portType przez atrybut type i dodaje
szczegoly protokotu dla kazdej operacji. Element service wskazuje

o binding przez atrybut binding w elemencie port. Podzial abstrakcja
(portType) / konkretyzacja (binding + service) umozliwia opisanie
jednego interfejsu logicznego za pomocg wielu protokotow lub wielu
endpointow.

Ogolny schemat elementu binding z elementami rozszerzajacymi (placeholderami
protokotu):

1 <wsdl:definitions .... >

78




7. Web Services Description Language

2 <wsdl:binding name="nmtoken" type="gname"> *
3 <!-- extensibility element (1) --> *

4 <wsdl:operation name="nmtoken"> *

5 <l-- extensibility element (2) --> *

6 <wsdl:input name="nmtoken"? > ?

7 <I-- extensibility element (3) -->

8 </wsdl:input>

9 <wsdl:output name="nmtoken"? > ?

10 <l-- extensibility element (4) --> *
1 </wsdl:output>

12 <wsdl:fault name="nmtoken"> *

13 <l-- extensibility element (5) --> *
14 </wsdl:fault>

15 </wsdl:operation>

16 </wsdl:binding>
17 </wsdl:definitions>

Ogolny schemat elementu service:

1 <wsdl:service name="nmtoken"> *

2 <wsdl:documentation .... />?

3 <wsdl:port name="nmtoken" binding="qname"> *
4 <wsdl:documentation .... /> ?

5 <!-- extensibility element -->

6  </wsdl:port>

7 <!-- extensibility element -->

8 </wsdl:service>

7.1.2. Przyklad dokumentu WSDL — StockQuoteService

1 <?xml version="1.0"7>
2 <definitions name="StockQuote"
3 targetNamespace="http://example.com/stockquote.wsd1"

4 xmlns:tns="http://example.com/stockquote.wsdl"

5 xmlns:xsd1="http://example.com/stockquote.xsd"

6 xmlns:soap="http://schemas.xmlsoap.org/wsd1l/soap/"

7 xmlns="http://schemas.xmlsoap.org/wsd1/">

8

9 <types>

10 <schema targetNamespace="http://example.com/stockquote.xsd"
1" xmlns="http://www.w3.0rg/2001/XMLSchema">

12 <element name="TradePriceRequest">

13 <complexType>

14 <all>

15 <element name="tickerSymbol" type="string"/>
16 </all>

17 </complexType>

18 </element>

19 <element name="TradePrice">

20 <complexType>

21 <all>

22 <element name="price" type="float"/>
23 </all>

24 </complexType>

25 </element>

26 </schema>

27 </types>
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28

29 <message name="GetlastTradePriceInput">

30 <part name="body" element="xsd1:TradePriceRequest"/>

31 </message>

32 <message name="GetlastTradePriceQutput">

33 <part name="body" element="xsd1:TradePrice"/>

34 </message>

35

36 <portType name="StockQuotePortType">

37 <operation name="GetlastTradePrice">

38 <input message="tns:GetlLastTradePriceInput"/>

39 <output message="tns:GetlLastTradePriceOQutput"/>

40 </operation>

41 </portType>

42

43 <binding name="StockQuoteSoapBinding" type="tns:StockQuotePortType">
44 <soap:binding style="document"

45 transport="http://schemas.xmlsoap.org/soap/http"/>
46 <operation name="GetlLastTradePrice">

47 <soap:operation soapAction="http://example.com/GetLastTradePrice"/>
48 <input> <soap:body use="literal"/> </input>

49 <output> <soap:body use="literal"/> </output>

50 </operation>

51 </binding>

52

53 <service name="StockQuoteService">

54 <documentation>My first service</documentation>

55 <port name="StockQuotePort" binding="tns:StockQuoteSoapBinding">
56 <soap:address location="http://example.com/stockquote"/>

57 </port>

58 </service>

59

60 </definitions>

Przyklad definiuje serwis zwracajacy cene akcji z jedna operacja GetLastTradePrice:

types

Sekcja abstrakcyjna — zawiera schemat XMLSchema z definicjg dwoch elementow:
TradePriceRequest (zadanie z symbolem akcji) i TradePrice (odpowiedzZ z cena).

message

Dwa elementy wigzg nazwy wiadomosci z elementami zdefiniowanymi w schemacie.
GetlastTradePriceInput wskazuje na TradePriceRequest, a GetLastTradePriceQutput —
na TradePrice.

portType

Logiczny interfejs serwisu — grupuje operacje GetlastTradePrice z wiadomoscia
wejsciowg 1 wyjsciowg. Odpowiada interfejsowi Java: okresla co serwis robi, bez
wskazywania jak i gdzie.

binding
Konkretyzuje portType dla protokotu SOAP 1.1 przez HTTP w stylu document/literal.
Kazda operacja otrzymuje wartosSc soapAction uzywang w nagtdowku HTTP.
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service
Przypisuje wigzaniu konkretny adres URL endpointu (http://example.com/stockquote).
Jeden serwis moze miec¢ wiele portow (np. ten sam portType wystawiony przez HTTP i
przez JMS).

7.1.3. Importowanie zewnetrznych schematéw i dokumentéw WSDL

Duze serwisy czesto dzielg definicje na osobne pliki aby ulatwic zarzadzanie i ponowne
uzycie. WSDL 1.1 dostarcza do tego celu dwa mechanizmy.

7.1.3.1. <wsdl:import> — import definicji WSDL

<wsdl:import> importuje definicje z zewnetrznego dokumentu WSDL (typy, wiadomosci,
portType):

1 <definitions name="StockQuote"

2 targetNamespace="http://example.com/stockquote.wsd1"
3 xmlns:tns="http://example.com/stockquote.wsdl"

4 xmlns:sqt="http://example.com/stockquote-types.wsdl"
5 xmlns="http://schemas.xmlsoap.org/wsdl/">
6
7
8

<import namespace="http://example.com/stockquote-types.wsdl"
location="stockquote-types.wsdl"/>

9

10 <binding name="StockQuoteSoapBinding" type="sqt:StockQuotePortType">
11 500

12 </binding>

13 <service name="StockQuoteService">

14

15 </service>

16 </definitions>

Importowany plik stockquote-types.wsdl zawiera abstrakcyjne definicje (types, message,
portType). Taka separacja pozwala definiowa¢ wiele powiazan (binding) i ustug (service)
do tego samego interfejsu w osobnych plikach — np. wiazanie SOAP 1.1 i SOAP 1.2 w
oddzielnych dokumentach.

7.1.3.2. <xs:import> — import zewnetrznego schematu XSD

W sekcji <types> schema WSDL mozna importowac zewnetrzny plik . xsd:

1 <definitions ...>

2 <types>

3 <xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

4 targetNamespace="http://example.com/stockquote.wsd1">
5 <xs:import namespace="http://example.com/stockquote.xsd"

6 schemalocation="stockquote.xsd"/>

7 </xs:schema>
8 </types>
9 ...
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10 </definitions>

Zewnetrzny plik stockquote.xsd zawiera definicje elementow i typow danych. Taka
struktura jest standardem w Srodowiskach produkcyjnych — wsimport automatycznie
pobiera pliki wskazane atrybutem schemalocation i generuje odpowiednie klasy JAXB.

Narzedzie wsimport obstuguje importowanie wielopoziomowe — jeSli
schemat importuje Kkolejne schematy, wszystkie zostang pobrane i

o skompilowane. Przy zasobach lokalnych (bez serwera HTTP) nalezy uzyc¢
opcji wsimport -catalog catalog.xml lub pliku jax-ws-catalog.xml (OASIS
XML Catalogs), aby przekierowa¢ adresy URL na lokalne pliki.

7.1.4. Wigzanie SOAP 1.1

Wigzanie SOAP 1.1 wskazuje powigzanie z protokolem SOAP, pozwala okresli¢ adres
endpointu i URI nagldwka SOAPAction, oraz specyfikuje nagldwki SOAP powigzane z
operacja.

Pelny schemat rozszerzenia WSDL dla SOAP:

1 <definitions .... >

2 <binding .... >

3 <soap:binding style="rpc|document" transport="uri"/>

4 <operation .... >

5 <soap:operation soapAction="uri"? style="rpc|document"?/>?
6 <input>

7 <soap:body parts="nmtokens"? use="literal|encoded"

8 encodingStyle="uri-1ist"? namespace="uri"?2/>

9 <soap:header message="qname" part="nmtoken"

10 use="literal|encoded" encodingStyle="uri-list"?
1 namespace="uri"?>*

12 <soap:headerfault message="qname" part="nmtoken"

13 use="1iteral|encoded" encodingStyle="uri-list"?
14 namespace="uri"?/>*

15 </soap:header>

16 </input>

17 <output>

18 <soap:body parts="nmtokens"? use="literal|encoded"

19 encodingStyle="uri-1list"? namespace="uri"?/>

20 <soap:header message="qname" part="nmtoken"

21 use="literal|encoded" encodingStyle="uri-list"?
22 namespace="uri"?>*

23 <soap:headerfault message="qname" part="nmtoken"

24 use="literal|encoded" encodingStyle="uri-list"?
25 namespace="uri"?2/>*

26 </soap:header>

27 </output>

28 <fault>*

29 <soap:fault name="nmtoken" use="literal|encoded"

30 encodingStyle="uri-1list"? namespace="uri"?/>

31 </fault>

32 </operation>

33 </binding>
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34 <port ....>
35 <soap:address location="uri"/>
36 </port>

37 </definitions>

7.1.4.1. Elementy rozszerzenia WSDL dla SOAP

soap:binding

Wskazuje, ze wigzanie jest do protokolu SOAP. Poszczegolne czesci wiadomosci beda
przypisywane elementom koperty (Header lub Body).

1 <binding .... >
2 <soap:binding style="rpc|document" transport="uri"/>
3 <operation .... >

4 </operation>
5 </binding>

Atrybuty:

* style — styl wigzania: rpc lub document, domyslnie document

e transport —  obowiazkowe  URI  protokolu  transportowego,  np.
http://schemas.xmlsoap.org/soap/http
soap:operation

Definiuje parametry dla calej operacji.

1 <binding .... >
2 <operation .... >
3 <soap:operation soapAction="uri"? style="rpc|document"?/>?

4 </operation>
5 </binding>

Atrybuty:

* soapAction — obowiazkowy dla wigzania HTTP; URI wpisywane w naglowek

SOAPAction
* style — nieobowigzkowy, nadpisuje styl z soap:binding
soap:body

Okres$la jak zbudowane bedzie cialo koperty. Czesci z atrybutu parts moga byc
zarowno czesciami (part) z elementdw message, jak i elementami schematu.

1 <operation .... >

2 <input>

3 <soap:body parts="nmtokens"? use="literal|encoded"?
4 encodingStyle="uri-list"? namespace="uri"?/>
5 </input>

6  <output>

7 <soap:body parts="nmtokens"? use="literal|encoded"?

83


http://schemas.xmlsoap.org/soap/http

7. Web Services Description Language

8 encodingStyle="uri-1ist"? namespace="uri"?/>
9 </output>
10 </operation>

Atrybuty:

parts — czesSci skladajace sie na cialo koperty; domyslnie wszystkie z wiadomosci
use — literal (bezposrednio) lub encoded (kodowanie SOAP Encoding)
encodingStyle — lista URI okreslajacych zasady kodowania

* namespace — przestrzen nazw elementu opakowujacego (dla stylu rpc)
soap: fault

Mapuje czesci wiadomosci na element detail w SOAP Fault.

1 <operation .... >

2 <fault name="nmtoken">*

3 <soap:fault name="nmtoken" use="1iteral|encoded"
4 encodingStyle="uri-1ist"? namespace="uri"2/>
5 </fault>

6 </operation>

Atrybuty: name (czes¢ stanowigca cialo dla elementu Fault), use, encodingStyle,
namespace.

soap:header i soap:headerfault

Pozwalaja na mapowanie nagldwkow SOAP i bledéw skojarzonych z tymi
naglowkami.

1 <operation .... >

2 <input|output>

3 <soap:header message="qname" part="nmtoken"

4 use="literal|encoded" encodingStyle="uri-1list"?
5 namespace="uri"?>*

6 <soap:headerfault message="qname" part="nmtoken"
7 use="literal|encoded" encodingStyle="uri-list"?
8 namespace="uri"?/>*

9 </soap:header>

10 </input|output>

11 </operation>

Atrybuty: message (wiadomos$¢, z ktorej pochodzi czes¢), part (konkretna czes¢
wiadomosci).

soap:address

Lokalizacja endpointu, umieszczana w elemencie port.
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7.1.4.2. Style 1 metody serializacji SOAP

Styl Opis Status

document/literal Zalecany dla nowych |0 Zalecany
serwisow. Jako cialo
koperty przesylany
jest pelny dokument
XML.

document/literal Elementy 0 Zalecany
wrapped opakowywane
elementem o nazwie
odpowiadajacej
operacji.

rpc/literal Styl RPC —nazwa  |Akceptowalny
bloku odpowiada
nazwie metody.

document/encoded Mozliwy, ale bez 0 Unika¢
uzasadnienia.

rpe/encoded Historyczny — 0 Zabroniony
popularny przed
XMLSchema.
Zabrania go WS-I BP.

7.1.4.3. Przyklad stylu rpc/encoded

Styl historyczny — definicja wiazania z use="encoded" i wynikowa wiadomos$¢ SOAP:

1 <message ....>

2 <part name="message" type="xsd:string"/>
3 <part name="repeat" type="xsd:int"/>

4 </message>

5

6 <binding ....>

7 <soap:binding style="rpc"

8 transport="http://schemas.xmlsoap.org/soap/http"/>

9 <operation name="sayHello">

10 <input>

1" <soap:body use="encoded"

12 encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>

13 </input>
14 </operation>
15 </binding>

Wynikowa wiadomos¢ SOAP z typami wpisanymi inline przez xsi:type:
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1 <soap:Envelope

2 xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"

3 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

4 <soap:Body>

5 <sayHello>

6 <message xsi:type="xsd:string">MyRpcMessage</message>
7 <count xsi:type="xsd:int">11</count>

8 </sayHello>

9  </soap:Body>

10 </soap:Envelope>

a Styl rpc/encoded jest zakazany przez WS-I Basic Profile. Nie stosowac¢ w
nowych serwisach.

7.1.5. Wigzanie SOAP 1.2

Definicja wigzania SOAP 1.2 jest oddzielng rekomendacja W3C. Elementy wigzania
znajduja sie w przestrzeni http://schemas.xmlsoap.org/wsd1l/soap12/.

RézZnice w stosunku do SOAP 1.1:

» encodingStyle przyjmuje tylko pojedyncze URI (nie liste),
* nowy atrybut soapActionRequired — wskazuje, czy serwer wymaga parametru action,
* Content-Type dla HTTP to application/soap+xml (zamiast text/xml).

Przyklad wigzania SOAP 1.2:

1 <wsdl:binding ...

2 xmlns:soap12="http://schemas.xmlsoap.org/wsd1/soap12/">
3 <soap12:binding

4 transport="http://schemas.xmlsoap.org/soap/http"

5 style="document" />

6  <wsdl:operation name="HelloWorld">

7 <soap12:operation

8 soapAction="http://example.com/HelloWor1dRequest"

9 soapActionRequired="true" />
10 <wsdl:input>
1 <so0ap12:body use="literal" />

12 </wsdl:input>

13 <wsdl:output>

14 <so0ap12:body use="literal" />
15 </wsdl:output>

16 </wsdl:operation>

17 </wsdl:binding>

Poréwnanie nagtdéwkow HTTP dla SOAP 1.11i 1.2 (gdy soapActionRequired="true"):

SOAP 1.1

1 Content-Type: text/xml
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2 SOAPAction: "http://example.com/HelloWorldRequest"

SOAP 1.2

1 Content-Type: application/soap+xml; action=http://example.com/HelloWorldRequest

7.1.6. Wigzanie MIME

Wigzanie MIME moze by¢ uzywane razem z innymi wigzaniami (np. SOAP). Pozwala na
podzial wiadomosci na rozne czesci kontenera MIME — dla zalgcznikow binarnych, do
ktorych referencje znajduja sie w kopercie SOAP.

Elementy rozszerzenia:

<mime:content part="nmtoken"? type="string"?/>

1

2

3 <mime:multipartRelated>

4 <mime:part> *

5 <l-- mime element -->
6  </mime:part>

7 </mime:multipartRelated>
8
9

<mime:mimeXml part="nmtoken"?/>

mime:multipartRelated

Agreguje poszczegolne czesci MIME w jednym kontenerze.

mime:content

Laczy czesc z fragmentem MIME; pozwala okresli¢ typ MIME.

mime :mimeXml

Dziala z wigzaniem SOAP; dotacza element XML zdefiniowany w schemacie.

soap:body
Dozwolone jest uzycie elementu SOAP body jako fragmentu MIME.

Przyklad operacji z odpowiedzig wieloczeSciowq (ciato SOAP + dokumentacja HTML +
logo):

1 <operation name="GetCompanyInfo">

2 <soap:operation soapAction="http://example.com/GetCompanyInfo"/>
3 <input>

4 <soap:body use="literal"/>

5 </input>

6  <output>

7 <mime:multipartRelated>

8 <mime:part>

9 <soap:body parts="body" use="literal"/>
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10 </mime:part>

1" <mime:part>

12 <mime:content part="docs" type="text/html"/>
13 </mime:part>

14 <mime:part>

15 <mime:content part="logo" type="image/qgif"/>
16 <mime:content part="1logo" type="image/jpeq"/>
17 </mime:part>

18 </mime:multipartRelated>
19  </output>
20 </operation>

7.2. Wprowadzenie do WSDL 2.0

Nowa wersja W3C znacznie poprawia strukture i elastycznos$¢. Gldéwne zmiany:

WSDL 1.1

WSDL 2.0

Korzen: definitions

Korzen: description

message — posredni opis wiadomosci

Bezposrednie wskazanie elementow ze
schematu

portType interface (obstuguje dziedziczenie
interfejsow)
port endpoint

4 typy operacji (one-way, request-
response...)

8 wzorcow MEP z pelna specyfikacja

Brak natywnego wigzania REST

Wigzanie HTTP z peing obstuga metod
GET/POST/PUT/DELETE

Brak dziedziczenia interfejsow

interface moze rozszerzac inne interfejsy
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description
| [pes
M| S
i 1]
| [interface g 8
! operation
! input
. output
I‘ o
| |binding e
| i
; service s g
| o %)

Rysunek 14. Struktura WSDL 2.0

W praktyce WSDL 2.0 nie zdoby! szerokiego wsparcia w narzedziach
o Java EE. JAX-WS, CXF i Axis2 w wersji 1.x operuja na WSDL 1.1. Na
egzaminie 170-897 obowigzuje wylacznie WSDL 1.1.

7.2.1. Komponent interface

Podstawowa zmianag jest element interface, zastepujacy portType z WSDL 1.x. Stanowli
zbidr abstrakcyjnych operacji i wiadomosci. Nowoscig jest mozliwos¢ dziedziczenia po
innych interfejsach. Bledy (fault) definiowane wewnatrz interfejsu, laczone z
operacjami przez referencje.
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R ———
O”m
— operation [
—  fault H
interface I%F

H{ji“ —  feature &

M "~

O”m
— property
"

{ any ##other )

Rysunek 15. Komponent interface WSDL 2.0

Ogolna struktura elementu interface:
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<description targetNamespace="xs:anyURI" >

<interface name="xs:NCName"
extends="1ist of xs:QName"?
styleDefault="1ist of xs:anyURI"? >

<fault name="xs:NCName"
element="xs:QName"? >

</fault>*

<operation name="xs:NCName"
pattern="xs:anyURI"
style="1list of xs:anyURI"?
wsdlx:safe="xs:boolean"? >

<input messagelabel="xs:NCName"?
element="union of xs:QName, xs:Token"? >
</input>*
<output messagelabel="xs:NCName"?
element="union of xs:QName, xs:Token"? >
</output>*
<infault ref="xs:QName" messagelabel="xs:NCName"? >
</infault>*
<outfault ref="xs:QName" messagelabel="xs:NCName"? >
</outfault>*
</operation>*
</interface>*
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27
28 </description>

Atrybut wsdlx:safe wskazuje czy operacja powoduje zobowigzanie (np. false dla
zlozenia zamowienia, true dla zapytania o cene).

7.2.2. Wzorce wymiany wiadomosci (MEP) w WSDL 2.0

MEP Opis

in-only Jedna wiadomos$c¢ od klienta, brak odpowiedzi (nawet
bledu)

robust-in-only Klient wysyla, nie oczekuje odpowiedzi pozytywnej (moze
by¢ Fault)

in-out Standardowy request-response

in-opt-out Odpowiedz opcjonalna

out-only Model push — serwer wysyla do klienta

out-in Sekwencja odwrocona

91



7. Web Services Description Language

— input

— output &

— infault &

— operation Hﬁ%i_i: —  outfault H
0.=

—  feature [H
"

— property [
x

{ any ##other )

Rysunek 16. Operacje WSDL 2.0

Przyklad dziedziczenia interfejsu — reservationInterface rozszerza messagelLogInterface
i dziedziczy operacje opLogMessage:
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<description ...>

<interface name="messagelLogInterface">
<operation name="opLogMessage"
pattern="http://www.w3.0rg/ns/wsdl/out-only">
<output messagelabel="out"
element="ghns:messagelLog" />
</operation>
</interface>

<interface name="reservationInterface"
extends="tns:messageLogInterface">
<operation name="opCheckAvailability"
pattern="http://www.w3.0org/ns/wsdl/in-out"
style="http://www.w3.org/ns/wsd1/style/iri"
wsdlx:safe="true">
<input messagelabel="In" element="ghns:checkAvailability" />

<output messagelabel="Out" element="ghns:checkAvailabilityResponse" />

<outfault ref="tns:invalidDataFault" messagelabel="Out"/>
</operation>
</interface>
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23 </description>

7.2.3. Wigzanie SOAP w WSDL 2.0

Typ wigzania http://www.w3.0org/ns/wsdl/soap. Atrybut protocol okresla protokot
komunikacyjny, mep wskazuje wzorzec wymiany wiadomosci, code przypisuje kod bledu
do SOAP Fault.

1 <binding name="reservationSOAPBinding"

2 interface="tns:reservationInterface"

3 type="http://www.w3.0rg/ns/wsd1/soap"

4 wsoap:protocol="http://www.w3.0rg/2003/05/soap/bindings/HTTP/">
5

6 <operation ref="tns:opCheckAvailability"

7 wsoap:mep="http://www.w3.0rg/2003/05/soap/mep/soap-response"/>
8

9 <fault ref="tns:invalidDataFault"

10 wsoap:code="soap:Sender"/>

11

12 </binding>

soap-response oznacza zapytanie przez HTTP GET i odpowiedZ SOAP. Klasyczny wzorzec
z POST: http://www.w3.0rq/2003/05/soap/mep/request-response.

7.2.4. Wigzanie HTTP w WSDL 2.0

Typ http://www.w3.0rg/ns/wsdl/http — atrybut method okresla metode HTTP:

1 <binding name="reservationHTTPBinding"
2 interface="tns:reservationInterface"
3 type="http://www.w3.org/ns/wsd1l/http">
4 <operation ref="tns:opCheckAvailability"
5 whttp:location="/hotel/"
6 whttp:method="GET"/>
7 <operation ref="..." whttp:method="P0OST"/>
8 </binding>
7.3. WSDL a JAX-WS

JAX-WS wspiera dwa podejscia do tworzenia serwisow SOAP, w obu przypadkach WSDL
jest centralnym elementem:

Contract-first (WSDL-first)

Najpierw tworzony jest dokument WSDL, nastepnie wsimport generuje interfejsy Javy,
klasy SEI (Service Endpoint Interface) i klasy posredniczace po stronie klienta.
Podejscie daje pelna kontrole nad kontraktem — zalecane dla integracji z
zewnetrznymi systemami.
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Code-first (Java-first)

Klasy Javy adnotowane s3a adnotacjami JAX-WS (@WebService, @WebMethod,
@SOAPBinding), a WSDL generowany jest automatycznie przez kontener przy
wdrozeniu. Prostsze, lecz trudniejsze do Kkontrolowania dokladnego ksztaltu
kontraktu.

Kolejne rozdzialy opisuja niskopoziomowe API przetwarzania XML (JAXP i JAXB), ktore
stanowig fundament, na ktéorym JAX-WS opiera generowanie i parsowanie wiadomosci
SOAP.

[1] Wsparcia dla WSDL 2.0 nie deklaruje JAX-WS ani CXF. Jedynym z popularnych frameworkéw dla Javy jest Axis2.
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8. Niskopoziomowe przetwarzanie XML

Protokdt SOAP i format WSDL opieraja sie na dokumentach XML. Cho¢ JAX-WS ukrywa
wiekszos¢ szczegolow przetwarzania XML za wygenerowanymi klasami i JAXB,
znajomos$¢ niskopoziomowych API jest niezbedna w trzech sytuacjach: gdy piszemy
wlasne handlery JAX-WS operujace bezposSrednio na wiadomosci, gdy uzywamy
interfejsu SAAJ (ktéry bazuje bezposrednio na modelu DOM), oraz gdy JAX-WS nie
wystarcza i sami budujemy logike parsowania lub serializacji.

Java nie wspierala parsowania i przetwarzania XML na poczatku swojego istnienia. W
celu usuniecia tej luki powstaly takie projekty jak Sun Project X, Xerces czy Xalan.
Popularnos$¢ tych rozwigzan zaowocowala potrzeba ich standaryzacji.

Sun zebral najlepsze rozwigzania tworzac API, ktére wprowadzil jako standardowe
biblioteki do Javy SE. Konkretna implementacja dostarczana jest w postaci wtyczek,
umozliwiajac latwe przelaczanie sie¢ miedzy dostawcami bez zmian w kodzie
zrodiowym.

Standardowymi API dostepnymi w jezyku Java sg:

Simple API for XML — SAX

* Document Object Model — DOM

» Transformation API for XML — TrAX (XSLT)
Streaming API for XML — StAX

8.1. Wprowadzenie do JAXP

Jedna z luk jakie pojawily sie w tych ustandaryzowanych API by} brak zdefiniowania
metod pozyskiwania instancji konkretnych fabryk. Uzupelnia ja specyfikacja Java API
for XML Processing (JAXP), ktora w sposob ustandaryzowany okresla, jak nalezy tworzyc¢
obiekty parserow i transformatorow.

Problem: Jak pozyskiwac instancje podstawowych fabryk? Rozwigzanie
o JAXP standaryzuje mechanizm pozyskiwania instancji fabryk w oparciu
0 mechanizm wtyczek.

1 DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance();
2 String location = "http://myserver/mycontent.xml";

3 try {

4 DocumentBuilder builder = factory.newDocumentBuilder();

5 Document document = builder.parse(location);

6 } catch (Exception se) {...}

Po wywolaniu metody DocumentBuilderFactory.newInstance() nastepuje wybor
implementacji na podstawie pierwszej niepustej wartosci uzyskanej z nastepujacych
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lokalizacji:

* zmienna systemowa javax.xml.parsers.DocumentBuilderFactory,

* zmienna o tej samej nazwie w pliku lib/jaxp.properties w katalogu domowym JRE,
 plik META-INF/services/javax.xmlparsers.DocumentBuilderFactory aplikacji,

* domys$lna implementacja platformy (Apache Xerces 2 dla JVM Oracle).

Dla SAX i TrAX sekwencja poszukiwania jest identyczna, zmieniaja sie tylko nazwy
zmiennych:

* DOM — javax.xml.parsers.DocumentBuilderFactory
* SAX — javax.xml.parsers.SAXParserFactory
* TrAX — javax.xml.transform.TransformerFactory

StAX uzywa kilku fabryk wejsciowych:

* javax.xml.stream.XMLInputFactory
* javax.xml.stream.XMLOutputFactory
* javax.xml.stream.XMLEventFactory

8.2. Simple API for XML — SAX

Specyfikacja rozwijana przez SAX Community . Zarys stworzyt _David Megginson w
1997 roku. Poczatkowo API bylo dostepne tylko dla Javy, ale z czasem powstaly
implementacje w innych jezykach.

Charakterystyka SAX:

parser strumieniowy (sekwencyjny)

Dokument XML przetwarzany jest z cigglego strumienia danych, bez mozliwosci
nawigowania po dokumencie, w szczego6lnosci cofania sie.

jednokierunkowy

Mozliwy jest tylko odczyt dokumentu. Nie ma metod pozwalajacych na modyfikacje
wczytywanego strumienia.

oparty na zdarzeniach (event-based)

Parser podczas odczytywania dokumentu generuje zdarzenia (np. poczatek i koniec
dokumentu lub elementu). Programista definiuje przetwarzanie w postaci obstugi
tych zdarzen.

typu push
Parser odpowiedzialny jest za czytanie dokumentu krok po kroku. W czasie tego

procesu wywoltuje metody zwrotne (callbacks) na obiektach uzytkownika (handlers),
dostarczajac informacji o aktualnym zdarzeniu — parser wpycha dane do aplikacji
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uzytkownika.

wydajny
Parser przetwarza dokumenty w czasie liniowo zaleznym od wielkosci, a
zapotrzebowanie na pamie¢ jest proporcjonalne do glebokosci aktualnie
przetwarzanego elementu, nie calego pliku.

trudny w uzyciu

Model push wymaga od aplikacji Sledzenia struktury przetwarzanego dokumentu i
zapamietywania potrzebnych informacji.

8.2.1. Schemat dzialania SAX parsera

Parser SAX sprawuje kontrole nad aplikacja. Przed przystgpieniem do parsowania
uzytkownik musi ustawi¢ handlery w obiekcie parsera. W architekturze SAX
wyrdzniamy nastepujace typy handleréw:

SAX Content Handler

Parser
Error Handler

Entity Resolver

XML
DTD Handler
Rysunek 17. Schemat SAX parsera
Content Handler
Obiekt implementujacy org.xml.sax.ContentHandler — zawierajacy zestaw metod

zwrotnych otrzymujacych informacje o logicznej strukturze i zawartosci dokumentu.
W tym obiekcie zawarta jest logika biznesowa.

Error Handler

Obiekt implementujacy org.xml.sax.ErrorHandler — zestaw 3 metod wywolywanych
w przypadku bledu w parsowanym dokumencie.

Entity Resolver

Obiekty implementujace org.xml.sax.EntityResolver — dostarczaja zewnetrznych
encji DTD. W przypadku podania tylko publicznego identyfikatora, uzytkownik musi
zaimplementowac mechanizm dostarczajacy tres¢ wymaganej encji.

DTD Handler
Implementacja org.xml.sax.DTDHandler — obstuga nierozumianych przez parser encji
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DTD, np. danych binarnych.

8.2.2. SAX API

SAX API zdefiniowane jest w pakietach:

Pakiet

Opis

javax.xml.parsers

Podstawowe interfejsy: SAXParserFactory i SAXParser

org.xml.sax

Klasy odpowiedzialne za podstawowa funkcjonalnosé SAX

org.xml.sax.helpers

Klasy pomocnicze, m.in. domys$lne implementacje
handleréw (DefaultHandler)

org.xml.sax.ext

Rozszerzenia SAX API — bardziej szczeg6towe handlery

Klasa wejsciowa API jest SAXParserFactory z metody SAXParserFactory.newInstance().

Fabryka pozwala na:

» otrzymanie obiektu parsera metoda newSAXParser (),
» konfiguracje parsera: setValidating (domys$lnie false), setNamespaceAware (domys$lnie
false), setSchema, setFeature.

Parser SAXParser moze parsowa¢ dokumenty z wielu zZrodel: InputStream, File, URL,

InputSource.

Interfejs org.xml.sax.ContentHandler definiuje metody zwrotne:

Metoda Opis
startDocument () Poczatek dokumentu
endDocument () Koniec dokumentu

startElement(uri,
localName, gName, atts)

Otwarcie znacznika

endElement(uri, localName,
qName)

Zamkniecie znacznika

startPrefixMapping(prefix,
uri)

Pojawienie sie przestrzeni nazw

endPrefixMapping(prefix)

Odwotlanie prefiksu przestrzeni nazw

characters(ch[], start,
length)

Tekst w dokumencie

ignorableWhitespace(ch[],
start, length)

Biale znaki miedzy elementami

processinglnstruction(targe
t, data)

Instrukcja procesowa <? 7>
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Metoda Opis

setDocumentLocator(locator) | pozycja w dokumencie (linia, kolumna)

skippedEntity(name) Zewnetrzna encja, ktérej nie udalo sie zlokalizowa¢

Interfejs org.xml.sax.ErrorHandler:

» error (SAXParseException) — blad walidacji schematu lub DTD,

» fatalError(SAXParseException) — blad uniemozliwiajacy dalsze parsowanie (np. zle

formatowanie),
» warning(SAXParseException) — ostrzezenie nie traktowane jako blad.

Interfejs org.xml.sax.EntityResolver posiada  jedna metode
resolveEntity(String publicId, String systemId).

Przyklad: jesli dokument zawiera:

1 <!DOCTYPE article PUBLIC "-//0ASIS//DTD DocBook XML V4.1.2//EN"
2 "file:///n:/docbook/xml/docbookx.dtd">

to publicld = "-//0ASIS//DTD  DocBook XML  V4.1.2//EN" i
"file:///n:/docbook/xml/docbookx.dtd".

1 public class MyResolver implements EntityResolver {

2 public InputSource resolveEntity(String publicId, String systemId) {
3 if (systemId.equals("file:///n:/docbook/xml/docbookx.dtd")) {

4 MyReader reader = new MyReader();

5 return new InputSource(reader);

6 } else {

7 return null; // wywotaj domy$lng akcje

8 }

9
0

10 }

InputSource

systemId =

Uzycie tej klasy pozwala na implementacje przekierowan, cache’ow, wyciagania

informacji z baz danych.

8.2.3. Przykladowa implementacja SAX parsera

Przyklad opiera sie na przeczytaniu pliku XML z listg ksigzek:

1 <x:books xmlns:x="urn:books"

2 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
3 xsi:schemalocation="urn:books books.xsd">

4 <book 1d="bk001">

5 <author>Hightower, Kim</author>

6 <title>The First Book</title>

7 <genre>Fiction</genre>
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8 <price>44.95</price>

9 <pub_date>2000-10-01</pub_date>

10 <review>An amazing story of nothing.</review>
1 </book>

12 </x:books>

Klasa DefaultHandler implementuje wszystkie interfejsy handlerow z domySlnymi
zachowaniami. Uzytkownik nadpisuje tylko potrzebne metody:

DefaultHandler handler = new DefaultHandler() {
@0verride
public void startElement(String uri, String localName, String gName,
Attributes attributes) throws SAXException {
System.out.println();
System.out.print(localName);
}

00 N o Ul AW

9 @Override
10 public void characters(char[] ch, int start, int length) throws SAXException {

11 if (new String(ch, start, length).trim().isEmpty()) return;
12 System.out.print(": ");

13 System.out.print(new String(ch, start, length));

14 }

15

16 @0verride
17 public void endElement(String uri, String localName, String gName)

18 throws SAXException {
19 System.out.println();

20 System.out.print("/" + localName);

21 }

22 };

Uzycie parsera:

1 SAXParserFactory spFactory = SAXParserFactory.newInstance();
2 spFactory.setNamespaceAware(true);

3 try {
4 SAXParser parser = spFactory.newSAXParser();
5 parser.parse(SAXExample.class.getResourceAsStream("books.xml"), handler);

6 } catch (ParserConfigurationException | SAXException | IOException e) {
7 e.printStackTrace();
8}

8.3. Document Object Model — DOM

SAX API jest jedna z pierwszych implementacji parserow XML. Cho¢ jest on bardzo
wydajny, to nie jest wygodny we wszystkich zastosowaniach. Programisci potrzebuja
mie¢ dostep do reprezentacji XML w sposob swobodny. Z tej potrzeby powstal model
obiektowy dokumentu (DOM), ktéry pozwala na zaprezentowanie dokumentu XML jako
drzewa obiektow i dostarcza metod poruszania sie po nim.

Cechy DOM:
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* niezalezny od platformy model przedstawiania dokumentow opartych o XML,

* specyfikacja nadzorowana przez W3C,

* reprezentacja za pomoca hierarchii wezldw: elementow, atrybutéow, tekstu,
komentarzy,

* metody pozwalajace na odczyt i modyfikacje drzewa.

Specyfikacja DOM podzielona jest na poziomy:

* DOM Level 1: Core (obiekty reprezentujace strukture), HTML

* DOM Level 2: Events, Style, Views, Traversal i Range

* DOM Level 3: modele =zawartoSci z  walidacja, ustandaryzowane
tadowanie/zapisywanie plikow, XPath

8.3.1. Idea dzialania parsera DOM

Mechanizm tworzenia reprezentacji DOM jest oparty na parserze SAX z odpowiednio
zdefiniowanym ContentHandler. W wyniku parsowania otrzymujemy drzewo obiektow.
Wada jest dwukrotne wydluzenie czasu w stosunku do SAX i Kkoniecznos$é
przechowywania calego obrazu dokumentu w pamieci.

oM |

|::> Document L)

Builder
XML Error Handler

Rysunek 18. Schemat DOM parsera

8.3.2. DOM API

API DOM zdefiniowane jest w pakietach:

Pakiet Opis
javax.xml.parsers DocumentBuilderFactory i DocumentBuilder
org.w3c.dom Interfejsy DOM zgodne z rekomendacjg W3C

DocumentBuilderFactory.newInstance() — fabryka pozwala na:

» otrzymanie obiektu DocumentBuilder metoda newDocumentBuilder(),
» konfiguracje: setValidating, setNamespaceAware, setSchema, setExpandEntityReferences,
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setFeature.

Interfejs Document — reprezentacja calego dokumentu XML, najwyzej polozony wezetl
(Node). Zawiera metody fabrykujace nowe wezly: createElement, createAttribute,
createTextNode, createComment.

Wybrane metody interfejsu Node:

Metoda Opis

getLocalName() Nazwa wezla bez prefiksu przestrzeni nazw
getNamespaceURI() Przestrzen nazw wezla

getNodeName () Pelna nazwa (prefiks + LocalName)
getNodeValue() Warto$é dla Text, Comment, Attr, CDATASection
getNodeType() Typ wezla (stale w interfejsie Node)
getTextContent() Tekst zawarty w elemencie i jego potomkach
appendChild(Node) Dodanie nowego potomka

getAttributes() Lista atrybutow

getChildNodes() Lista potomkow

Interfejs Element dziedziczy po Node i dostarcza metod: getAttribute, getAttributeNS,
setAttribute, removeAttribute, getElementsByTagName, getElementsByTagNameNsS.

8.3.3. Przetwarzanie dokumentow XML w modelu DOM

1 DocumentBuilderFactory dbFactory = DocumentBuilderFactory.newInstance();

2 dbFactory.setNamespaceAware(true);

3 DocumentBuilder dBuilder = dbFactory.newDocumentBuilder();

4 Document doc = dBuilder.parse(DOMExample.class.getResourceAsStream("books.xml"));
5

6 Element root = doc.getDocumentElement();

7 Nodelist nList = root.getElementsByTagName("book");

8 for (int i = 0; i < nlList.getLength(); i++) {

9 Node nNode = nList.item(i);
10 if (nNode.getNodeType() == Node.ELEMENT_NODE) {

11 Element e = (Element) nNode;

12 System.out.println("id: "+ e.getAttribute("id"));

13 System.out.println("author: " + e.getElementsByTagName("author")
14 .item(0).getTextContent());

15 System.out.println("title: " + e.getElementsByTagName("title")
16 .item(0).getTextContent());

17 }

18 }
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8.4. Transformation API For XML — TrAX

TrAX odpowiada na potrzebe latwego przeksztalcania dokumentéw XML. Instrukcje
transformacyjne zapisane sa w XSL (Extensible Stylesheet Language) w postaci plikow
XSLT. Wejsciowy plik XML moze byc¢ przeksztalcony do dowolnego formatu: XML, HTML,
PDF, tekst. TrAX jest uzywany przez inne API jako mechanizm serializacji.

Result document

——>

Error Listener

XSLT
: Processor

URI Resolver

XML
Stylesheet
Rysunek 19. Schemat dziatania TrAX
8.4.1. TrAX API

TrAX zdefiniowany jest w pakietach:

Pakiet Opis

javax.xml.transform Glowny pakiet — funkcjonalnosc procesora XSLT

javax.xml.transform.dom Klasy opakowujace Document w Source/Result

javax.xml.transform.sax Implementacje handleréw do bezposredniej serializacji

javax.xml.transform.stream |Klasy opakowujace strumienie I/0 (InputStream,
OutputStream, Reader, Writer) jako Source/Result

TrAX uzywa interfejsow Source i Result jako abstrakcyjnego Srodka wsparcia wielu
zrodel. Konkretne implementacje:

* DOMResult / DOMSource
» SAXResult / SAXSource
e StreamResult /StreamSource
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Najwazniejsze klasy i metody:
TransformerFactory.newInstance() — punkt wejsciowy TrAX API:

» newTransformer(Source) — obiekt XSLT procesora dla podanego arkusza,

* newTransformer () — serializacja bez transformacji,

» newTemplates(Source) — fabryka "Transformer’éw (do wielowgtkowego uzycia),
» setURIResolver(URIResolver) — rozwijanie odnosnikdw z xs1:import/xsl:include.

Transformer — przeksztalca dokument zZrodlowy na dokument wynikowy (jeden watek
naraz):

» transform(Source xmlSource, Result outputTarget) — wykonuje transformacje,
» setParameter(name, value) — parametry XSLT,
» setQutputProperty(name, value) — wlasciwosci wyjscia.

Templates — fabryka "Transformer’ow z juz skompilowanym arkuszem styli (bezpieczna
wielowatkowo).

8.5. Wprowadzenie do XSLT

Dokumenty XML s3a kontenerami dla danych, ale konkretne znaczniki nie niosg
informacji o sposobie prezentacji graficznej. Istniejg dwie metody na dostarczenie tych
informacji:

CSS

Ograniczone zastosowanie — pozwala tylko na formatowanie sposobu wyswietlania.

XSLT

Jezyk transformacji — pozwala na modyfikowanie drzewa XML i konwertowanie go
do dowolnych formatow. Transformacje opisuje sie z uzyciem rekurencji i wyrazen
XPath.

Przyklad najprostszego arkusza:

1 <xsl:stylesheet version="1.0"

2 xmlns:nn="urn:books"

3 xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
4 <xsl:output method="xml"/>

5 </xsl:stylesheet>

Regula przetwarzania — element template, atrybut match wskazuje element XPath:

1 <xsl:template match="book">
2 Book:
3 Author: <xsl:value-of select="author"/>
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4 Title: <xsl:value-of select="title"/>
5 Genre: <xsl:value-of select="genre"/>
6 </xsl:template>

Element apply-templates — zastosowanie innych regut do potomkow:

1 <xsl:template match="nn:books">

2 Books list <xsl:apply-templates/>
3 End books of list

4 </xsl:template>

Pelny arkusz przetwarzajacy liste ksigzek:

1 <xsl:stylesheet version="1.0"

2 xmlns:nn="urn:books"

3 xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
4 <xsl:output method="text"/>

5 <xsl:strip-space elements="nn:books book" />

6

7

8

<xsl:template match="nn:books">
Books list <xsl:apply-templates/>

9 End books of list

10 </xsl:template>

11

12 <xsl:template match="book">

13 Book:

14 Author:  <xsl:value-of select="author"/>
15 Title: <xsl:value-of select="title"/>

16 Genre: <xsl:value-of select="genre"/>

17 Pub_date: <xsl:value-of select="pub_date"/>
18 Price: <xsl:value-of select="price"/>

19 </xsl:template>
20 </xsl:stylesheet>

8.5.1. Instrukcje warunkowe i petle

Element xsl:if realizuje warunkowe przetwarzanie — wyrazenie testowe jest
wyrazeniem XPath. Kazdy niepusty wynik wyrazenia, ktory nie jest rowny false(),
uznawany jest za prawde:

1 <xsl:if test="wyrazenie">
2 ...jesli prawda to...
3 </xsl:if>

Nie ma instrukcji if/else — zastepuje ja element xs1:choose:

1 <xsl:choose>

2 <xsl:when test="wyrazenie">
3 ... Szablon ...

4 </xsl:when>

5 <xsl:otherwise>
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6 ... Szablon ...
7 </xsl:otherwise>
8 </xsl:choose>

Petla xs1:for-each iteruje po elementach wskazanych wyrazeniem XPath:

1 <xsl:for-each select="wyrazenie">
2 ... szablon ...
3 </xsl:for-each>

Przyklad — szablon books przepisany z uzyciem petli:

1 <xsl:template match="nn:books">

2 Books list

3 <xsl:for-each select="book">

4 Book:

5 Author: <xsl:value-of select="author"/>
6 Title: <xsl:value-of select="title"/>
7 Genre: <xsl:value-of select="genre"/>
8 </xsl:for-each>

9 End books of list

10 </xsl:template>

8.6. Streaming API for XML — StAX

StAX jest najmlodszym ustandaryzowanym API do przetwarzania XML — pomostem

miedzy szybkoscig SAX i swoboda DOM.

Cecha Opis

konca; cofanie nie jest obstugiwane

Strumieniowy Dokument przetwarzany sekwencyjnie od poczatku do

(w przeciwienstwie do SAX push)

Dwukierunkowy i Odczyt i zapis — API wyglada podobnie dla obu operacji
symetryczny

Oparty o zdarzenia Traktuje dokument jak sekwencje zdarzen

Typ pull Programista kontroluje, kiedy zazada kolejnego zdarzenia

StAX dostepny jest w dwoch odmianach:

Cursor API
Prosty kursor poruszajacy sie po dokumencie, wskazujacy jeden element na raz.
Wszystkie informacje zwraca jako ~String'i — minimalne zapotrzebowanie na
pamiec.
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Event iterator API

Bardziej zaawansowane — zwraca obiekty XMLEvent z pelng informacja o zdarzeniu.
Moze by¢ wykorzystywane do tworzenia potokow (pipelines).

8.6.1. Przeglad API
Pakiety:

* javax.xml.stream — podstawowe interfejsy, klasy i fabryki,
* javax.xml.stream.events — implementacje typow zdarzen,
* javax.xml.stream.util — pomocnicze interfejsy.

Trzy fabryki (kazda przez newInstance()):

Fabryka Opis

XMLInputFactory Tworzy XMLStreamReader lub XMLEventReader
XMLOutputFactory Tworzy XMLStreamlriter lub XMLEventWriter
XMLEventFactory Tworzy obiekty XMLEvent do strumienia wyj$ciowego
Interfejsy kursor API:

i

1 // 0dczyt — XMLStreamReader

2 public interface XMLStreamReader {

3 public int next() throws XMLStreamException;
4 public boolean hasNext() throws XMLStreamException;
5 public String getText();

6 public String getlLocalName();

7 public String getNamespaceURI();

8 /]

11 // Zapis — XMLStreamWriter
12 public interface XMLStreamWriter {
13 public void writeStartElement(String localName) throws XMLStreamException;

14 public void writeEndElement() throws XMLStreamException;
15 public void writeCharacters(String text) throws XMLStreamException;
16 /]

17 }

Interfejsy event iterator API:

1 // Odczyt — XMLEventReader

2 public interface XMLEventReader extends Iterator {

3 public XMLEvent nextEvent() throws XMLStreamException;

4 public boolean hasNext();

5 public XMLEvent peek() throws XMLStreamException;

6 public String getElementText() throws XMLStreamException;
7}

8
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9 // Zapis — XMLEventWriter

10 public interface XMLEventWriter {

1 public void flush() throws XMLStreamException;

12 public void close() throws XMLStreamException;

13 public void add(XMLEvent e) throws XMLStreamException;
14 }

8.6.2. Przykladowe implementacje

Cursor API — odczyt

XMLInputFactory inputFactory = XMLInputFactory.newFactory();
XMLStreamReader reader = inputFactory.createXMLStreamReader(
StAXExample.class.getResourceAsStream("books.xml"));

while (reader.hasNext()) {
switch (reader.next()) {
case XMLStreamConstants.START_ELEMENT:
System.out.print(reader.getLocalName());
9 break;
10 case XMLStreamConstants.CHARACTERS:
11 if (!reader.getText().trim().isEmpty()) {
12 System.out.print(": ");
13 System.out.print(reader.getText());
14 }
15 break;
16 }
17 }

00 ~N ool REWN =

Cursor API — zapis

XMLOutputFactory outputFactory = XMLOutputFactory.newFactory();
XMLStreamWriter writer = outputFactory.createXMLStreamWriter(System.out);

writer.writeStartDocument();
writer.writeStartElement("x", "books", "urn:books");

n,n

writer.writeNamespace("x", "urn:books");

00 N oUW N

writer.writeStartElement("book");

9 writer.writeAttribute("id", "book1");

10 writer.writeStartElement("author");

11 writer.writeCharacters("Hightower, Kim");
12 writer.writeEndElement();

13 writer.writeEndElement(); // book

14 writer.writeEndElement(); // books

15

16 writer.flush();

17 writer.close();

Event iterator API — odczyt

XMLInputFactory inputFactory = XMLInputFactory.newFactory();
XMLEventReader reader = inputFactory.createXMLEventReader(
StAXExample.class.getResourceAsStream("books.xml"));

while (reader.hasNext()) {
XMLEvent event = reader.nextEvent();

o Ul REW N =
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switch (event.getEventType()) {
case XMLEvent.START_ELEMENT:
System.out.print(event.asStartElement().getName());

break;

case XMLEvent.CHARACTERS:
if (levent.asCharacters().getData().trim().isEmpty()) {
System.out.print(": ");
System.out.print(event.asCharacters().getData());

}

break;

Event iterator API — zapis (XMLEventWriter + XMLEventFactory)

XMLOutputFactory outputFactory = XMLOutputFactory.newFactory();
XMLEventFactory eventFactory = XMLEventFactory.newFactory();
XMLEventWriter writer =

writer

writer.
writer.

writer.

writer
writer

writer.
writer.
writer.
writer.
writer.
writer.
writer.

writer

writer.

writer

.add(eventFactory.
add(eventFactory.
add(eventFactory.

add(eventFactory.
.add(eventFactory.
.add(eventFactory.
add(eventFactory.
add(eventFactory.
add(eventFactory.
add(eventFactory.
add(eventFactory.
add(eventFactory.
add(eventFactory.
.add(eventFactory.

flush();

.close();

tworzy

outputFactory.createXMLEventWriter(System.out);

createStartDocument());
createStartElement("x", "urn:books", "books"));
createNamespace("x"

x", "urn:books"));

createStartElement(new QName("book"), null, null));
createAttribute("id", "book1"));
createStartElement(new QName("author"), null, null));
createCharacters("Hightower, Kim"));
createEndElement(new QName("author"), null));
createStartElement("", null, "title"));
createCharacters("The First Book"));
createEndElement("", null, "title"));
createEndElement(new QName("book"), null));
createEndElement("x", "urn:books", "books"));
createEndDocument());

instancje zdarzen dodawanych do strumienia przez

XMLEventWriter. Fabryke uzyskuje sie z XMLEventFactory.newFactory():

public interface XMLEventFactory {

Attribute
Characters
DTD

createAttribute(QName name, String value);
createCData(String content);
createDTD(String dtd);
createNamespace(String namespaceURI);

}

1
2
3
4
5 Namespace
6
7
8
9

StartDocument
StartElement

"
//// T

createStartDocument(String encoding);
createStartElement(QName name, Iterator attributes, Iterator namespaces);

8.6.3. Filtrowanie strumienia

Uzywajac specjalnych metod fabryki XMLInputFactory, mozna przekazac

do parsera

implementacje filtra, ktory zmodyfikuje otrzymywany strumien zdarzen. Dostepne sa
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* javax.xml.stream.StreamFilter — do pracy z XMLStreamReader,

* javax.xml.stream.EventFilter — do pracy z XMLEventReader.

Oba posiadaja metode accept przyjmujaca zdarzenie i zwracajaca boolean — wartosc
false oznacza odfiltrowanie zdarzenia.

8.6.4. Raportowanie bledow i rozwiazywanie encji

StAX oferuje dwa interfejsy, ktérych implementacje dolacza sie do parsera metodami

fabryki:

javax.xml.stream.XMLResolver

Posiada jedng metode resolveEntity(String publicID,
namespace), ktora moze zwroci¢ InputStream, XMLStreamReader,

baseURI,

String

XMLEventReader lub null.

javax.xml.stream.XMLReporter

Posiada  metode
relatedInformation,
bledach.

report(String
Location Tlocation), do ktorej przekazywane sa informacje o

message,

String

String

8.7. Porownanie API przetwarzania XML

systemlD,

errorType,

String

Object

Cecha SAX DOM StAX TrAX
Kierunek Odczyt Odczytizapis |Odczytizapis |Transformacja
Model Zdarzeniowy Drzewiasty Zdarzeniowy XSLT / arkusz

(push) (pull) styli
Pamie¢ Minimalna Caly dokument |Minimalna Zalezy od zrodla
Wydajnosc Wysoka Nizsza Wysoka Umiarkowana
Nawigacja Brak Dowolna Jednokierunkow | Brak

a
Modyfikacja Nie Tak Tak (zapis) Tak
(transformacja)

Typowy Parsowanie Modyfikacja Generowanie/pa | Konwersja
przypadek duzych drzewa rsowanie XML |formatu
uzycia dokumentow
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8.8. JAXP a stos web serwisow

W praktyce bezposrednie uzycie JAXP przez programiste JAX-WS jest rzadkie — JAX-WS
1 JAXB przejmuja parsowanie wewnetrznie. Jednak znajomos$¢ tych API jest niezbedna w
trzech sytuacjach:

* Handlery JAX-WS (SOAPHandler) — operuja bezposrednio na modelu SAAJ opartym
na DOM; konieczna znajomosc interfejsow Node, Element, Nodelist,

* SAAJ API — budowanie i parsowanie wiadomosci SOAP bez JAX-WS uzywa DOM,

* Wlasna serializacja — gdy wbudowane wsparcie JAXB dla danego formatu jest
niewystarczajace.

Kolejny rozdzial opisuje JAXB — mechanizm wigzania XML z obiektami Javy, ktdry jest
wewnetrznym silnikiem serializacji i deserializacji w JAX-WS.

[1] http://sax.sourceforge.net/

111


http://sax.sourceforge.net/

9. Java Architecture for XML Binding — JAXB

9. Java Architecture for XML Binding — JAXB

JAXB jest wewnetrznym silnikiem JAX-WS — kazde wywolanie operacji serwisu SOAP
skutkuje automatyczng deserializacja (unmarshalling) ciala wiadomosci XML na
parametry metody Javy, a nastepnie serializacja (marshalling) wartos$ci zwracanej z
powrotem do XML. Programista JAX-WS zazwyczaj nie wywoluje JAXB bezposrednio, ale
zrozumienie jego mechanizmu jest niezbedne do diagnozowania problemow z
serializacja i do dostosowywania ksztaltu generowanego XML.

Specyfikacja XML nie naklada na dokumenty innych ograniczen poza poprawnoscia
formatu. Jednak do efektywnej komunikacji z uzyciem XML systemy potrzebuja czegos
wiecej — schematow, ktore definiujg skladnie i semantyke drzew XML. Uzywanie
parserow DOM czy SAX wraz ze wzrostem liczby mozliwych dokumentow staje sie
ucigzliwe. W celu rozwigzania tego problemu powstaly systemy takie jak JAXB, wigzace
XML z obiektami Javy.

Data Binding oznacza idee laczenia ze soba réznych form reprezentacji tych samych
danych. Mechanizm ten przyjmuje rozne postacie, np:

* model-widok-kontroler,
* laczenie kontrolek GUI ze zmiennymi aplikacji,
* mapowanie struktur XML na klasy.

9.1. Wprowadzenie do JAXB

JAXB jest specyfikacja API stworzona w Java Community Process (wersja 1.0 — JSR 31, 2.0
— JSR 222). Pozwala na dwukierunkowg transformacje dokumentéw XML na obiekty
Javy i jest czeScia Javy SE. Poczawszy od wersji 2.0 konfiguracja wigzania odbywa sie
poprzez adnotowanie klas, pol i metod. Posiada kompilator, ktéry na podstawie
podanego schematu XML generuje gotowy kod zrodlowy z adnotacjami, oraz generator,
ktory z adnotowanych klas generuje schematy.
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| JAXB
Schema bind mapped
classes
«
follows instances of
unmarshal
(validate) >
Document Objects
<
marshal
(validate)

Rysunek 20. Model JAXB

Formalne wigzanie (bind) odbywa sie na poziomie schematu XML z odpowiednio
adnotowanymi klasami Javy. W czasie wykonania aplikacja przyjmuje dokumenty XML i
tworzy instancje adnotowanych klas (unmarshalling). Mozliwa jest rowniez serializacja
obiektow Javy na dokumenty XML (marshalling). W czasie tych operacji mozliwa jest
walidacja dokumentu.

9.2. Architektura JAXB
W JAXB wyrozniamy trzy komponenty:

Kompilator schematu (schema compiler)

Powigzuje gotowy schemat z elementami (klasami) programu. Dostepny w pakiecie
Java SDK jako program xjc.

1 JDK_HOME\bin\xjc.exe books.xsd

Program generuje pakiet z klasami Javy i pomocniczg klase fabryki ObjectFactory.
Zachowanie kompilatora mozna dostosowac¢ plikiem XML z Java Customization
Binding Declarations (parametr -b).

Generator schematu (schema generator)

Wykonuje odwrotne zadanie — z adnotowanych klas Javy tworzy schemat XML.
Dostepny jako program schemagen lub operacja w czasie wykonania (schemat
generowany dynamicznie).

1 JDK_HOME\bin\schemagen.exe Foo.java Bar.java
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Binding runtime framework
Dostarcza glownej funkcjonalnosci — przeprowadza faktyczng konwersje XML [
obiekty Javy (marshalling | unmarshalling) wraz z opcjonalng walidacjg zgodnosci ze
schematem.

JAXB wspiera trzy strategie tworzenia wigzania:

* Rozpoczecie od schematu — kompilator schematu generuje klasy Javy.

* Rozpoczecie od modelu klas — programista manualnie dodaje adnotacje JAXB do
istniejacych Klas.

* Meet in the middle — dopasowanie adnotacji w klasach do istniejacego schematu.

i

Schema s
Generator [ Application Code ]
saxB-annotated [ | iockage
- bl classes | a3 )
b 4 '
1

XML/ Java Schema [ -  Annotation-driven|
Customization [ =|= Compiler -k == Object Binding
Binding Factory Framework

L Implementation J

Declarations

/ Application

\

-====p Schema to Java

—» Javato Schema
Rysunek 21. Strategie JAXB

9.2.1. Reprezentacja XML w Javie

Dokument XML reprezentowany jest jako drzewo obiektowe object content tree. JAXB
uzywa nastepujacych typow dla wigzan:

Typ Opis

value class Klasy reprezentujace zlozone typy schematu complexType
— generowane przez JAXB

property Proste typy: atrybuty lub pola z wartosciami tekstowymi;
typ referencyjny dla value class

Enum Typy enumeracyjne ze schematu

collection Lista obiektow Javy — gdy elementy moga sie powtarzac

DOM Element Fragment dokumentu uzywany jako wezel modelu DOM

Klasa ObjectFactory tworzona jest dla kazdego schematu i dostarcza metody fabrykujace
nowe instancje.
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9.2.2. javax.xml.bind.JAXBContext

Wejscie do JAXB APL Instancje otrzymuje sie przez statyczng metode newInstance:

1 // Inicjalizacja na podstawie listy pakietéw

2 JAXBContext jc = JAXBContext.newInstance("com.acme.foo:com.acme.bar");
3

4 // Inicjalizacja na podstawie listy klas

5 JAXBContext jc = JAXBContext.newInstance(com.acme.foo.Foo.class);

Tworzenie JAXBContext jest kosztowne — specyfikacja wymaga, aby rozszerzenia klasy
byly thread-safe i mogly by¢ cachowane w calej aplikacji.

Interfejs klasy JAXBContext:

1 public abstract class JAXBContext {

2 static JAXBContext newInstance(String contextPath);

3 static JAXBContext newInstance(String contextPath, ClasslLoader cl);
4 static JAXBContext newInstance(Class... classesToBeBound);
5 abstract Unmarshaller createUnmarshaller();

6 abstract Marshaller createMarshaller();

7 abstract JAXBIntrospector createJAXBIntrospector();

8 <T> Binder<T> createBinder(Class<T> domType);

9 Binder<org.w3c.dom.Node> createBinder();
10 void generateSchema(SchemaOutputResolver);
11 }

9.2.3. Obiekty Marshaller i Unmarshaller

9.2.3.1. Unmarshaller
Deserializacja dokumentéw XML na drzewo obiektowe JAXB. Metoda setSchema wlacza

walidacje.

1 JAXBContext jc = JAXBContext.newInstance("com.example");
2 Unmarshaller u = jc.createUnmarshaller();
3 Object o = u.unmarshal(new File("books.xml"));

Metoda unmarshal obstluguje wiele zrddel: java.io.File, InputStream, java.net.URL,
javax.xml.transform.Source, org.w3c.dom.Node, SAXSource, XMLStreamReader, XMLEventReader.

9.2.3.2. Marshaller

Serializacja drzewa obiektowego na dokumenty XML:

1 JAXBContext jc = JAXBContext.newInstance("com.example");
2 Unmarshaller u = jc.createUnmarshaller();
3 Object element = u.unmarshal(new File("books.xml"));
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5 Marshaller m = jc.createMarshaller();
6 OutputStream os = new FileOutputStream("newbooks.xml");
7 m.marshal(element, 0s);

Metoda marshal obstuguje wiele celow: File, OutputStream, Writer, org.w3c.dom.Node,
ContentHandler, javax.xml.transform.Result, XMLStreamWriter, XMLEventWriter.

9.2.4. javax.xml.bind.Binder

Binder (dodany w JAXB 2.0) pozwala na synchronizacje miedzy zaladowanym
dokumentem XML a obiektem JAXB — mozna jednoczesnie pracowac nad tym samym
dokumentem za pomocga DOM API i drzewa obiektowego JAXB, a oba modele pozostang
zsynchronizowane.

Najwazniejsze metody:

Metoda Opis

unmarshal(XmlNode) Tworzy element JAXB z wezta XML

getJAXBNode (XmLNode) Obiekt JAXB skojarzony z danym weztem XML
getXMLNode(jaxbObject) Wezel XML skojarzony z danym elementem JAXB
updateJAXB(XmLNode) Propaguje zmiany z XML do JAXB
updateXML(jaxbObject) Propaguje zmiany z JAXB do XML

Przyklad uzycia — plik input.xml z elementami niezwigzanymi i komentarzami:

1
2
3
4
5
6
7
8

9
10
1"
12
13
14
15
16
17
18
19

1
2
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<customer>
<UNMAPPED_ELEMENT_1/>
<name>Jane Doe</name>
<I-- COMMENT 1 -->
<address>
<UNMAPPED_ELEMENT_2/>
<street>1 A Street</street>
< COMMENT 2
<UNMAPPED_ELEMENT_3/>
<city>Any Town</city>
</address>
<!-- COMMENT 3 -->
<UNMAPPED_ELEMENT_4/>
<phone-number type="home">555-HOME</phone-number>
<l-- COMMENT 4 -->
<phone-number type="cell">555-CELL</phone-number>
<UNMAPPED_ELEMENT_5/>
<I-- COMMENT 5 -->
</customer>

DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();
DocumentBuilder db = dbf.newDocumentBuilder();
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Document document = db.parse(new File("input.xml"));

JAXBContext jc = JAXBContext.newInstance(Customer.class);
Binder<Node> binder = jc.createBinder();

0 N o Ul B~ W

Customer customer = (Customer) binder.unmarshal(document);
9 customer.getAddress().setStreet("2 NEW STREET");

11 PhoneNumber workPhone = new PhoneNumber();

12 workPhone.setType("work");

13 workPhone.setValue("555-WORK");

14 customer.getPhoneNumbers().add(workPhone);

15

16 binder.updateXML(customer); // synchronizacja z drzewem DOM

17

18 TransformerFactory tf = TransformerFactory.newInstance();

19 Transformer t = tf.newTransformer();

20 t.transform(new DOMSource(document), new StreamResult(System.out));

Wynik zachowa wszystkie niezwigzane elementy i komentarze z oryginalnego pliku
(zmodyfikowany adres i dodany nowy numer telefonu):

1 <customer>

2 <UNMAPPED_ELEMENT_1/>

3 <name>Jane Doe</name>

4 <!-- COMMENT 1

5 <address>

6 <UNMAPPED_ELEMENT_2/>

7 <street>2 NEW STREET</street>
8

<!-- COMMENT 2
9 <UNMAPPED_ELEMENT_3/>
10 <city>Any Town</city>
1 </address>

12 <!-- COMMENT 3 -->

13 <UNMAPPED_ELEMENT_4/>

14 <phone-number type="home">555-HOME</phone-number>
15 <!-- COMMENT 4 -->

16 <phone-number type="cell">555-CELL</phone-number>
17 <phone-number type="work">555-WORK</phone-number>
18 <UNMAPPED_ELEMENT_5/>

19 <! COMMENT 5 -->

20 </customer>

9.2.5. Sprawdzanie poprawnosci

JAXB wspiera trzy typy walidacji:

(un)marshal-time validation

Wykrywa bledy podczas odczytywania lub serializacji dokumentu. Uzytkownik
implementuje javax.xml.bind.ValidationEventHandler i rejestruje go w Unmarshaller
lub Marshaller.

1 public interface ValidationEventHandler {
2 public boolean handleEvent(ValidationEvent event);
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3}

Metoda handleEvent zwraca true — Kkontynuuj, lub false — zakoncz z wyjatkiem.
Implementacja musi zwrocic false po bledzie krytycznym.

on-demand validation

Przestarzala od JAXB 2.0 — sprawdzanie poprawnosci drzewa obiektow w dowolnym
momencie.

fail-fast validation

Opcjonalna — natychmiastowa reakcja na nieprawidlowe dane (wyjatek przy
wprowadzeniu blednej wartosci).

JAXB definiuje dwie implementacje ValidationEventHandler:

* domyslna — loguje i przerywa przy pierwszym bledzie,
* javax.xml.bind.util.ValidationEventCollector — zbiera wszystkie ostrzezenia i bledy,
przerywa tylko po bledzie krytycznym.

9.2.6. Adnotacje mapujace JAXB

Drzewami obiektowymi JAXB sa zwykle klasy Javy (POJO) z adnotacjami sterujacymi
wigzaniem. Wszystkie adnotacje zdefiniowane sg w pakietach javax.xml.bind.annotation
1javax.xml.bind.annotation.adapters.

Adnotacja Opis

@XmlRootElement Mapuje klase na element globalny (korzer) w XML

@XmlType Definiuje typ XML w schemacie (complexType lub
simpleType)

@XmlElement Domys$lne mapowanie — pole na lokalny element XML

eXmlAttribute Mapuje pole na atrybut XML (tylko typy proste lub ich
listy)

eXmlTransient Ignoruje pole/wlasciwo$¢ przez JAXB

@XmlSchema Globalne wlasciwosci pakietu (w package-info.java)

@XmlElementWrapper Opakowuje liste w dodatkowy element

@XmlAccessorType Okresla jakich elementéw klasy JAXB uzywa domyslnie

@XmlJavaTypeAdapter Wskazuje klase XmlAdapter<ValueType,BoundType> do
niestandardowej konwersji typow (np. Date, Map, typy
nieobstlugiwane domyslnie)
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Przykiad klasy JAXB

1 @XmlRootElement
2 public class Customer {

3
4
5
6
7
8
9

0

@XmlElement(name="Name")
public String name;

@XmlElement(name="Age")
public int age;

@XmlAttribute
public int id;

JAXB wymaga, aby kazda klasa podlegajaca unmarshallingowi posiadata
bezargumentowy konstruktor public lub protected — brak takiego
konstruktora skutkuje wyjatkiem

o com.sun.xml.bind.v2.runtime.IllegalAnnotationsException = w  czasie

dzialania programu. Klasy generowane przez xjc zawsze go posiadaja;
przy recznej adnotacji nalezy pamieta¢ o jego dodaniu, jesli jest
zdefiniowany jakikolwiek inny konstruktor.

@XmlRootElement — mapowanie na element globalny

1 @XmlRootElement
2 class Point {

3

4
5
6
7
8

int x;
int y;

Point() {} // wymagany przez JAXB do unmarshallingu
Point(int _x, int _y) { x = _x; y = _y; }

Mapuje sie na:

1 <point><x>3</x><y>5</y></point>

Odpowiada nastepujacemu fragmentowi schematu XML:

1 <xs:element name="point" type="Point"/>
2 <xs:complexType name="Point">

3

4
5
6
7

<Xs:sequence>
<xs:element name="x" type="xs:int"/>
<xs:element name="y" type="xs:int"/>

</Xxs:sequence>

</xs:complexType>

Adnotacja @XmlRootElement posiada dwa atrybuty:
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* name — nazwa lokalnego elementu; domyslnie przyjmowana jest nazwa klasy,

* namespace — przestrzen nazw elementu; domys$lnie budowana jest na podstawie
nazwy pakietu.

@Xm1Type — z propOrder i @XmlAccessorType

1 @XmlType(propOrder = {"street", "city", "state", "zip", "name"})
2 @XmlAccessorType(XmlAccessType.FIELD)

3 public class USAddress {

public String name;

public String street;

public String city;

public String state;

public BigDecimal zip;

© 00~ o U

Atrybuty @XmlType: name, namespace, propOrder.

Wartosci XmlAccessType:

FIELD — wszystkie niestatyczne pola,
NONE — nic (chyba Ze ma jawng adnotacje),
PROPERTY — getery/setery zgodne z JavaBeans,

PUBLIC_MEMBER — domyslna wartosc, wszystkie publiczne pola i wlasciwosci.

Wiasciwosci @XmlElement: name, defaultValue, nillable, required, type. Wlasciwosci
@XmlAttribute: name, namespace, required.

@Xm1Schema w package-info.java

1 @javax.xml.bind.annotation.XmlSchema(

2 namespace = "http://www.example.at/hospital”,

3 elementFormDefault = javax.xml.bind.annotation.XmINsForm.QUALIFIED)
4 package hospital;

@XmlElementWrapper — opakowanie listy

1 @XmlElementWrapper(name="emails")
2 @XmlElement(name="email")
3 List<String> emails = new ArrayList<String>();

Generuje:

1 <emails>

2 <email>adam.nowak@a.pl</email>

3 <email>jarek.kowalski@b.pl</email>
4 </emails>
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9.2.7. Dziedziczenie klas i @Xm1SeeAlso

JAXB obstuguje hierarchie klas, ale wymaga jawnego poinformowania kontekstu o
podtypach uzywanych polimorficznie. Jesli metoda serwisu deklaruje typ bazowy jako
parametr lub warto$¢ zwracang, a w czasie dzialania przekazywany jest obiekt podtypu,
JAXB nie moze go serializowac bez znajomosci podtypu w czasie tworzenia JAXBContext.

Rozwigzaniem jest adnotacja @XmlSeeAlso na klasie bazowej:

1 @XmlRootElement

2 @XmlSeeAlso({Cat.class, Dog.class}) // poinformuj JAXB o podtypach
3 public abstract class Animal {

4 public String name;

5 public Animal() {}

6}

7

8 @XmlRootElement

9 public class Cat extends Animal {
10 public String indoor;

11 public Cat() {}

12 }

13

14 @XmlRootElement

15 public class Dog extends Animal {
16 public String breed;

17 public Dog() {}

18 }

Bez @XmlSeeAlso marshalling obiektu Dog przez Marshaller skonfigurowanego tylko dla
klasy Animal zakonczylby sie wyjatkiem JAXBException.

wsimport automatycznie generuje @XmlSeeAlso w klasie bazowej SEI, gdy schemat WSDL
uzywa dziedziczenia przez xs:extension.

Adnotacja @XmlDiscriminatorValue (dostepna w implementacji MOXy) pozwala na
kontrole znacznika rozrozniajacego podtypy w JSON — przydatna gdy serwis uzywa
zarowno XML jak i JSON.

9.2.7.1. Typy anonimowe a dziedziczenie

Przy uzyciu strategii document/literal wrapped JAX-WS opakowuje parametry w
anonimowe elementy XMLSchema. Gdy parametr jest typem bazowym hierarchii,
element wygenerowany przez wsgen bedzie zawieral adnotacje @XmlSeeAlso wskazujaca
na znane podtypy — programista musi zadbac, by byly one widoczne w tym samym
archiwum co SEIL

9.3. JAXB a JAX-WS

JAXB jest silnikiem wigzania wbudowanym w JAX-WS. Typy XMLSchema zdefiniowane
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w WSDL sa kompilowane przez wsimport (ktéry wewnetrznie wywotuje xjc) do klas Javy
z adnotacjami JAXB. Podczas kazdego wywolania operacji serwisu JAX-WS wykonywane
sq trzy kroki:

1. Unmarshaller deserializuje cialo wiadomos$ci SOAP na obiekty Javy — parametry
metody,

2. implementacja metody serwisu jest wywolywana z tymi obiektami,

3. Marshaller serializuje warto$¢ zwracana z powrotem do XML w ciele odpowiedzi
SOAP.

Programista moze dostosowa¢ Kksztalt generowanego XML adnotacjami JAXB
bezpoSrednio na klasach domenowych — bez zmiany WSDL. Adnotacja
@XmlJavaTypeAdapter jest szczegolnie uzyteczna dla typow, ktorych JAXB nie obstuguje
domyslnie (np. java.util.Date, java.util.Map, typy z bibliotek zewnetrznych).

Kolejny rozdzial opisuje standardy WS-Addressing i MTOM — rozszerzenia stosu SOAP
dotyczace adresowania wiadomosci i wydajnego przesylania danych binarnych.
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10. Standardy WS — Polityki, Adresowanie i Zalaczniki
Binarne

Stos SOAP definiowany przez SOAP i WSDL jest wystarczajacy do tworzenia prostych
serwisoOw. Praktyczne wdrozenia wymagaja jednak dodatkowych mozliwosci:
deklaratywnej Kkonfiguracji wymagan (WS-Policy), adresowania niezaleznego od
protokolu transportowego (WS-Addressing) oraz wydajnego przesylania danych
binarnych (MTOM/XOP).

10.1. WS-Policy — Web Services Policy Framework

Specyfikacje WSDL pozwalaja na rozszerzenia w wielu miejscach dokumentu. Oprdcz
wigzan protokoldw mozna deklarowa¢ dodatkowe wymagania serwisu —
zabezpieczenia, adresowanie czy wymagania jakosci ustug (QoS). Sposob zapisu takich
deklaracji okresla rekomendacja W3C Web Services Policy Framework.

WS-Policy:

* jest podstawa opisu dodatkowych funkcjonalno$ci w WSDL,

» pozwala na definiowanie, grupowanie i tworzenie alternatyw wybranych opcji,
* takie deklaracje nazywane sa politykami, zawierajg asercje (wymagania),

» stosowane tam, gdzie dozwolone sg elementy rozszerzajace WSDL.

Przyklad polityki wskazujacej, ze serwis obsluguje szyfrowanie symetryczne lub
asymetryczne:

1 <wsp:Policy

2 xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
3 xmlns:wsp="http://www.w3.org/ns/ws-policy">

4 <wsp:ExactlyOne>

5 <sp:Basic256Rsal5/>

6 <sp:TripleDesRsa15/>

7 </wsp:ExactlyOne>

8 </wsp:Policy>

Elementy z przestrzeni http://www.w3.org/ns/ws-policy (wersja 1.5) zawsze towarzysza
elementom z innych specyfikacji (tu WS-SecurityPolicy) okreslajacym konkretne
funkcjonalnosci.

10.1.1. Laczenie asercji

wsp:ExactlyOne (policy alternatives)
Lista wzajemnie wykluczajacych sie asercji — klient musi wybrac i uzywac tylko
jednej (np. metody szyfrowania).
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wsp:All
Lista asercji wymaganych jednoczesnie (np. szyfrowanie wiadomosci i WS-
Addressing).

Oba elementy mozna zagniezdzac:

1 <wsp:Policy

2 xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"”
3 xmlns:wsp="http://www.w3.org/ns/ws-policy">
4 <wsp:ExactlyOne>

5 <wsp:All>

6 <sp:Basic256Rsal5/>

7 </wsp:All>

8 <wsp:All>

9 <sp:TripleDesRsal5/>

10 </wsp:All>

11 </wsp:ExactlyOne>

12 </wsp:Policy>

Powyzsza definicja jest rownowazna prostszej z jednym ExactlyOne. Asercje moga byc¢
konfigurowane przez zagniezdzone polityki:

1 <wsp:Policy

2 xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
3 xmlns:wsp="http://www.w3.0rg/ns/ws-policy" >

4 <sp:TransportBinding>

5 <wsp:Policy>

6 <sp:TransportToken>

7 <wsp:Policy>

8 <sp:HttpsToken RequireClientCertificate="false" />

9 </wsp:Policy>

10 </sp:TransportToken>

1 <sp:AlgorithmSuite>

12 <wsp:Policy>

13 <wsp:ExactlyOne>

14 <sp:Basic256Rsal5 />
15 <sp:TripleDesRsal5 />
16 </wsp:ExactlyOne>

17 </wsp:Policy>

18 </sp:AlgorithmSuite>

19 </wsp:Policy>
20 </sp:TransportBinding>
21 </wsp:Policy>

Szyfrowanie zdefiniowane jest tu na poziomie protokotu transportowego. Przy wyborze
funkcjonalnosci mozna wybiera¢ ze wszystkich asercji ExactlyOne we wszystkich
zagniezdzonych politykach.

10.1.2. Referencje do polityk

Raz zdefiniowana polityka moze by¢ wielokrotnie uzyta przez nadanie jej identyfikatora
atrybutem wsu: Id:
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1 <wsp:Policy

2 xmlns:wsp="http://www.w3.org/ns/ws-policy"

3 xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
4 wsu:Id="MyPolicy" >
5

6

</wsp:Policy>
Referencja do oznaczonej polityki:

1 <wsp:PolicyReference URI="#MyPolicy"/>
Asercja opcjonalna (klient nie musi z niej korzysta¢) — atrybut wsp:0Optional="true":

1 <wsp:Policy

2 xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
3 xmlns:wsp="http://www.w3.0rg/ns/ws-policy">

4 <sp:Basic256Rsa15 wsp:Optional="true"/>

5 </wsp:Policy>

Powyzsza polityka jest rownowazna rozpisanej formie z ExactlyOne i pustym All (brak
asercji = brak wymagania, czyli opcjonalnos¢):

1 <wsp:Policy

2 xmlns:sp="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy"
3 xmlns:wsp="http://www.w3.0rg/ns/ws-policy" >
4 <wsp:ExactlyOne>

5 <wsp:All>

6 <sp:Basic256Rsal5/>
7 </wsp:All>

8 <wsp:All />

9  </wsp:ExactlyOne>

0

10 </wsp:Policy>

10.2. WS-Addressing
Specyfikacja pozwala w sposob abstrakcyjny opisa¢ nadawcow i adresatow wiadomosci:

* adresowanie jest niezalezne od protokolu transportowego,

* wiadomo$¢ moze przechodzi¢ przez wezly posredniczgce przed dostarczeniem do
wlasSciwego adresata,

* umozliwia komunikacje prawdziwie asynchroniczna,

* odpowiedz lub bledy moga by¢ kierowane do innego odbiorcy niz nadawca,

 EPR (endpoint reference) moze zawiera¢ dodatkowe parametry referencyjne
przekazywane z kazda wiadomoscia.
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HTTP

SMTP

HTTP-specific Headers

POST http://nba.com/hello

SMTP-specific Headers

mailTo:hello@nba.com

JMS-specific Headers

targetQueue:SGLIX.MQ

SOAP Envelope /

SOAP Headers

<To>POST http://nba.com/
hello</To>

SOAP Body

;
SOAP Envelope l

SOAP Headers

<To*mailTo:hello@nba.com
<fTo>

SOAP Headers l

<To>SQLIX. HQ</To>

SOAP Body

SOAP Body

WS-Addressing wprowadza dwie konstrukcje:

* naglowki adresowe (addressing headers),
* endpoint reference (EPR).

Rysunek 22. WS-Addressing

Elementy specyfikacji zdefiniowane sa w przestrzeni nazw http://www.w3.0rg/2005/08/
addressing.

10.2.1. Endpoint Reference

Endpoint reference (EPR) umozliwia dokladniejsze adresowanie ustug — nie tylko przez
fizyczny adres, ale rowniez przez konkretne parametry.

EndpointReference fﬂ—@{k

Elementy EPR:
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Address
URI identyfikujgce ustuge — adres logiczny lub fizyczny.

ReferenceParameters
Zestaw elementow okreslanych przez tworce serwisu.

Metadata

Opis serwisu — moze zawiera¢ definicje WSDL, InterfaceName (nazwa
interfejsu/portType), ServiceName.

Specjalne wartosci adresow:

o http://www.w3.0rg/2005/08/addressing/anonymous — nie mozna okresli¢ nadawcy lub
odbiorcy,

e http://www.w3.0rg/2005/08/addressing/none — uzywany w ReplyTo/FaultTo: odpowiedz
nie jest oczekiwana.

1 <wsa:EndpointReference

2 xmlns:wsa="http://www.w3.0rqg/2005/08/addressing"

3 xmlns:wsaw="http://www.w3.0rg/2006/02/addressing/wsdl"

4 xmlns:fabrikam="http://example.com/fabrikam">

5 <wsa:Address>http://example.com/fabrikam/acct</wsa:Address>
6 <wsa:ReferenceParameters>

7 <fabrikam:CustomerKey>123456789</fabrikam: CustomerKey>
8 <fabrikam: ShoppingCart>ABCDEFG</fabrikam:ShoppingCart>

9 </wsa:ReferenceParameters>

10 <wsa:Metadata>

1 <wsaw:InterfaceName>fabrikam:Inventory</wsaw:InterfaceName>
12 </wsa:Metadata>

13 </wsa:EndpointReference>

10.2.2. Elementy adresowe naglowka

Element Wymagany Opis

To TAK URI adresata wiadomosci

From NIE EPR nadawcy wiadomosci

ReplyTo NIE EPR adresata odpowiedzi (domy$lnie
anonymous)

FaultTo NIE EPR adresata bledu, jesli inny niz ReplyTo

Action TAK URI identyfikujgce akcje wiadomosci (=
SOAPAction)

MessagelD NIE URI jednoznacznie identyfikujace
wiadomos¢

RelatesTo NIE MessageID powiazanych wiadomosci
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Element Wymagany Opis

ReferenceParameters |NIE Parametry ustalone przez partneréw

1 <SOAP-ENV:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing">

2 <wsa:To>

3 http://localhost:6080/myAppServer/services/myService

4 </wsa:To>

5 <wsa:Action>myOperationi</wsa:Action>

6 <wsa:MessageID>uuid:515704D6-0111-4000-E000-82267F000001</wsa:MessageID>
7 <wsa:ReplyTo>

8 <wsa:Address>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:Address>
9 </wsa:ReplyTo>

10 <wsa:FaultTo>

1" <wsa:Address>http://www.w3.0rg/2005/08/addressing/none</wsa:Address>
12 </wsa:FaultTo>

13 </SOAP-ENV:Header>

W celu zaznaczenia, ze serwis uzywa WS-Addressing nalezy w sekcji binding dokumentu
WSDL doda¢ element UsingAddressing z przestrzeni http://www.w3.0rq/2006/05/
addressing/wsd1l. Dodatkowo mozna wymieni¢ akcje wiadomosci za pomocg atrybutu
Action:

1 <binding name="StockQuoteSoapBinding" type="tns:StockQuotePortType"

2 xmlns:wsaw="http://www.w3.0rg/2006/05/addressing/wsd1">

3 <soap:binding style="document"

4 transport="http://schemas.xmlsoap.org/soap/http" />
5 <wsaw:UsingAddressing wsdl:required="true" />

6 <operation name="GetlLastTradePrice">

7 <soap:operation soapAction="http://example.com/GetLastTradePrice" />
8 <input wsaw:Action="http://example.com/GetQuote">

9 <soap:body use="literal" />

10 </input>

1 <output wsaw:Action="http://example.com/Quote">

12 <soap:body use="literal" />

13 </output>

14 </operation>

15 </binding>

Alternatywa jest zdefiniowanie asercji w elemencie wsp:Policy w elemencie port — daje
wieksza kontrole (np. wymog odpowiedzi nie-anonimowych):

1 <wsdl:service name="StockQuoteSoapService"

2 xmlns:wsam="http://www.w3.0rg/2007/02/addressing/metadata">
3 <wsdl:port binding="tns:StockQuoteSoapBinding"

4 name="StockQuoteSoapPort">

5 <soap:address

6 location="http://localhost:9000/StockQuoteSoapService"/>
7 <wsp:Policy xmlns:wsp="http://www.w3.org/ns/ws-policy">

8 <wsam:Addressing>

9 <wsp:Policy>

10 <wsam:NonAnonymousResponses/>
1 </wsp:Policy>

12 </wsam:Addressing>
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13 </wsp:Policy>
14 </wsdl:port>
15 </wsdl:service>

10.2.3. WS-Addressing w JAX-WS

JAX-WS 2.1 zintegrowal obsluge WS-Addressing za pomoca adnotacji @Addressing z
pakietu javax.xml.ws.soap:

1 @WebService

2 @Addressing(enabled = true, required = true)
3 public class OrderService {

4 .

5}

Parametr required = true powoduje, ze kontener odrzuci zadania bez nagtdéwkow WS-
Addressing. Po stronie klienta naglowki WS-Addressing dodawane s3 automatycznie
przez Srodowisko wykonawcze (JAX-WS RI / Metro).

Klasa W3CEndpointReference (implementacja interfejsu EndpointReference) reprezentuje
EPR w API Javy. Klient moze uzyskac EPR z istniejacego portu i przekazac go dalej:

1 Service service = Service.create(wsdlURL, serviceName);

2 OrderServicePortType port = service.getPort(portName,

3 OrderServicePortType.class,

4 new AddressingFeature(true, true)); // enabled=true, required=true
5

6 W3CEndpointReferenceBuilder builder = new W3CEndpointReferenceBuilder();
7 W3CEndpointReference epr = builder

8 .address("http://example.com/orders")

9 .build();

10.3. Przesylanie zalacznikow binarnych

Dane binarne mozna zagniezdza¢ w XML poprzez kodowanie base64, ale zwieksza to
rozmiar o ~33%. W Javie obiekty String uzywaja UTF-16, wiec rozmiar pamieci sie
podwaja.

Rozwigzaniem jest przesylanie danych binarnych w postaci zalacznikdw. Trzy
technologie:

* SOAP with Attachments (SwWA) — W3C,
o Attachments Profile (WS-I),
* MTOM/XOP — W3C (zalecane).

129



10. Standardy WS — Polityki, Adresowanie i Zalaczniki Binarne

10.3.1. SOAP with Attachments

P
SOAP Message Package

SOAP Envelope

SOAP Header

SOAP Body

Attachment

Attachment

Attachment

¢

N

>

Rysunek 24. SOAP z zatgcznikami

Notatka W3C okresla schemat SOAP message package:

» cala wiadomosS¢ w Multipart/Related,

» gldwnym elementem jest koperta SOAP,

* wiadomos$c¢ posiada odnosniki do zalacznikdw,

* odnosniki CID wskazujg na Content-ID cze$ci kontenera.
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MIME-Version: 1.0
Content-Type: Multipart/Related; boundary=MIME_boundary;
type=text/xml; start="<claim.xml@claiming-it.com>"

--MIME_boundary
Content-Type: text/xml; charset=UTF-8
Content-ID: <claim.xml@claiming-it.com>

<?xml version="1.0" 7>
<SOAP-ENV:Envelope ...>
<SOAP-ENV:Body>
<theSignedForm href="cid:claim.tiff@claiming-it.com"/>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

--MIME_boundary

Content-Type: image/tiff

Content-ID: <claim.tiffeclaiming-it.com>
...binary TIFF image...
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20 --MIME_boundary--

Przykladowy naglowek HTTP zZgdania z paczka SOAP z zalgcznikiem:

1 POST /insuranceClaims HTTP/1.1

2 Host: www.risky-stuff.com

3 Content-Type: Multipart/Related; boundary=MIME_boundary;

4 type=text/xml; start="<claim061400a.xml@claiming-it.com>"
5 SOAPAction: http://schemas.risky-stuff.com/Auto-Claim

10.3.2. WS-I Attachments Profile

Wprowadza typ swaRef (z http://ws-i.org/profiles/basic/1.1/xsd) — jednoznacznie
wskazuje, ze cialo elementu jest transportowane w zalaczniku:

1 <xs:element name="person"

2 xmlns:swaRef="http://ws-i.org/profiles/basic/1.1/xsd">
3 <xs:complexType>

4 <Xs:sequence>

5 <xs:element name="name" type="xs:string"/>

6 <xs:element name="surname" type="xs:string"/>

7 <xs:element name="photo"  type="swaRef:swaRef"/>

8 </xs:sequence>
9 </xs:complexType>
10 </xs:element>

Instancja:

1 <person>

2 <name>John</name>

3 <surname>Doe</surname>

4 <photo>cid:b@a597fd5ef71d25@example.com</photo>
5 </person>

10.3.3. MTOM/XOP

XML-binary Optimized Packaging (XOP) — rekomendacja W3C. Dokument XML z
danymi zakodowanymi w base64 jest transformowany do paczki zawierajacej dane
binarne i oryginalny XML z odnos$nikami (xop:Include).
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XOP Infoset +

Criginal Infoset Extraction Extracted Reconstitution Reconstituted

Content Infloset

Serialization / Deserialization

XOP Package

XOP Document

Extracted Content

Rysunek 25. XOP — transformacja danych binarnych

SOAP Message Transmission Optimization Mechanism (MTOM) zaleca uzycie XOP
jako mechanizmu serializacji wiadomosci SOAP z zalacznikami — nastepca SwA.

Przed XOP:

1 <m:data xmlns:m="http://example.org/stuff'>
2 <m:photo>/aWlKKapGGyQ=</m: photo>
3 </m:data>

Po XOP — dane zastgpione przez xop:Include:

1 <m:data xmlns:m="http://example.org/stuff'>

2 <m:photo>

3 <xop:Include xmlns:xop="http://www.w3.0rqg/2004/08/xop/include’
4 href="cid:http://example.org/me.png'/>

5 </m:photo>

6 </m:data>

Asercja MTOM/XOP w WS-Policy:

1 <Policy xmlns="http://www.w3.org/ns/ws-policy"

2 xmlns:wsoma="http://schemas.xmlsoap.org/ws/2004/09/policy/
3 optimizedmimeserialization">
4 <wsoma:OptimizedMimeSerialization/>

5 </Policy>

10.3.4. Por6wnanie mechanizmow zalacznikow
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Cecha SWA (SOAP with WS-I Attachments |[MTOM/XOP
Attachments) Profile (swaRef)
Organizacja W3C Note (2000) WS-I Basic Profile 1.1|W3C
standardow (2006) Recommendation
(2005)

Referencja do href="cid:---" jako |Typ swaRef w xop:Include
zalgcznika zwyKkly string schemacie wewnatrz elementu
base64Binary
Integracja z Brak (string) Czesciowa (typ Pelna (element
XMLSchema swaRef) zachowuje typ
xs:baseb4Binary)
Walidacja schematu |Niemozliwa Utrudniona Mozliwa
wiadomosci
Wsparcie JAX-WS Ograniczone (brak [@XmlAttachmentRef + |Pelne: @MTOM,
natywnych DataHandler MTOMFeature,
adnotacji) DataHandler
Zgodnosc z WS-I Tylko BP 1.2 BP 1.1 (typ swaRef) MTOM Binding
Basic Profile Profile 1.0
Obstuga w WSDL Wigzanie MIME Wigzanie MIME + Polityka MTOM w
typ swaRef WS-Policy
Wplyw na rozmiar |Bez base64 (dane Bez base64 Bez base64; prog
wiadomosci binarne osobno) threshold steruje
optymalizacja
Zalecenie 0 Nie stosowac w 00 Tylko gdy 0 Zalecany dla
nowych serwisach |wymagana zgodnosc¢ |wszystkich nowych
BP 1.1 bez MTOM serwisow

Podsumowanie reguly: jesli serwis wymaga przesylania danych binarnych, nalezy
wybra¢c MTOM/XOP — jest jedynym mechanizmem w pelni zintegrowanym z
XMLSchema, JAX-WS i WS-Policy. SWA i swaRef zachowuja znaczenie jedynie przy
integracji z systemami legacy, ktore MTOM nie obstugujg.

10.3.5. MTOM w JAX-WS

JAX-WS obstuguje MTOM przez @BindingType na klasie serwisu lub przez MTOMFeature
przy tworzeniu portu po stronie klienta:

1 // Serwis

2 @WebService
3 @BindingType(SOAPBinding.SOAP1THTTP_MTOM_BINDING)
4 public class DocumentService {

wtaczenie MTOM przez typ wigzania
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5

6 public void upload(

7 @Xm1MimeType("application/octet-stream") DataHandler data) {
8 // DataHandler udostepnia InputStream z przestanymi danymi

9 }

10 }

1

12 // Klient — MTOMFeature z progiem (threshold) 1024 bajtoéw

13 DocumentServicePortType port = service.getPort(

14 DocumentServicePortType.class,

15 new MTOMFeature(true, 1024));

Dane binarne w parametrach metody przekazywane s3a przez typ
javax.activation.DataHandler lub byte[]. Adnotacja @XmlMimeType (z pakietu
javax.xml.bind.annotation) podpowiada JAXB, jaki typ MIME przypisa¢ elementowi
XMLSchema (base64Binary z atrybutem expectedContentTypes).

Parametr threshold w MTOMFeature okresla minimalny rozmiar danych (w bajtach),
ponizej ktorego MTOM nie jest stosowany — male wartosci pozostaja zakodowane w
base64 wewnatrz koperty SOAP.

10.4. WS-Addressing 1 MTOM w praktyce

WS-Addressing i MTOM/XOP rozszerzaja podstawowy stos SOAP o mozliwosci
wymagane w zaawansowanych scenariuszach integracyjnych:

WS-Addressing

Przenosi informacje o routingu wiadomosci poza protokaét transportowy — niezbedne
dla wywolan asynchronicznych (one-way) i przekierowania odpowiedzi do innego
endpointu. W JAX-WS wilaczane adnotacja @Addressing(enabled=true, required=true);
EPR reprezentuje klasa W3CEndpointReference.

MTOM/XOP

Eliminuje narzut kodowania base64 (~33% wzrostu rozmiaru) przy przesylaniu
danych binarnych (obrazy, pliki PDF, certyfikaty). W JAX-WS wlaczane przez
@BindingType(SOAPBinding.SOAPTTHTTP_MTOM_BINDING) lub MTOMFeature; dane binarne
przekazywane przez DataHandler.

Oba rozszerzenia obstugiwane sa przez stos WSIT (Metro) lub Apache CXF —
mechanizmy ich konfiguracji opisuje rozdzial WSIT. Nastepny rozdzial opisuje SAAJ
(SOAP with Attachments API for Java) — niskopoziomowe API umozliwiajgace
bezposrednia konstrukcje i parsowanie wiadomosci SOAP z poziomu kodu Java.
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11. SOAP with Attachments API for Java — SAA]

SOAP with Attachments API for Java (SAA]) jest niskopoziomowym API do bezposredniej
pracy z wiadomos$ciami SOAP w wersji 1.1 1 1.2 — bez posrednictwa frameworku JAX-
WS. API umozliwia programistyczng konstrukcje kopert SOAP, modyfikacje nagtdwkow i
zalacznikow oraz wysylanie wiadomosci przez HTTP. SAA] tworzy wiadomosci zgodne z
WS-I Basic Profile 1.0.

SAA]J pojawia sie w projektach JAX-WS w dwdch kontekstach:

* handlery protokolu SOAP — interfejs SOAPHandler w lancuchu handleréw JAX-WS
operuje na SOAPMessageContext, ktory udostepnia obiekt SOAPMessage; znajomos¢ SAA]
jest niezbedna do pisania handleréw na poziomie protokotu,

* samodzielny klient SOAP — gdy serwis nie udostepnia poprawnego WSDL lub
wymaga niestandardowej konstrukcji wiadomosci.

11.1. Wprowadzenie

API umieszczone w pakiecie javax.xml.soap. Oparte o DOM API. Wiekszo$¢ klas
reprezentuje konkretne elementy koperty: SOAPEnvelope, SOAPBody, SOAPHeader, SOAPFault.
Klasy te rozszerzajq interfejsy DOM (org.w3c.dom.Document, Node, Element).

Klasa / Interfejs Opis

SOAPMessage Kontener calej wiadomosci — SOAPPart plus ewentualne
AttachmentPart

SOAPPart Implementuje org.w3c.dom.Document; zawiera koperte
SOAP

SOAPEnvelope Korzen XML wiadomos$ci; zawiera SOAPHeader i SOAPBody

SOAPHeader Opcjonalny nagléwek; zawiera obiekty SOAPHeaderElement

SOAPBody Obowigzkowe cialo; zawiera SOAPBodyElement lub
SOAPFault

SOAPFault Standardowy element bledu SOAP zgodny ze specyfikacja

AttachmentPart Dane binarne lub tekstowe poza cze$ciag SOAP

MessageFactory Fabryka SOAPMessage; tryby: SOAP_1_1_PROTOCOL /
SOAP_1_2_PROTOCOL

SOAPFactory Fabryka elementéw XML — uzyteczna bez dostepu do
instancji koperty

SOAPConnection Uproszczony transport HTTP point-to-point (zadanie-
odpowiedz)

135



11. SOAP with Attachments API for Java — SAA]

11.2. Kreowanie polagczenia

1 SOAPConnectionFactory factory = SOAPConnectionFactory.newInstance();
2 SOAPConnection connection = factory.createConnection();

3

4 SOAPMessage request = // ... tworzenie wiadomosci SOAP

5

6 java.net.URL endpoint = new URL("http://example.com/someendpoint");
7 SOAPMessage response = connection.call(request, endpoint);

11.3. Tworzenie wiadomosci

1 MessageFactory factory = MessageFactory.newInstance();
2 SOAPMessage message = factory.createMessage();

Nowa wiadomos¢ zawiera: SOAPPart — SOAPEnvelope — SOAPHeader + SOAPBody.

Dostep do elementow:

1 // przez hierarchig

2 SOAPPart soapPart = message.getSOAPPart();

3 SOAPEnvelope envelope = soapPart.getEnvelope();
4 SOAPHeader header = envelope.getHeader();

5 SOAPBody body = envelope.getBody();

6

7 // 1ub bezposrednio

8 SOAPHeader header = message.getSOAPHeader();

9 SOAPBody body = message.getSOAPBody();

Usuniecie elementu: header.detachNode();

Dodawanie elementow do SOAPBody:

non

1 Name bodyName = envelope.createName("GetLastTradePrice", "m", "http://example.com");
2 SOAPBodyElement bodyElement = body.addBodyElement(bodyName);

3 // lub

4 SOAPFault soapFault = body.addFault();

Nie zawsze mamy dostep do instancji koperty — mozna uzyc fabryki SOAPFactory:

1 SOAPFactory soapFactory = SOAPFactory.newInstance();
2 Name bodyName = soapFactory.createName("GetLastTradePrice", "m", "http://example.com");
3 SOAPBodyElement bodyElement = body.addBodyElement(bodyName);

Kompletny przyklad tworzenia wiadomosci zamdwienia:
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MessageFactory factory = MessageFactory.newInstance();
SOAPMessage message = factory.createMessage();
SOAPBody body = message.getSOAPBody();

Name bodyName = soapFactory.createName("Purchaselineltems", "P0",

"http://sonata.fruitsgalore.com");

SOAPBodyElement purchaselineltems = body.addBodyElement(bodyName);

Name childName = soapFactory.createName("Order");
SOAPElement order = purchaselineltems.addChildElement(childName);

childName = soapFactory.createName("Product");
SOAPElement product = order.addChildElement(childName);
product.addTextNode("Apple");

childName = soapFactory.createName("Price");
SOAPElement price = order.addChildElement(childName);
price.addTextNode("1.56");

message.writeTo(System.out);

Dodawanie nagltowkow (np. zgodnosc¢ z WS-I1 BP 1.0):

1 SOAPHeader header = message.getSOAPHeader();
2 Name headerName = soapFactory.createName("Claim", "wsi",

3

4 SOAPHeaderElement headerElement = header.addHeaderElement(headerName);

"http://ws-i.org/schemas/conformanceClaim/");

5 headerElement.addAttribute(soapFactory.createName("conformsTo"),

6

"http://ws-i.org/profiles/basic1.0/");

11.4. Dodawanie zalacznikow

1 AttachmentPart attachment = message.createAttachmentPart();
2 String stringContent = "M6j zatacznikowy tekst";

3 attachment.setContent(stringContent, "text/plain");

4 attachment.setContentId("zalacznik_1");

5 message.addAttachmentPart(attachment);

Jako

tre$¢  zalacznika mozna  uzy¢:  String,

javax.xml

javax.activation.DataHandler (automatycznie ustawia Content-Type):

1 URL url = new URL("http://example.com/img.jpg");
2 DataHandler dataHandler = new DataHandler(url);

3 AttachmentPart attachment = message.createAttachmentPart(dataHandler);

4 attachment.setContentId("attached_image");
5 message.addAttachmentPart(attachment);

Dostep do zalgcznikow:

1 java.util.Iterator iterator = message.getAttachments();

.transform

.Source,
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2 while (iterator.hasNext()) {

3 AttachmentPart attachment = (AttachmentPart) iterator.next();
4 String id = attachment.getContentId();

5 String type = attachment.getContentType();

6 if ("text/plain”.equals(type)) {

7 Object content = attachment.getContent();

8 System.out.println("Attachment " + id + ": " + content);
9

0

10}

11.5. Podsumowanie

Zalety SAA]

* Bezposrednia obstuga komunikatow SOAP na poziomie protokotuy,

* elastycznos¢ i kontrola nad szczegotami,

* mozliwos¢ stworzenia klienta nawet gdy serwis zachowuje sie niestandardowo lub
brak poprawnego WSDL.

Wady SAA]
* programowanie jest pracochlonne — wymaga znajomosci struktury koperty SOAP,
* programista musi recznie zapewnic zgodnosc z WSDL,

* wiadomo$¢ wczytywana jest w calosci do pamieci; dla duzych wiadomosci nalezy
stosowac rozwigzania strumieniowe (SAX lub StAX).

SAAJ i JAX-WS najczeSciej wspolpracuja przez interfejs SOAPHandler — handler na
poziomie protokolu odczytuje i modyfikuje koperte SOAP za pomoca SAAJ, po czym
zwraca true, aby pozwoli¢ przetwarzaniu kontynuowac tancuch.

Kolejny rozdzial opisuje JAX-WS — glowny framework Java EE 6 do tworzenia serwisow
SOAP, ktory integruje SOAP, WSDL, JAXB i SAA] w spojne Srodowisko programowania.
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12. Java API for XML Web Services — JAX-WS

JAX-WS jest gldwna specyfikacja Java EE 6 do tworzenia i konsumowania serwisow
SOAP — stanowi centrum egzaminu 1Z0-897. API scala wszystkie omowione wczesniej
technologie: SOAP i WSDL (protokdt i kontrakt), JAXB (wigzanie typdw), SAAJ (dostep
przez handlery), WS-Addressing i MTOM (rozszerzenia jakoSci ustug). Wersja 2.2
zastepuje wczesniejsza specyfikacje JAX-RPC i wchodzi w skilad Java SE oraz Java EE 6.
Gléwne cechy:

uzywa JAXB jako mechanizmu wigzania dokumentow XML z Java,
wspiera SOAP w wersji 1.111.2,

jest zgodne z WS-I Basic Profile 1.1,

wspiera synchroniczng i asynchroniczng komunikacje po stronie klienta,
jest czescig Java SE,

pozwala na uzycie innego niz HTTP protokotu transportowego,

oparte gtdwnie na adnotacjach,

wspiera sesje protokolow HTTP i SOAP,

definiuje mechanizm handleréw uruchamianych przed i po kazdej operacji,
wspiera strategie Java-To-WSDL i WSDL-To-Java,

wspiera style RPC/literal i document/literal.

12.1. Architektura JAX-WS

Kod klienta Service Endpoint
Implementation

Service Endpoint

Interface Service/Request Bean

Service/Respone Bean

SOAP/HTTP

Web Service Servlet

JAX-WS oparty jest o trzy zasadnicze komponenty:

Service Endpoint Interface (SEI)

Interfejs dostepny zaréwno po stronie serwera jak i klienta. Stanowi kontrakt
pomiedzy klientem a serwerem i jest odbiciem typu portu w WSDL na komponent
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Javy. Dzieki SEI, ktore jest zaimplementowane przez proxy, klient moze wywolywac
metody serwisu tak, jakby uzywatl lokalnego obiektu.

Service Endpoint Bean (SIB)

Implementacja SEI po stronie serwera. Metody tego obiektu wywolywane sg przez
JAX-WS jako rezultat zadan przesylanych przez klienta.

Proxy Instance

Implementacja SEI po stronie klienta. Proxy stanowi namiastke (stub) serwisu po
stronie klienta — wywolania metod sa transparentnie przeksztalcane w zadania
SOAP i przesylane do serwera. Moze by¢ stworzone statycznie (jesli SEI jest znane w
czasie tworzenia klienta) lub dynamicznie w trakcie wykonywania programu.

12.2. Strategia WSDL-To-Java

Narzedzia JAX-WS pozwalaja na utworzenie SEI z udostepnionego WSDL za pomocg
wsimport:

1 wsimport -s src -keep stockquote.wsdl

Opcja -keep zachowuje kod zrdédiowy, a -s wskazuje katalog dla kodu zZrodiowego.
Przykladowe wygenerowane klasy (dla StockQuote):

ObjectFactory.java

* package-info.java

» StockQuotePortType.java — SEI
StockQuoteService.java — rozszerza javax.xml.ws.Service

* TradePrice.java, TradePriceRequest.java — Kklasy JAXB

Wygenerowana klasa serwisu:

1 @WebServiceClient(name = "StockQuoteService",

2 targetNamespace = "http://example.com/stockquote.wsdl",

3 wsdllocation = "file:/E:/tst/stockquote.wsdl")

4 public class StockQuoteService extends Service {

5

6 public StockQuoteService() { ... }

7 public StockQuoteService(URL wsdllLocation) { ... }

8 public StockQuoteService(URL wsdllLocation, QName serviceName) { ... }
9 // + warianty z WebServiceFeature..

10

11 @WebEndpoint(name = "StockQuotePort")
12 public StockQuotePortType getStockQuotePort() {

13 return super.getPort(

14 new QName("http://example.com/stockquote.wsdl", "StockQuotePort"),
15 StockQuotePortType.class);

16 }
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17 }

Wygenerowany SEI:

1 @WebService(name = "StockQuotePortType",

2 targetNamespace = "http://example.com/stockquote.wsdl")
3 @SOAPBinding(parameterStyle = SOAPBinding.ParameterStyle.BARE)

4 @XmlSeeAlso({ ObjectFactory.class })

5 public interface StockQuotePortType {
6
7
8

@WebMethod(operationName = "GetlLastTradePrice",
action = "http://example.com/GetLastTradePrice")
9 @WebResult(name = "TradePrice",

10 targetNamespace = "http://example.com/stockquote.xsd",

1 partName = "body")

12 public TradePrice getlastTradePrice(

13 @WebParam(name = "TradePriceRequest",

14 targetNamespace = "http://example.com/stockquote.xsd",
15 partName = "body")

16 TradePriceRequest body);

17 }

Uzycie klienta:

StockQuoteService service = new StockQuoteService();
StockQuotePortType port = service.getStockQuotePort();

1
2
3
4 TradePriceRequest request = new TradePriceRequest();
5 request.setTickerSymbol("USDPLN");
6
7
8

TradePrice tradePrice = port.getlastTradePrice(request);

System.out.println("Kwotowanie USDPLN: " + tradePrice.getPrice());

Implementacja serwisu:

1 @WebService(endpointInterface = "com.example.stockquote.StockQuotePortType")
2 public class StockQuoteServiceImpl {
3 public TradePrice getlLastTradePrice(TradePriceRequest priceRequest) {

4 TradePrice result = new TradePrice();

5 float factor = (float)(1.0 + Math.random() / 10.0);
6 if ("USDPLN".equals(priceRequest.getTickerSymbol()))
7 result.setPrice(3.2f * factor);

8 /]

9 return result;
10 }
11}

Implementacja musi posiadac adnotacje @WebService z atrybutem endpointInterface.
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Implementacja SE|
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Rysunek 26. Serwer JAX-WS

12.3. Strategia Java-To-WSDL (code-first)

W podejsciu code-first programista tworzy klase Javy z adnotacjami JAX-WS, a narzedzie
wsgen generuje artefakty wymagane przez Srodowisko wykonawcze JAX-WS.

@WebService
@SO0APBinding(style = SOAPBinding.Style.DOCUMENT)
public class HelloService {
@WebMethod
public String hello(@WebParam(name = "name") String name) {
return "Hello, " + name +

nypn,
& D

}

0O N O Ul AW

1 wsgen -cp . -s src -keep com.example.HelloService
2 wsgen -cp . -wsdl -d wsdl com.example.HelloService i generuje tez WSDL

Opcja -keep zachowuje kod zZrédlowy wygenerowanych klas opakowujacych (wrapper
classes). wsgen wymaga skompilowanej klasy implementacyjnej — nie interfejsu SEI. Bez
flagi -wsd1 WSDL generowany jest automatycznie przez kontener przy wdrozeniu (pod
adresem http://host/serwis?wsdl).

12.3.1. Publikacja w Java SE

W $rodowisku Java SE serwis JAX-WS mozna uruchomic¢ bez serwera aplikacji za
pomoca klasy javax.xml.ws.Endpoint:

142


http://host/serwis?wsdl

12. Java API for XML Web Services — JAX-WS

1 Endpoint.publish("http://localhost:8080/hello", new HelloService());

Klasa Endpoint uruchamia wbudowany serwer HTTP (Sun HTTP Server w JDK).
Stosowana do testow i prototypowania — nie nadaje sie do Srodowisk produkcyjnych.

Tabela 3. Poréwnanie strategii

Aspekt WSDL-first (wsimport) Java-first (wsgen)

Punkt wyjscia Dokument WSDL Adnotowana klasa Java

Kontrola kontraktu Pelna Ograniczona (ksztalt WSDL
zalezy od implementacji)

Integracja z systemami Preferowane Trudniejsze

zewnetrznymi

Szybko$¢ prototypowania | Wolniejsza Szybsza

Zalecenie Produkcja, integracja Prototypy, serwisy
wewnetrzne

12.4. Adnotacje kontrolujace interfejs serwisu (JSR-181)

@javax.jws.WebService

Oznacza klase implementujacg ustuge lub SEI.

Atrybuty: name, targetNamespace, serviceName, endpointInterface, portName,
wsd1lLocation.

@javax.jws.WebMethod

Definiuje metode jako operacje serwisu. Atrybuty: operationName, action, exclude.

1 @WebService

2 public class MyWebService {

3 @WebMethod(operationName = "echoString", action = "urn:EchoString")
4 public String echo(String input) { return input; }

5}

Mapuje sie na:

1 <definitions>

2 <portType name="MyWebService">

3 <operation name="echoString">

4 <input message="echoString"/>

5 <output message="echoStringResponse"/>

6 </operation>

7 </portType>

8 <binding name="MyWebServiceBinding" type="MyWebService">
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9 <operation name="echoString">
10 <soap:operation soapAction="urn:EchoString"/>
11 </operation>

12 </binding>
13 </definitions>

@javax.jws.WebResult

Opisuje warto$¢ zwracana przez metode. Atrybuty: name, partName, targetNamespace,
header.

@javax.jws.WebParam

Opisuje parametr operacji. Atrybuty: name, partName, targetNamespace, mode (IN/OUT/
INOUT), header.

1 @WebMethod

2 @WebResult(name = "TPrice", partName = "response")

3 public TradePrice getlastTradePrice(

4 @WebParam(name = "TradePriceReq", partName = "priceRequest")
5 TradePriceRequest body);

Parametr OUT (uzycie Holder):

1 @WebMethod
2 public void getlastTradePrice(TradePriceRequest body,

3 @WebParam(mode = WebParam.Mode.OUT)
4 Holder<TradePrice> response) {

5 response.value = new TradePrice();

6 /] ..

7%

@javax.jws.soap.S0APBinding

Okresla wigzanie z protokotem SOAP.

* style — document lub rpc
* use — literal lub encoded (domyS$lnie literal)
 parameterStyle — WRAPPED (domys$lnie) lub BARE

Przyklad document/wrapped:

1 @WebService

2 @SO0APBinding(style = SOAPBinding.Style.DOCUMENT,

3 use = SOAPBinding.Use.LITERAL,

4 parameterStyle = SOAPBinding.ParameterStyle.WRAPPED)
5 public interface StockQuotePortType {

6 @WebMethod(operationName = "GetlLastTradePrice")

7 @WebResult(name = "price")

8 public float getlastTradePrice(

9 @WebParam(name = "tickerSymbol") String tickerSymbol);
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10 }
Mapowanie document/wrapped na schemat WSDL (<types>):

1 <types>

2 <xs:schema>

3 <xs:element name="GetlastTradePrice">

4 <xs:complexType>

5 <Xs:sequence>

6 <xs:element name="tickerSymbol" type="xs:string"/>
7 </xs:sequence>

8 </xs:complexType>

9 </xs:element>

10 <xs:element name="GetlLastTradePriceResponse">

" <xs:complexType>

12 <xs:sequence>

13 <xs:element name="price" type="xs:float"/>
14 </xs:sequence>

15 </xs:complexType>

16 </xs:element>

17 </xs:schema>
18 </types>

Dla porownania — styl BARE (jeden element na parametr, bez wrappera):

1 <types>

2 <xs:schema>

3 <xs:element name="tickerSymbol" nillable="true" type="xs:string"/>
4 <xs:element name="price" type="xs:float"/>

5 </xs:schema>

6 </types>

@javax.xml.ws.RequestWrapper / @Responselirapper

Pozwalaja na zmiane domyslnych wlasciwosci elementu opakowujacego w stylu
WRAPPED. Atrybuty: localName, targetNamespace, className, partName.

1 @Requestlirapper(localName = "TradePriceRequest",

2 className = "ocewsd.stockquote.TradePriceRequest")
3 @Responselirapper(localName = "TradePrice",
4 className = "ocewsd.stockquote.TradePrice")

5 public float getlastTradePrice(@WebParam(name = "tickerSymbol") String tickerSymbol);

@javax.jws.Oneway

Wskazuje, ze operacja jest jednokierunkowa (zwraca void, brak wyjatkow). Mapuje
sie na portType z samym elementem <input>:

1 <portType name="MyWebService">

2 <operation name="disconnect">

3 <input message="disconnect"/>

4 <I-- brak <output> i <fault> -->
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5 </operation>
6 </portType>

12.5. Adnotacje API klienta

@javax.xml.ws.WebServiceClient

Umieszczana nad wygenerowanym rozszerzeniem javax.xml.ws.Service. Atrybuty:
name, targetNamespace, wsd1lLocation.

@javax.xml.ws.WebEndpoint

Mapuje metode getPortName na konkretng definicje portu w WSDL. Atrybut: name.

Jesli WSDL definiuje dwa porty, wsimport wygeneruje dwie metody w klasie serwisu:

1 <service name="StockQuoteService">

2 <port name="StockQuotePortSoap11" binding="StockQuotePortSoap11Binding">
3 <soap:address location="http://example.com/stocks"/>

4 </port>

5 <port name="StockQuotePortSoap12" binding="StockQuotePortSoap12Binding">
6 <soap12:address location="http://example.com/stocks"/>

7 </port>

8 </service>

1 @WebServiceClient(name = "StockQuoteService", ...)

2 public class StockQuoteService extends javax.xml.ws.Service {

3

4 @WebEndpoint(name = "StockQuotePortSoap11")

5 public StockQuotePortType getStockQuotePortSoap11() { ... }
6

7 @WebEndpoint(name = "StockQuotePortSoap12")

8 public StockQuotePortType getStockQuotePortSoap12() { ... }
91}

@javax.xml.ws.WebServiceRef

W Srodowisku Java EE — wstrzykuje referencje do ustugi sieciowej. Atrybuty: name,
wsd1lLocation, type, value.

1 // Referencja do klasy serwisu

2 @WebServiceRef

3 public StockQuoteService stockQuoteService;

4

5 // Referencja do konkretnego proxy

6 @WebServiceRef(StockQuoteService.class)

7 private StockQuoteProvider stockQuoteProvider;
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12.6. Funkcjonalnosci (WebServiceFeature)
JAX-WS definiuje trzy funkcjonalnosci:

* javax.xml.ws.soap.AddressingFeature — uruchamia WS-Addressing,
* javax.xml.ws.soap.MTOMFeature — uruchamia MTOM/XOP,
* javax.xml.ws.RespectBindingFeature — wymusza obstuge rozszerzen z required=true.

Po stronie klienta przekazuje sie je przy tworzeniu proxy lub obiektu Dispatch:

1 Hello port
2 Dispatch d

service.getHelloPort(new MTOMFeature());
service.createDispatch(..., new MTOMFeature());

Po stronie serwera — adnotacje nad SIB:

1 @Addressing(enabled = true, required = true)
2 @MTOM(enabled = true, threshold = 1024)

3 @WebService(...)

4 public class MyService { ... }

12.7. Handler chain

JAX-WS wspiera lancuch handleréw po stronie klienta i serwera — uruchamianych
przed i po kazdym wywolaniu metody serwisu. Handlery dzielimy na:

Logiczne
Dostep tylko do ciata wiadomosci (implementujg LogicalHandler).

Protokolu
Dostep do calej wiadomosci (implementuja SOAPHandler).
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WebApplicationContext
MessageContext
Implementacja SEI
‘L / L J . J’ ‘\ J . J \ J}
| !
Protocol Handlers Logical Handlers

Rysunek 27. Handler chain

Dla wiadomos$ci wychodzacej: najpierw handlery logiczne, potem protokolu. Dla
przychodzacej: odwrotnie.

Interfejs Handler:

1 public interface Handler<(C extends MessageContext> {
2 public boolean handleMessage(C context);

3 public boolean handleFault(C context);
4 public void close(MessageContext context);
5}

Przykladowy SOAPHandler:

1 public class LoggerHandler implements SOAPHandler<SOAPMessageContext> {
2 @Override
3 public boolean handleMessage(SOAPMessageContext ctx) {
4 try { ctx.getMessage().writeTo(System.out); }
5 catch (SOAPException | IOException e) { ... }
6 return true;

7 }

8 @0verride public Set<QName> getHeaders() { return null; }

9 @0verride public void close(MessageContext ctx) { }

10 @0verride public boolean handleFault(SOAPMessageContext ctx) { return true; }
11 }

12.7.1. Rejestracja handlerow (klient)

Przez obiekt serwisu:

1 service.setHandlerResolver(portInfo -> {
2 List<Handler> chain = new ArrayList<>();
3 chain.add(new LoggingSOAPHandler());
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4 return chain;

51
Przez konfiguracje wigzania proxy:

1 BindingProvider provider = (BindingProvider) port;
2 Binding binding = provider.getBinding();

3 List<Handler> chain = binding.getHandlerChain();

4 chain.add(new LoggingSOAPHandler());

5 binding.setHandlerChain(chain);

Deklaratywnie przez adnotacje @HandlerChain:

1 @WebService
2 @HandlerChain(file = "StockQuote_handler.xml")
3 public interface StockQuotePortType { }

1 <handler-chains xmlns="http://java.sun.com/xml/ns/javaee">

2 <handler-chain>

3 <handler>

4 <handler-name>LoggingSOAPHandler</handler-name>

5 <handler-class>com.example.LoggingSOAPHandler</handler-class>
6 </handler>

7 </handler-chain>

8 </handler-chains>

Atrybut file w @HandlerChain jest Sciezka wzgledna do klasy, na ktdrej
adnotacja jest umieszczona — plik XML szukany jest w tym samym
pakiecie (katalogu classpath). Sciezka "StockQuote handler.xml" oznacza,

o ze plik musi znajdowac sie obok skompilowanego .class w katalogu klas
(np. WEB-INF/classes/com/example/StockQuote_handler.xml gdy SEI jest w
pakiecie com.example). Niepoprawna S$ciezka objawia sie wyjatkiem
WebServiceException przy starcie kontenera bez jasnej informacji o
brakujacym pliku.

Po stronie serwera dozwolona jest tylko forma deklaratywna (@HandlerChain nad SEI/SIB
lub w deskryptorze).

12.7.2. Tryby pracy lancucha

Normalny

Wywolywane handleMessage. Zwrdcenie false odwraca kierunek przetwarzania.

Obslugi bledu

Wywolywane handleFault — uruchamiany po wyrzuceniu ProtocolException.
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Rysunek 29. Wyjqtek ProtocolException w handlerze

Handlery wspoldzielg stan przez MessageContext (rozszerza Map<String,Object>). Zakres
wlasnosci: MessageContext.Scope.APPLICATION lub MessageContext.Scope.HANDLER.

12.7.2.1. Predefiniowane wlasnosci MessageContext

Klucz (stala MessageContext.*) Opis

MESSAGE_OUTBOUND_PROPERTY Boolean — true dla wiadomos$ci wychodzacych
(javax.xml.ws.handler.message.out

bound)

INBOUND MESSAGE ATTACHMENTS Map<String,DataHandler> — zalaczniki wiadomosci
(javax.xml.ws.binding.attachments |przychodzacej

.inbound)

OUTBOUND_MESSAGE _ATTACHMENTS Map<String,DataHandler> — zalaczniki wiadomosci
(javax.xml.ws.binding.attachments |wychodzacej

.outbound)

WSDL_DESCRIPTION Lokalizacja pliku WSDL (java.net.URI)
(javax.xml.ws.wsdl.description)

WSDL_SERVICE Nazwa serwisu WSDL (javax.xml.namespace.(QName)
(javax.xml.ws.wsdl.service)
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Klucz (stala MessageContext.*)

Opis

WSDL_PORT
(javax.xml.ws.wsdl.port)

Nazwa portu WSDL (QName)

WSDL_OPERATION
(javax.xml.ws.wsdl.operation)

Nazwa operacji WSDL (QName)

HTTP_RESPONSE_CODE
(javax.xml.ws.http.response.code)

Kod odpowiedzi HTTP (Integer)

HTTP_RESPONSE_HEADERS
(javax.xml.ws.http.response.heade
rs)

Naglowki odpowiedzi HTTP
(Map<String,List<String>>)

HTTP_REQUEST_METHOD
(javax.xml.ws.http.request.method

)

Metoda zgdania HTTP (String)

HTTP_REQUEST_HEADERS
(javax.xml.ws.http.request.header

s)

Naglowki zadania HTTP (Map<String,List<String>>)

QUERY_STRING
(javax.xml.ws.http.request.querys
tring)

Query string z zagdania HTTP (String)

SERVLET_CONTEXT
(javax.xml.ws.servlet.context)

javax.servlet.ServletContext

SERVLET_REQUEST
(javax.xml.ws.servlet.request)

javax.servlet.http.HttpServletRequest

SERVLET_RESPONSE
(javax.xml.ws.servlet.response)

javax.servlet.http.HttpServletResponse

12.8. Komunikacja asynchroniczna

Metody asynchroniczne dostepne sa z SEI w dwdch odmianach (postfix Async):

Odpytywania (polling):

1 Response<GetQuoteResponse> resp = port.getQuoteAsync("MHP");
2 while (!resp.isDone()) { /* inne operacje */ }

3 GetQuoteResponse output = resp.get();

Metoda zwrotna (callback):

1 port.getQuoteAsync("MHP", response -> {
2 try {
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3 GetQuoteResponse output = response.get();

4 System.out.println(output.getReturn());

5 } catch (ExecutionException | InterruptedException e) {
6 e.printStackTrace();

7 }

8 1)

Generowanie metod asynchronicznych wymaga konfiguracji narzedzia wsimport:

1 <bindings xmlns="http://java.sun.com/xml/ns/jaxws">
2 <enableAsyncMapping>true</enableAsyncMapping>
3 </bindings>

1 wsimport -b <plik-konfiguracyjny> -s src -keep stockquote.wsdl

12.9. Obsluga zalacznikow
JAX-WS zapewnia pelne wsparcie dla:

« MTOM — catkowicie zautomatyzowany, wymaga tylko wlaczenia wsparcia,

* WS-I Attachments Profile — przez adnotacje
@javax.xml.bind.annotation.XmlAttachmentRef (tylko na polach/parametrach typu
DataHandler).

1 @XmlRootElement
2 class Foo {

3 @XmlAttachmentRef
4 @XmlAttribute
5 DataHandler data;
6
7 @XmlAttachmentRef
8 @XmLElement
9 DataHandler body;
10 }

W SEI:

1 @WebMethod(operationName = "addPerson")

2 public int add(@WebParam(name = "name") String name,

3 @WebParam(name = "surname") int surname,
4 @XmlAttachmentRef DataHandler photo);

12.10. Tworzenie klienta w sposéb dynamiczny (Dispatch)

Gdy kontrakt nie jest znany w czasie kompilacji, mozna uzy¢ Dynamic Invocation
Interface (DII). Dispatch<T> pozwala wysyla¢ wiadomosci SOAP bez wygenerowanego SEI
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— programista sam buduje XML zadania i przetwarza XML odpowiedzi.

Interfejs Dispatch<T>:

1 public interface Dispatch<T> extends BindingProvider {

2 public T invoke(T msg);

3 public Response<T> invokeAsync(T msg);

4 public Future<?> invokeAsync(T msg, AsyncHandler<T> handler);
5 public void invokeOneWay(T msg);

6}

Obstugiwane typy: Source, SOAPMessage, DataSource, JAXB.

12.10.1. Tryb PAYLOAD vs MESSAGE

Service.Mode okres$la co dokladnie jest trescig parametru T:

Tryb Zawartos¢ T Kiedy stosowa¢

Service.Mode.PAY| Tylko zawarto$¢ elementu <Body> |Prosty dostep do ciala — nagtéwki
LOAD (domysIny) |(bez koperty i nagtéwka) zarzadza JAX-WS
Service.Mode.MES|Kompletna koperta SOAP Gdy trzeba odczytywac lub

SAGE (Envelope + Header + Body) ustawiac¢ nagtowki SOAP (np. WS-

Security, WS-Addressing) recznie

Przyktad — Dispatch<Source> w trybie PAYLOAD

String endpointUrl = "http://example.com/stockquote";

Service service = Service.create(serviceName);
service.addPort(portName, SOAPBinding.SOAP11HTTP_BINDING, endpointUrl);

00 N oUW N

Dispatch<Source> dispatch = service.createDispatch(
9 portName, Source.class, Service.Mode.PAYLOAD);

11 // Ciato zadania — tylko zawartos$¢ Body, bez koperty
12 String payloadXml =

13 "<GetlastTradePrice xmlns="http://example.com/stockquote.xsd'>" +
14 " <tickerSymbol>USDPLN</tickerSymbol>" +

15 "</GetlastTradePrice>";

16

17 Source request = new StreamSource(new StringReader(payloadXml));
18 Source response = dispatch.invoke(request);

19

20 // Przetwarzanie odpowiedzi przez TrAX/DOM

21 TransformerFactory tf = TransformerFactory.newInstance();

22 Transformer t = tf.newTransformer();

23 Stringliriter sw = new StringWriter();

24 t.transform(response, new StreamResult(sw));

25 System.out.println(sw.toString());

QName serviceName = new QName("http://example.com/stockquote.wsdl", "StockQuoteService");
QName portName = new QName("http://example.com/stockquote.wsdl", "StockQuotePort");
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Przyktad — Dispatch<SOAPMessage> w trybie MESSAGE

Dispatch<SOAPMessage> dispatch = service.createDispatch(
portName, SOAPMessage.class, Service.Mode.MESSAGE);

// Budowanie petnej koperty SOAP przez SAAJ

MessageFactory mf = MessageFactory.newInstance();

SOAPMessage soapRequest = mf.createMessage();

SO0APBody body = soapRequest.getSOAPBody();

QName bodyName = new QName("http://example.com/stockquote.xsd", "GetlLastTradePrice", "m");
9 SOAPBodyElement bodyElement = body.addBodyElement(bodyName);

10 bodyElement.addChildElement("tickerSymbol").addTextNode("USDPLN");

1

12 // Dodanie nagtéwka (np. korelacja, security token)

13 SOAPHeader header = soapRequest.getSOAPHeader();

14 Name hName = soapRequest.getSOAPPart().getEnvelope()

15 .createName("TransactionId", "tx", "http://example.com/tx");
16 SOAPHeaderElement txHeader = header.addHeaderElement(hName);

17 txHeader.addTextNode("TX-12345");

18

19 SOAPMessage soapResponse = dispatch.invoke(soapRequest);

20 SO0APBody responseBody = soapResponse.getSOAPBody();

21 System.out.println(responseBody.getTextContent());

00 N O Ul AW

Tryb MESSAGE z typem SOAPMessage daje pelna kontrole nad kopertag SOAP — identyczna
mozliwosc¢ co SOAPHandler, lecz po stronie klienta bez posrednictwa taricucha handlerdw.

12.11. Niskopoziomowe tworzenie serwisu (Provider)

Gdy potrzebujemy przetwarza¢ wiadomosci w sposéb ogdlny (np. posrednik, XSLT),
uzywamy interfejsu javax.xml.ws.Provider<T>:

1 @ServiceMode(value = Service.Mode.PAYLOAD)
2 @WebServiceProvider(portName = "StockQuotePort",

3 serviceName = "StockQuoteService",

4 wsdllocation = "StockQuoteService.wsdl")

5 public class StockQuoteProviderImpl implements Provider<Source> {
6 public Source invoke(Source source) {

7 // przetwarzanie zadania i generowanie odpowiedzi

8 1

91}

@WebServiceProvider ma parametry: portName, serviceName, targetNamespace, wsd1Location.
Wada jest brak mozliwo$ci automatycznego generowania kontraktu.

@ServiceMode przyjmuje wartoSci Service.Mode.MESSAGE 1lub Service.Mode.PAYLOAD
(domyslny).

12.12. Obsluga wyjatkow

JAX-WS definiuje hierarchie:
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* WebServiceException (bazowy)
o ProtocolException
= SOAPFaultException
= HTTPException

Wilasne wyjatki mapujace sie na SOAP Fault musza:

1. byc¢ zadeklarowane w SEI,

2. miec¢ adnotacje @WebFault,

3. posiadac¢ metode FaultBean getFaultInfo(),

4. miec¢ konstruktory (String, FaultBean) i (String, FaultBean, Throwable).

1 @WebFault(name = "faultDetail", targetNamespace = "...")

2 class OperationException extends Exception {

3 OperationException(String message, FaultDetail faultInfo) { ... }

4 OperationException(String message, FaultDetail faultInfo, Throwable cause) { ... }
5 FaultDetail getFaultInfo() { ... }

6}

Atrybuty @WebFault: name, targetNamespace, faultBean, messageName.

12.13. Wiazania wspierane przez JAX-WS

Adnotacja @javax.xml.ws.BindingType nad SEI lub Provider definiuje rodzaj wigzania:

Wiazanie Stala

SOAP 1.1/HTTP SOAPBinding.SOAP1THTTP_BINDING
SOAP 1.2/HTTP SOAPBinding.SOAP12HTTP_BINDING
SOAP 1.1/HTTP + MTOM SOAPBinding.SOAPTTHTTP_MTOM_BINDING
SOAP 1.2/HTTP + MTOM SOAPBinding.SOAP12HTTP_MTOM_BINDING
XML/HTTP HTTPBinding.HTTP_BINDING

Interfejs SOAPBinding pozwala na definiowanie rdl, ustawianie lancucha handlerow i
wlaczanie MTOM:

1 public interface SOAPBinding extends Binding {

2 public static final String SOAPTTHTTP_BINDING =

3 "http://schemas.xmlsoap.org/wsdl/soap/http";

4 public static final String SOAP12HTTP_BINDING =

5 "http://www.w3.0rg/2003/05/soap/bindings/HTTP/";

6 public static final String SOAPTTHTTP_MTOM_BINDING =

7 "http://schemas.xmlsoap.org/wsdl/soap/http?mtom=true";

8 public static final String SOAP12HTTP_MTOM_BINDING =

9 "http://www.w3.0rg/2003/05/soap/bindings/HTTP/?mtom=true";
10
1 public Set<String> getRoles();
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12 public void setRoles(Set<String> roles);
13 public boolean isMTOMEnabled();

14 public void setMTOMEnabled(boolean flag);
15 }

Interfejs HTTPBinding:

1 public interface HTTPBinding extends Binding {

2 public static final String HTTP_BINDING =

3 "http://www.w3.0rg/2004/08/wsd1/http";
4}

Wigzanie XML/HTTP realizowane jest tylko przez obiekty Provider i obsluguje wylacznie
LogicalHandler. Skojarzony wyjatek HTTPException pozwala na okreslenie HTTP status
code odpowiedzi.

12.14. JAX-WS — podsumowanie

JAX-WS integruje nastepujace technologie w jednym modelu programowania:

Komponent Rola w JAX-WS

JAXB Wiazanie typow XMLSchema z klasami Javy —
marshal/unmarshal przy kazdym wywolaniu

SAA]J Dostep do wiadomosci SOAP na poziomie protokotu przez
SOAPHandler

WS-Addressing Asynchroniczne wywolania i routing wiadomosci

(@Addressing, AddressingFeature)

MTOM/XOP Wydajne przesylanie danych binarnych (@MTOM,
MTOMFeature, DataHandler)

WSDL 1.1 Kontrakt serwisu — importowany przez wsimport lub
generowany przez wsgen

Programista wybiera miedzy:

» wsimport (contract-first) — peilna kontrola kontraktu; preferowane przy integracji z
zewnetrznymi systemami,

* wsgen (code-first) — szybkie prototypowanie; ksztaltt WSDL zalezy od implementacji
JAX-WS.

Kolejny rozdzial opisuje WSEE (JSR-109) — specyfikacje wdrazania serwisow JAX-WS w

kontenerach Java EE: zasady pakowania archiwow WAR i EJB-JAR, konfiguracje
deskryptorow webservices.xml i wstrzykiwanie referencji przez @WebServiceRef.
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13. Web Services for Java EE — WSEE

WSEE (JSR-109) definiuje zasady pakowania, wdrazania i konfigurowania serwisow JAX-
WS w kontenerach Java EE — jej przestrzeganie gwarantuje przenosnos$¢ miedzy
serwerami aplikacji zgodnymi z Java EE 6 (GlassFish, JBoss AS 7, WebLogic, WebSphere).
Specyfikacja opisuje jak wdrozy¢ serwis oparty na adnotacjach JAX-WS w kontenerze
EJB lub Web, jak spakowac archiwum WAR lub EJB-JAR i jak skonfigurowa¢ deskryptory
wdrozenia.

Architektura okreéla:

tworzenie i uruchamianie klientow ustug w kontenerach Java EE (E]JB, Web,
Application Client),
pakowanie i umieszczanie uslug na serwerach Java EE (jako komponentéow EJB i

mapowanie funkcjonalnosci Java EE na specyfikacje ustug,
wsparcie mapowania wywotan SOAP na metody komponentow,
wymog generowania 1 udostepniania dokumentu WSDL,
deklaratywny (deskryptory) sposob konfiguracji ustug,

wsparcie dla SOAP 1.1/1.2, SwWA, WSDL 1.1, UDDI 1.0 przez HTTP(S).

13.1. Ogolna architektura ushugi sieciowej

Poza ustuga i jej klientem istnieje rejestr ustug, w ktorym klient moze wyszukiwac ustugi

i pobierac opis ich funkcjonalnosci w postaci dokumentow WSDL.
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Klient ustugi
Wywotanie ustug serwisu

Rysunek 30. Architektura WSEE
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13.2. Metody implementacji ustugi

* jako Stateless Session Bean lub Singleton Session Bean (od EJB 3.1) w kontenerze EJB,
* jako zwykla klasa Java (POJO) z adnotacjami JAX-WS.

13.3. Model programowania ustug sieciowych

13.3.1. Port component

Podstawowym zbiorem elementow ustugi z punktu widzenia kontenera jest port
component:

Service Endpoint Interface (SEI)

Interfejs okre$lajacy metody implementowane przez dana ustuge. Moze by¢ podany
jawnie lub generowany z SIB.

Service Implementation Bean (SIB)

Klasa Javy implementujaca metody biznesowe ustugi (SEI).

Security Role Reference

Logiczne role zapisane w deskryptorze — powiazane z fizycznymi rolami serwera.

13.3.2. Pakowanie
Komponenty moga by¢ przenoszone w archiwach:

* WAR — katalog WEB-INF/ zawiera: web.xml, webservices.xml, jax-ws-catalog.xml,
katalog wsd1/ z dokumentem WSDL, katalog classes/ z klasami, 1ib/ z JAR-ami.
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WAR

WEB-INF

web.xml sun-web.xml
K (@) ( 1

(webservices.xml ﬂax—ws-catalog.xml

5 ®"
classes wsdl

1 2
Service O—‘ Service [ WSDL @
ion

Implementat Endpoint
Bean Interface
lib
Handler Chain
Descriptor JAR
Dependent
Classes @

Rysunek 31. Struktura WAR

* EJB-JAR (wewnatrz EAR) — katalog META-INF/ zawiera: ejb-jar.xml, webservices.xml,
jax-ws-catalog.xml, katalog wsd1l/.

160



13. Web Services for Java EE — WSEE

EAR

EJB-JAR

META-INF

( ejb-jar.xml

wsdl

sun-ejb-jar.xml

@ ( ———
WSDL @
[ webservices.xml Kjax—ws—catalog.xml

@_

<package-path>

1 2
Service Service Handler Chain
Implementation | [ Endpoint Descriptor
Bean Interface

JAR
Dependent
Classes

13.4. Deskryptory

Rysunek 32. Struktura EJB-JAR

Deskryptor webservices.xml przechowuje konfiguracje ustug sieciowych.

Opis elementow port-component:

Element

Opis

port-component-name

Nazwa portu

service-endpoint-interface

Wskazuje SEI

service-impl-bean

Nazwa komponentu wejsciowego (serwlet lub E]JB)

wsdl-file

Wzgledna Sciezka do WSDL

wsdl-service

Pelna nazwa (z przestrzenig nazw) dla web serwisu

wsd1l-port

Pelna nazwa portu

enable-mtom

Konfiguracja MTOM

addressing

Konfiguracja WS-Addressing

respect-binding

Pedantyczne sprawdzanie sekcji binding WSDL

protocol-binding

Wiazanie: SOAP11_HTTP,SOAP12_HTTP, ##SOAP11_HTTP_MTOM, ...
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Element Opis

handler-chains Lista }aricuchow handlerow

Przyklad — ustuga jako stateless session bean:
ejb-jar.xml

1 <ejb-jar>

2 <enterprise-beans>

3 <session>

4 <display-name>HelloServiceE]B</display-name>

5 <ejb-name>HelloServiceEJB</ejb-name>

6 <service-endpoint>HelloServiceSEI</service-endpoint>
7 <ejb-class>HelloServiceBean</ejb-class>

8 <session-type>Stateless</session-type>

9 </session>
0 </enterprise-beans>
1 </ejb-jar>

webservices.xml

1 <webservices>

2 <webservice-description>

3 <webservice-description-name>HelloServiceEJB</webservice-description-name>

4 <wsd1l-file>META-INF/wsd1/HelloServiceEJB.wsd1</wsdl-file>

5 <port-component>

6 <port-component-name>HelloServiceInfPort</port-component-name>

7 <wsdl-port xmlns:my="http://hello">my:HelloServiceInfPort</wsdl-port>

8 <service-endpoint-interface>HelloServiceSEI</service-endpoint-interface>

9 <service-impl-bean>

10 <ejb-link>HelloServiceEJB</ejb-1link>
1 </service-impl-bean>

12 </port-component>

13 </webservice-description>

14 </webservices>

Konfiguracja z klasami WSServletContextListener 1 WSServlet jest
specyficzna dla implementacji Metro (JAX-WS RI). Na serwerach Java EE

o 6 zgodnych ze specyfikacja (GlassFish, JBoss AS 7+) serwis JAX-WS
wykrywany jest automatycznie na podstawie adnotacji @WebService —
deskryptor web.xml nie jest wymagany.

web.xml — przyktad z Metro (JAX-WS RI)

1 <web-app>

2 <listener>

3 <listener-class>
4 com.sun.xml.ws.transport.http.servlet.WSServletContextListener
5 </listener-class>
6 </listener>

7 <servlet>

8 <servlet-name>HelloService</servlet-name>
9 <servlet-class>
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10 com.sun.xml.ws.transport.http.servlet.WSServlet
1 </servlet-class>

12 <load-on-startup>1</load-on-startup>

13 </servlet>

14 <servlet-mapping>

15 <servlet-name>HelloService</servlet-name>

16 <url-pattern>/sayhello</url-pattern>

17 </servlet-mapping>

18 </web-app>

13.5. Klient serwisu sieciowego w Java EE

W kontenerze Java EE referencja do serwisu wstrzykiwana jest adnotacja
@WebServiceRef:

1 @Stateless
2 public class OrderEJB {

3

4 @WebServiceRef(wsdlLocation = "META-INF/wsd1/StockQuoteService.wsdl")
5 private StockQuoteService stockQuoteService;

6

7 public float getPrice(String ticker) {

8 StockQuotePortType port = stockQuoteService.getStockQuotePort();
9 return port.getlastTradePrice(ticker);

10 }

11 }

Kontener zarzadza cyklem zycia obiektu serwisu i wstrzykuje go przed pierwszym
uzyciem. WSDL wskazany w wsd1lLocation pobierany jest z archiwum ($ciezka wzgledna
do META-INF/wsd1/) lub spod podanego adresu URL (Sciezka absolutna).

W $rodowisku Java SE (lub bez wstrzykiwania) port tworzony jest recznie:

1 URL wsdlUrl = new URL("http://example.com/stockquote?wsdl");

2 QName serviceName = new QName("http://example.com/stockquote.wsdl",
3 "StockQuoteService");

4 Service service = Service.create(wsdlUrl, serviceName);

5 StockQuotePortType port = service.getPort(StockQuotePortType.class);
6 float price = port.getlastTradePrice("USDPLN");

13.6. WSEE — podsumowanie

WSEE (JSR-109) definiuje zasady przenosnosci serwisow JAX-WS w kontenerach Java EE:

» serwis jako Stateless Session Bean lub Singleton dziedziczy transakcyjnosc,
bezpieczenstwo i wstrzykiwanie zasoboéw kontenera EJ]B,

» serwis jako POJO (@WebService) wdrazany jest w kontenerze Web (WAR),

 deskryptor webservices.xml pozwala nadpisac ustawienia adnotacji bez zmiany kodu
(MTOM, WS-Addressing, handler chains, protocol-binding),
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* kontener generuje i udostepnia WSDL pod adresem http://host/kontekst/serwis?
wsdl,

» klient Java EE uzyskuje referencje przez @WebServiceRef; klient Java SE — przez
Service.create().

Kolejne rozdzialy opisuja JMS (Java Message Service) — asynchroniczne przesylanie
wiadomosci przez kolejki i tematy, oraz mechanizmy =zabezpieczenia serwisow
sieciowych (WS-Security).
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Wszystkie omowione wczesniej technologie komunikacji — HTTP, SOAP, JAX-WS —
zakladaja model synchroniczny: nadawca czeka na odpowiedz odbiorcy. Gdy
przetwarzanie trwa dlugo, gdy system docelowy bywa chwilowo niedostepny lub gdy
jedna wiadomo$¢ powinna trafic do wielu odbiorcéow jednoczesnie, lepszym
rozwigzaniem jest messaging oriented middleware (MOM).

Protokdol HTTP moze nie by¢ najlepszym rozwigzaniem, gdy:

* przesylane komunikaty nie wymagaja odpowiedzi,

* potrzeba duzo czasu na przetworzenie zadania,

* nadawca nie jest adresatem ewentualnej odpowiedzi,
* jest wielu adresatow komunikatu,

* wymagane jest wsparcie dla rozproszonych transakcji,
* wymagany jest bardziej stabilny model komunikacji.

W takim przypadku zamiast HTTP mozna uzyc¢ kolejek wiadomos$ci. W Java EE standard
ten definiuje specyfikacja Java Message Service (JMS 1.1, JSR-914).

Dzialanie MOM mozna poréwnac do ustlug pocztowych — nadawca wysyta list, a poczta
dba o dostarczenie. MOM oddziela klientow od siebie, uwierzytelnia nadawcow i
odbiorcow, nadzoruje ruch i gwarantuje dostarczenie wiadomosci nawet gdy odbiorca
jest chwilowo nieaktywny.

Systemy MOM oferuja dwa modele:

* point-to-point (queue) — wiadomos¢ od nadawcy do jednego odbiorcy,
 publish/subscriber (topic) — jeden komunikat do wszystkich zainteresowanych
odbiorcow.

14.1. JMS API

API JMS zdefiniowane jest w pakiecie javax.jms.

Obiekt Opis

ConnectionFactory Punkt wejsciowy — zawiera informacje do nawigzania
polaczenia z brokerem; thread-safe

Connection Aktywne polgczenie z systemem dostawcy

Session Kontekst wymiany wiadomosci; tworzy Producer,
Consumer i wiadomosci

MessageProducer Wysyla wiadomosci do kolejki/tematu
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Obiekt Opis
MessageConsumer Pobiera wiadomosci z kolejki/tematu
Destination Identyfikuje kolejke lub temat (obiekt administrowalny)

Wszystkie podstawowe interfejsy posiadaja rozszerzenia dla kolejek (prefix Queue) i
tematow (prefix Topic).

14.1.1. Typy wiadomosci

JMS definiuje pie¢ typow wiadomosci dziedziczacych po interfejsie javax.jms.Message:

Typ Opis

TextMessage Cialo tekstowe (String) — najczesciej uzywany; naturalny
dla XML i SOAP

BytesMessage Surowe bajty (byte[]) — dla danych binarnych

MapMessage Pary klucz-warto$¢ (String — typy proste)

ObjectMessage Serializowany obiekt Java (musi implementowac
Serializable)

StreamMessage Strumien wartosci prostych — odczyt w kolejnos$ci zapisu

Standardowe pobranie fabryki z JNDI:

1 Context ctx = new InitialContext();
2 QueueConnectionFactory queueCF =
3 (QueueConnectionFactory) ctx.lookup("QueueConnectionFactory");

Lub bezposrednio (np. Apache ActiveMQ):

1 ConnectionFactory connectionFactory =
2 new org.apache.activemq.ActiveMQConnectionFactory(url_to_broker);

Wysylanie wiadomosci:

Connection connection = connectionFactory.createConnection();
connection.start();

Session session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE);
Topic topic = session.createTopic("myTopic");

MessageProducer producer = session.createProducer(topic);

TextMessage message = session.createTextMessage();
message.setText("HELLO JMS WORLD");
producer.send(message);

S W o0 N Ul & WN =
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11 connection.close();

Asynchroniczny odbiorca:

1 MessageConsumer consumer = session.createConsumer(topic);
2 consumer.setMessagelistener(new Messagelistener() {

3 public void onMessage(Message message) {

4 try {

5 if (message instanceof TextMessage) {

6 System.out.println(((TextMessage) message).getText());
7 }

8 } catch (JIMSException e) { e.printStackTrace(); }

9 }

10 1);

14.1.2. Parametry sesji i tryby potwierdzen

Metoda createSession(transacted, acknowledgeMode) przyjmuje dwa parametry:

transacted = true

Sesja transakcyjna — wiadomoSci zatwierdzane przez session.commit() lub
wycofywane przez session.rollback(). Parametr acknowledgeMode jest woweczas
ignorowany.

Session.AUTO_ACKNOWLEDGE

Broker uznaje wiadomos$c¢ za dostarczong automatycznie po powrocie z receive() lub
onMessage().

Session.CLIENT_ACKNOWLEDGE

Konsument jawnie wywotuje message.acknowledge() po pomysSlnym przetworzeniu.
Potwierdzenie obejmuje wszystkie dotychczas odebrane wiadomosci w sesji.

Session.DUPS_OK_ACKNOWLEDGE

Leniwe potwierdzanie — dopuszcza duplikaty przy awarii; zmniejsza narzut
sieciowy.

14.1.3. Synchroniczny odbior

1 MessageConsumer consumer = session.createConsumer(queue);

2 Message msg = consumer.receive(); // blokuje w nieskonczono$c
3 Message msg = consumer.receive(5000); // czeka maks. 5 000 ms
4 Message msg = consumer.receiveNoWait(); // zwraca null gdy brak wiadomosc

14.1.4. Selektory wiadomosci

Selektor ogranicza odbidr do wiadomosci spelniajacych warunek SQL-92 — ewaluowany
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po stronie brokera; konsument nie pobiera odfiltrowanych wiadomosci:

1 MessageConsumer consumer = session.createConsumer(queue,
2 "priority > 3 AND region = 'EU'");

Selektor moze operowa¢ na nagldwkach JMS 1 wlasciwosciach wiadomosci
(setStringProperty, setIntProperty) — nie moze odwotywac sie do ciata wiadomosci.

14.1.5. Trwale subskrypcje (Topic)

W modelu pub/sub wiadomosci opublikowane, gdy konsument jest offline, sa domyslnie
tracone. Durable subscriber przechowuje wiadomosci do momentu ich odebrania:

1 connection.setClientID("clientApp");
2 TopicSubscriber subscriber =
3 session.createDurableSubscriber(topic, "orderUpdates");

Subskrypcja identyfikowana jest przez clientID polaczenia i nazwe subskrypcji.
Usuniecie trwalej subskrypcji: session.unsubscribe("orderUpdates"”).

14.1.6. Naglowki wiadomosci JMS

Naglowek Opis

IMSDestination Informacja gdzie wiadomo$¢ zostala wyslana

JmsDeliveryMode NON_PERSISTENT lub PERSISTENT (wytrzyma awarie systemu
kolejkowego)

JMSMessagelID Identyfikator wiadomosci (uzywany w JMSCorrelationID
odpowiedzi)

IMSTimestamp Czas dostarczenia do kolejki

JMSReplyTo Kolejka na ktérg ma zosta¢ odestana odpowiedz
(ustawiana przez klienta)

ImsCorrelationID Identyfikator wiadomosci, na ktéra ta jest odpowiedzia

IMSType Identyfikator typu wiadomosci

Poza nagldwkami, wiadomosci moga mie¢ wiasciwosci dowolnych typow (boolean, byte,
short, int, long, float, double, String). Na ich podstawie buduje sie selektory —
odfiltrowywanie wiadomosci bez pobierania.

14.2. Message Driven Bean (MDB)
W kontenerze Java EE zalecanym sposobem konsumowania wiadomosci JMS jest
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Message Driven Bean (MDB). MDB jest bezstanowym komponentem EJB wywolywanym
automatycznie przez kontener gdy wiadomos¢ dotrze do kolejki lub tematu — kontener
zarzadza polaczeniem, sesja i konsumentem.

1 @MessageDriven(activationConfig = {

2 @ActivationConfigProperty(propertyName = "destinationType",

3 propertyValue = "javax.jms.Queue"),
4 @ActivationConfigProperty(propertyName = "destination",

5 propertyValue = "jms/OrderQueue"),
6 @ActivationConfigProperty(propertyName = "acknowledgeMode",

7 propertyValue = "Auto-acknowledge")
8

1))
9 public class OrderProcessorMDB implements Messagelistener {
10
11 @EJB
12 private OrderService orderService;
13
14 @0verride
15 public void onMessage(Message message) {
16 try {
17 if (message instanceof TextMessage) {
18 orderService.process(((TextMessage) message).getText());
19 }
20 } catch (JMSException e) {
21 throw new RuntimeException(e);
22 }
23 }
24 }

Wiasciwosci MDB konfigurowane przez @ActivationConfigProperty:

Wlasciwosé Opis

destinationType javax.jms.Queue lub javax.jms.Topic

destination Nazwa JNDI kolejki lub tematu

acknowledgeMode Auto-acknowledge lub Dups-ok-acknowledge
subscriptionDurability Durable (tylko Topic) — trwala subskrypcja
messageSelector Selektor SQL-92 filtrujacy wiadomosci po stronie brokera

Zalety MDB w porownaniu z recznym MessageConsumer:

* kontener zarzadza cyklem zycia — brak kodu zarzadzajacego Connection i Session,

* uczestniczy w transakcjach zarzadzanych przez kontener (CMT — domys$lnie
Required),

* obstuguje wstrzykiwanie zasobow (@EJB, @PersistenceContext, @Resource),

* bezpieczny watkowo — kontener moze uruchamiac¢ wiele instancji rownolegle.
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14.3. SOAP over JMS

Specyfikacja SOAP over Java Message Service 1.0 (W3C) standaryzuje przesylanie
wiadomosci SOAP przez systemy JMS dla SOAP 1.111.2.

Cialem wiadomosci JMS (BytesMessage lub TextMessage) jest koperta SOAP. Wspierane
wzorce: request/response i one-way.

Wymagane wiasciwosci wiadomosSci:

Wlasciwosé Opis

SOAPINS_requestURI URI JMS bez parametr6w zapytania
SOAPJMS_bindingVersion Wersja specyfikacji SOAP/JMS (aktualnie 1.0)
SOAPJIMS_soapAction Odpowiednik nagltéwka SOAPAction z HTTP
SOAPJMS_isFault true jedli ciato zawiera SOAPFault
SOAPJMS_targetService Serwis, do ktorego kierowane jest zadanie
SOAPJMS_contentType Typ wiadomosci, np. text/xml

Wigzanie WSDL dla SOAP/JMS — transport http://www.w3.0rg/2010/soapjms/, adres jako
JMS URI:

1 <binding name="StockQuoteSoapJIMSBinding" type="tns:StockQuotePortType">
2 <soap11:binding style="document"

3 transport="http://www.w3.0rg/2010/soapjms/"/>

4 </binding>

5

6 <service name="StockQuoteService">

7 <port name="StockQuotePort_jms"

8 binding="tns:StockQuoteSoapIMSBinding">

9 <soapl11:address location="jms:jndi:myQueue?

10 targetService=stockquote&amp;priority=8&amp;
1" replyToName=interested"/>

12 </port>

13 </service>

14.4. JMS w architekturze serwisow sieciowych

JMS rozszerza architekture serwisow o komunikacje asynchroniczna i odporna na
awarie:

Element Rola

Queue (point-to-point) Jeden nadawca, jeden odbiorca; gwarancja dostarczenia;
wiadomos$¢ czeka az do odebrania
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Element Rola

Topic (pub/sub) Jeden nadawca, wielu odbiorcéw; trwatos¢ opcjonalna
(durable subscriber)

MDB Konsumowanie wiadomosci po stronie EJB — transakcje

CMT, wstrzykiwanie zasobow

SOAP over JMS Zamiana transportu HTTP na JMS przy zachowaniu
kontraktu WSDL

Specyfikacja SOAP over JMS pozwala serwisowi JAX-WS dzialac przez JMS jako transport
— wystarczy zmieni¢ adres w WSDL i wigzanie; logika biznesowa pozostaje bez zmian.
Wzorzec ten jest przydatny, gdy wymagana jest niezawodna asynchroniczna integracja
miedzy systemami.

Kolejne rozdzialy opisujag WS-Security i mechanizmy zabezpieczen Java EE stosowane do
ochrony serwisow sieciowych.
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15. Bezpieczenstwo ustug sieciowych

15. Bezpieczenstwo uslug sieciowych

Bezpieczenstwo jest nieodlacznym elementem kazdego serwisu sieciowego dostepnego
przez Internet. Podczas projektowania bezpiecznej wustugi nalezy uwzglednic
nastepujace aspekty:

Poufnosé (confidentiality)

Implementacja polityki prywatnosci. Zapewnienie, ze wrazliwe dane nie moga zostac
skradzione lub upublicznione.

Spojnosc (integrity)
Zapewnienie, ze przesylane i przechowywane dane nie zostaly zmienione w Sposob
przypadkowy lub przez osoby trzecie.

Odpowiedzialnosc i niezaprzeczalnosé (accountability, nonrepudiation)

Zapewnienie, Ze partnerzy sa odpowiedzialni za swoje akcje. Zalicza sie tu réwniez
zdolno$¢ do wykrywania ataku i przeciwdzialania mu.

Dostepnos¢ (availability)

Zapewnienie cigglego dostepu uwierzytelnionym uzytkownikom i ochrona przed
awariami lub atakami.

Skala prowadzonych dzialan i tworzonych zabezpieczen powinna by¢ adekwatna do
ryzyka zwigzanego z dzialaniem aplikacji.

Podczas budowania wielowarstwowych systemow kwestie bezpieczenstwa
implementowane sga za pomoca technologii: uwierzytelniania (authentication),
autoryzacji (authorization) i szyfrowania (cryptography).

15.1. Wybor mechanizmu bezpieczenstwa — przeglad

Przed przejsciem do szczegolow poszczegolnych technologii warto wybra¢ wilasciwy
poziom i mechanizm ochrony na podstawie wymagan scenariusza. Ponizsza tabela
stanowi przewodnik — szczeg6lowe omowienie kazdego z mechanizmow znajduje sie w
dalszych sekcjach rozdziatu.

Mechanizm Poziom Zlozonos¢ Kiedy stosowac
konfiguracji
HTTPS/TLS Transport Niska Szyfrowanie kanatu dla
wszystkich serwisow — punkt
wyjscia
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Mechanizm

Poziom Zlozonosé Kiedy stosowa¢é
konfiguracji

HTTP Basic

Transport Niska Uwierzytelnienie
uzytkownikiem/hastem;
wylacznie przez HTTPS (hasto w
base64 = jawny tekst)

HTTP Digest

Transport Niska Jak Basic, lecz hasto nie jest
przesylane wprost; nadal wymaga
HTTPS

WS-Security + |Wiadomos¢ Srednia Gdy wiadomos¢ przechodzi przez
UsernameToken posrednikéw SOAP; token

chroniony niezaleznie od
transportu

WS-Security + |Wiadomos¢ Wysoka Podpis cyfrowy i szyfrowanie end-

X.509

to-end; wymaga infrastruktury
PKI

SAML

Federacja / Wysoka Single Sign-On miedzy réznymi
Wiadomos¢ domenami (SP + IdP); delegacja
tozsamosci

Kluczowa roznica — bezpieczeristwo transportu vs wiadomosci

Bezpieczenstwo transportowe (HTTPS/TLS) chroni kanal komunikacji
punkt-punkt. Jes$li wiadomo$¢ przechodzi przez posrednika SOAP
(intermediary), na wezle posrednim jest odszyfrowana i ponownie
zaszyfrowana — posrednik ma wglad w jej tres¢.

Bezpieczenstwo wiadomosci (WS-Security) chroni sama wiadomos¢ —
podpisane i zaszyfrowane dane sa bezpieczne niezaleznie od liczby
wezlow posrednich i niezaleznie od protokotu transportowego (HTTP,
JMS, SMTP).

W systemach, gdzie wiadomos$ci nie przechodza przez posrednikow
SOAP, zazwyczaj wystarczy HTTPS. W systemach z posrednikami lub
wymagajacych  dlugoterminowego przechowywania podpisanych
dokumentow stosuje sie¢ WS-Security.

15.2. Zabezpieczenia na poziomie protokolu transportowego

15.2.1. Uwierzytelnianie poprzez HTTP (RFC 2617)

RFC 2617 okresla nastepujgace metody przesylania informacji uwierzytelniajacych:
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» Basic Access Authentication
* Digest Access Authentication

Gdy uzytkownik probuje uzyska¢ dostep do zabezpieczonych tresci, serwer odpowiada
HTTP 401 Unauthorized z nagldwkiem WWW-Authenticate.

Basic — hasto + nazwa uzytkownika w base64:

1 HTTP/1.1 401 Unauthorized
2 WWW-Authenticate: Basic realm="realms"

1 GET /dir/index.html HTTP/1.1
2 Authorization: Basic QWxhZGRpbjpvcGVuIHN1c2FtZQ==

Digest — obliczana suma MD5 (hasto nigdy nie jest przesylane wprost):

1 HTTP/1.1 401 Unauthorized

2 WWW-Authenticate: Digest realm="realms",

3 gop="auth,auth-int",

4 nonce="dcd98b7102dd2f0e8b11d0f600bfbOc@I3",
5 opaque="5ccc069c403ebaf9f0171e9517f40e41"

GET /dir/index.html HTTP/1.1

Authorization: Digest username="Mufasa",
realm="realms",
nonce="dcd98b7102dd2f0e8b11d0f600bfbOc@I3",
uri="/dir/index.html",
gop=auth, nc=00000001, cnonce="0a4f113b",
response="6629fae49393a05397450978507c4ef1",
opaque="5ccc069c403ebaf9f0171e9517f40e41"

00 ~N ool AW N =

Digest zabezpiecza przed atakami replay i chosen-plaintext.

15.2.2. Szyfrowanie SSL/TLS

Transport Layer Security (TLS, rozwiniecie SSL) jest powszechnie uzywanym protokolem
do zabezpieczania transmisji danych. Moze by¢ uzywany z HTTP, Telnet, SMTP, FTP.
Oparty o algorytmy symetryczne 1 asymetryczne; certyfikaty umozliwiaja
uwierzytelnienie serwera (a opcjonalnie klienta).

15.2.3. Uwierzytelnianie i szyfrowanie w Java EE

Konfiguracja w web.xml za pomocg elementdéw: security-constraint, login-config,
security-role.
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1 <web-app>

2 <security-constraint>

3 <web-resource-collection>

4 <web-resource-name>Success</web-resource-name>
5 <url-pattern>/welcome.jsp</url-pattern>
6 </web-resource-collection>

7 <auth-constraint>

8 <role-name>webuser</role-name>

9 </auth-constraint>

10 </security-constraint>

1 <login-config>

12 <auth-method>BASIC</auth-method>

13 <realm-name>default</realm-name>

14 </login-config>

15 <security-role>

16 <role-name>webuser</role-name>

17 </security-role>

18 </web-app>

Wartosci auth-method: NONE, BASIC, DIGEST, FORM, CLIENT-CERT.

4; auth-method

I
I
= realm-name
]
!

( login-configType #P—{EEE;F

form-login-page

— form-login-config

form-error-page

description

( security-roleType Q.=

role-name

Rysunek 33. Typy login-config

Element user-data-constraint/transport-quarantee wilacza wymog szyfrowania: NONE
(domyslne), INTEGRAL, CONFIDENTIAL (dwie ostatnie wymuszaja TLS).

176



15. Bezpieczenstwo ustug sieciowych

{ display-name H

0.

‘{ web-resource-name ‘

0=
{ web-resource-collection I%]—@* url-pattern |

( security-constraintType %]—@k

.

user-data-constraint

L

transport-guarantee

Rysunek 34. Security constraints

SRR / Aplikacja

= — Serwlet lub EJB
@ LogicRole 1
N
i
0 LogicRole,2
(X =

Uzytkownicy Role aplikacji

;

Rysunek 35. Mapowanie rol logicznych

Mapowanie rol logicznych na role serwera:

1 <servlet>

2 <servlet-name>ServietName</servlet-name>
3 <security-role-ref>

4 <role-name>LogicRole</role-name>

5 <role-link>Role</role-link>

6 </security-role-ref>
7 </servlet>

Odpowiednik w ejb-jar.xml dla EJB. Specyfikacja EJB pozwala na deklaratywne
kontrolowanie dostepu do pojedynczych metod:
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1 @Singleton
2 @RolesAllowed("Users")
3 public class Calculator {

4 @RolesAllowed("Administrator")

5 public void setNewRate(int rate) { ... }
6

7 public int getRate() { ... }

8}

Adnotacje: @RolesAllowed, @PermitAll, @DenyAll.

15.3. Bezpieczenstwo na poziomie wiadomosci

15.3.1. Metody kryptograficzne

15.3.1.1. Rodzaje kluczy kryptograficznych

Klucze symetryczne — do szyfrowania i odszyfrowania uzywa sie jednego klucza. Klucz
musi by¢ znany tylko komunikujagcym sie stronom. Przyklady: AES, Triple DES, RCA4.
Szyfrowanie jest szybkie, ale dystrybucja klucza trudna.

Klucze asymetryczne — dwa rozne klucze; wiadomosci zakodowane jednym moga by¢
odszyfrowane tylko drugim. Klucz publiczny stluzy do szyfrowania, prywatny do
odszyfrowania. Przyklad w JCA: RSA. Znacznie wolniejsze od symetrycznych.

15.3.1.2. Jednokierunkowe funkcje skrétu

Generuja stalej dlugosci skrot z dowolnego wejscia. Stabe (niezalecane): MD5, SHA-1.
Zalecane: SHA-2, SHA-3.

15.3.2. XML Security (W3C)

XML-Security jest zbiorem rekomendacji opisujacych zastosowanie podpisow cyfrowych
i szyfrowania w SOAP:

* XML Encryption Syntax and Processing (XMLEnNc)
* XML Signature Syntax and Processing (XML-DSig)
* XML Key Management Specification (XKMS)

Przykladowe implementacje: Apache Santuario, XWS-Security.

15.3.2.1. XML Encryption (XMLEnc)

Szyfrowanie dowolnych danych XML — zaszyfrowany element zastepowany jest
EncryptedData. Przestrzen nazw: http://www.w3.0rg/2001/04/xmlenc#
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1 <EncryptedData Id? Type? MimeType? Encoding?>
2 <EncryptionMethod/>?

3 <ds:KeyInfo>

4 <EncryptedKey>? | <ds:KeyName>? | ...
5 </ds:KeyInfo>?

6 <CipherData>

7 <CipherValue>? <!-- lub

8 <CipherReference URI?>?

9 </CipherData>
10 </EncryptedData>

Typ #Element — zaszyfrowany jest caly element; typ #Content — tylko zawartosc¢.

Szyfrowanie elementu i zawartosci

Dokument zrédlowy:

1 <PaymentInfo xmlns="http://example.com/paymentv2'>
2 <Name>John Smith</Name>

3 <CreditCard Limit="5,000" Currency="USD"'>

4 <Number>4019 2445 0277 5567</Number>

5 <Issuer>Example Bank</Issuer>

6 <Expiration>04/14</Expiration>

7 </CreditCard>
8 </PaymentInfo>

Szyfrowanie calego elementu CreditCard (typ #Element):

<PaymentInfo xmlns="http://example.com/paymentv2'>

<Name>John Smith</Name>

<EncryptedData Type='http://www.w3.0rg/2001/04/xmlenc#Element’
xmlns="http://www.w3.0rg/2001/04/xmlenc'>

<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData>

1

2

3

4

5 <CipherData>
6

7

8

9 </PaymentInfo>

Szyfrowanie zawartosci elementu CreditCard (typ #Content):

1 <PaymentInfo xmlns="http://example.com/paymentv2'>

2 <Name>John Smith</Name>

3  <CreditCard Limit="5,000" Currency="USD'>

4 <EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc’
5 Type="http://www.w3.0rg/2001/04/xmlenc#Content'>

6 <CipherData>

7 <CipherValue>A23B45C56</CipherValue>

8 </CipherData>

9 </EncryptedData>

10 </CreditCard>
11 </PaymentInfo>
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Szyfrowanie danych innych niz XML

Gdy atrybut Type jest nieobecny lub ma inna warto$¢ niz #Element/#Content, dane
traktowane sga jako niebedace XML i przekazywane aplikacji z MimeType i Encoding.
Zaszyfrowane dane wskazuje sie przez CipherReference:

1 <EncryptedData MimeType="image/png"

2 Encoding="http://www.w3.0rg/2000/09/xmldsigi#base64">

3 <EncryptionMethod

4 Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes128-cbc"/>
5 <CipherData>

6 <CipherReference URI="cid:bar"/>

7 </CipherData>

8 </EncryptedData>

EncryptedKey — zaszyfrowany klucz w KeyInfo

Klucz symetryczny szyfrujacy dane jest sam szyfrowany kluczem publicznym odbiorcy i
umieszczany w EncryptedKey wewnatrz KeyInfo:

1 <EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc#"

2 Type="http://www.w3.0rg/2001/04/xmlenc#Element">

3 <EncryptionMethod

4 Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc"/>
5 <ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
6

7

8

<EncryptedKey>
<EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>

9 <ds:KeyInfo>
10 <ds:X509Data>
1" <ds:X509SubjectName>CN=Michal,0=JavaTech, ST=WA, C=PL</ds:X509SubjectName>
12 </ds:X509Data>
13 </ds:KeyInfo>
14 <CipherData>
15 <CipherValue>...</CipherValue>
16 </CipherData>

17 </EncryptedKey>

18 </ds:KeyInfo>

19  <CipherData>

20 <CipherValue>A23B45C56</CipherValue>
21 </CipherData>

22 </EncryptedData>

Wiele zaszyfrowanych elementow — ReferenceList

Gdy wiele elementdw jest szyfrowanych tym samym kluczem, stosuje sie Referencelist z
elementami DataReference:

1 <PaymentInfo xmlns="http://example.com/paymentv2">

2 <Name>

3 <EncryptedData Id="nameInfo" xmlns="http://www.w3.0rg/2001/04/xmlenc#"
4 Type="http://www.w3.0rg/2001/04/xmlenc#Content">
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5 <CipherData><CipherValue>BDERDF2</CipherValue></CipherData>

6 </EncryptedData>

7 </Name>

8 <CreditCard Limit="5,000" Currency="USD">

9 <EncryptedData Id="cardInfo" xmlns="http://www.w3.0rg/2001/04/xmlenc#"
10 Type="http://www.w3.0rg/2001/04/xmlenc#Content">

1 <CipherData><CipherValue>A23B45C56</CipherValue></CipherData>

12 </EncryptedData>

13 </CreditCard>

14 <EncryptedKey>

15 <EncryptionMethod Algorithm="..."/>

16 <CipherData><CipherValue>...</CipherValue></CipherData>
17 <Referencelist>

18 <DataReference URI="#nameInfo"/>

19 <DataReference URI="#cardInfo"/>

20 </Referencelist>

21 </EncryptedKey>
22 </PaymentInfo>

Odwrotna metoda — referencja z elementu zaszyfrowanego do Kklucza przez
RetrievalMethod i CarriedKeyName:

1 <CreditCard Limit="5,000" Currency="USD">

2 <EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc#"

3 Type="http://www.w3.0rg/2001/04/xmlenc#Content">

4 <ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

5 <ds:RetrievalMethod URI='HEK'

6 Type="http://www.w3.0rg/2001/04/xmlenc#EncryptedKey"/>
7 <ds:KeyName>MySuperKey</ds:KeyName>

8 </ds:KeyInfo>

9 <CipherData><CipherValue>A23B45C56</CipherValue></CipherData>
10 </EncryptedData>

11 </CreditCard>

12 <EncryptedKey Id="EK">

13 <EncryptionMethod Algorithm="..."/>

14 <CipherData><CipherValue>...</CipherValue></CipherData>

15  <CarriedKeyName>MySuperKey</CarriedKeyName>

16 </EncryptedKey>

Jednoczesne uzycie podpisu i szyfrowania

Gdy podpis obejmuje mieszane referencje (czeS¢ zaszyfrowana, czesS¢ nie), stosuje sie
transformacje Decryption Transform for XML Signature (http://www.w3.0rg/2002/07/
decrypt#XML). Nakazuje ona odszyfrowanie elementow przed weryfikacja podpisu;
element Except wyklucza wskazane bloki (te podpisane juz w stanie zaszyfrowanym):

1 <PaymentInfo xmlns="http://example.com/paymentv2"

2 xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"

3 xmlns:derpt="http://www.w3.0rg/2002/07/decrypt#"

4 xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">

5  <Name>

6 <xenc:EncryptedData Id="nameInfo"

7 Type="http://www.w3.0rg/2001/04/xmlenc#Content">

8 <xenc:(CipherData><xenc:CipherValue>BDERDF2</xenc:CipherValue></xenc:CipherData>
9 </xenc:EncryptedData>
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10 </Name>

11 <xenc:CreditCard Limit="5,000" Currency="USD">

12 <xenc:EncryptedData Id="cardInfo"

13 Type="http://www.w3.0rg/2001/04/xmlenc#Content">

14 <xenc:(ipherData><xenc:CipherValue>A23B45C56</xenc:CipherValue></xenc:CipherData>
15 </xenc:EncryptedData>

16 </xenc:CreditCard>

17 <ds:Signature>

18 .

19 <ds:Reference URI="">

20 <ds:Transforms>

21 <ds:Transform

22 Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
23 <ds:Transform

24 Algorithm="http://www.w3.0rg/2002/07/decrypt#XML">
25 <derpt:Except URI="#cardInfo"/>

26 </ds:Transform>

27 </ds:Transforms>

28 -

29 </ds:Reference>

30

31  </ds:Signature>
32 </PaymentInfo>

15.3.2.2. XML Signature (XML-DSig)

Okre$la reguly podpisywania i weryfikacji fragmentéw XML. Przestrzen nazw:
http://www.w3.0rg/2000/09/xmlds1ig#

1 <Signature Id?>

2 <SignedInfo>

3 <CanonicalizationMethod/>
4 <SignatureMethod/>
5 <Reference URI?>+

6 <Transforms>?

7 <DigestMethod/>
8 <DigestValue/>
9 </Reference>

10 </SignedInfo>

1 <SignatureValue/>

12 <KeyInfo>?

13 </Signature>

Proces tworzenia podpisu:

Zastosowanie transformacji do podpisywanych elementow,

obliczenie skrdtu po transformacjach i umieszczenie w DigestValue,
umieszczenie elementoéw Reference w SignedInfo,

kanonizacja SignedInfo i obliczenie jego skrotu,

zaszyfrowanie skrotu kluczem prywatnym — SignatureValue (base64).

G W

Tworzenie referencji i DigestValue
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1 <Reference URI="http://www.example.com/podanie.xml">

2 <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
3 <DigestValue>60NvZvtdTB+7UnlLp/H24p7h4bs=</DigestValue>

4 </Reference>

5 <Reference URI="http://www.example.com/logo.gif">

6 <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
7 <DigestValue>N/4EN@I1q8BxKAMGGRrCaiClFEU=</DigestValue>

8 </Reference>

Kompletny element Signature z CanonicalizationMethod

1 <Signature xmlns="http://www.w3.0rqg/2000/09/xmldsig#">

2 <SignedInfo>

3 <CanonicalizationMethod

4 Algorithm="http://www.w3.0rg/2006/12/xml-c14n11"/>

5 <SignatureMethod

6 Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
7 <Reference URI="http://www.example.com/podanie.xml">

8

9 </Reference>

10 <Reference URI="http://www.example.com/logo.gif">
1 nog
12 </Reference>

13 </SignedInfo>

14 <SignatureValue>

15 hTHQJyd3C6ww/0Jz07PqBdznSUOsCpF69w2t1n/PFLdx/EP4/VKX
16 </SignatureValue>

17 </Signature>

Canonical XML sprowadza dokument XML do postaci normalnej (atrybuty alfabetycznie,
jawne przestrzenie nazw, jednolite cudzystowy), by weryfikacja podpisu byla mozliwa
mimo nieistotnych roznic binarnych. URI algorytmu: http://www.w3.0rg/2006/12/xml-
c14n11.

Transformacje w Reference

Element Transforms wewnatrz Reference okre$la operacje stosowane przed obliczeniem
skrdtu. Ostatnig transformacja powinna by¢ normalizacja:

1 <Reference URI="http://www.example.com/podanie.xml">

2 <Transforms>

3 <Transform Algorithm="http://www.w3.0rg/2006/12/xml-c14n11"/>

4 </Transforms>

5 <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
6  <DigestValue>60NvZvtdTB+7UnlLp/H24p7h4bs=</DigestValue>

7 </Reference>

Inne zdefiniowane transformacje:

* Base-64 — koduje dane wejsciowe za pomocga base64,
* XPath Filtering — wybiera znaczace elementy wyrazeniem XPath,
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* Enveloped Signature Transform — usuwa element Signature z podpisywanego
elementu (uzycie: http://www.w3.0rg/2000/09/xmldsig#enveloped-signature),
* XSLT Transform — stosuje transformacje XSLT.

Element KeyInfo

Element KeyInfo dostarcza odbiorcy informacji o kluczu potrzebnym do weryfikacji
podpisu:

1 <Signature>
2 <SignedInfo>...</SignedInfo>

3 <SignatureValue>...</SignatureValue>

4 <KeyInfo>

5 <KeyValue>

6 <RSAKeyValue>

7 <Modulus>uCiukpg0aOmrq1fPUTH3CAXxuFm. . ..</Modulus>
8 <Exponent>AQBB</Exponent>

9 </RSAKeyValue>

10 </KeyValue>

1 <X509Data>

12 <X509SubjectName>CN=Michal,0=JavaTech, ST=WA, C=PL</X509SubjectName>
13 <X509IssuerSerial>

14 <X509IssuerName>CN=Test CA,0=Trust Inc,ST=WA,C=PL</X509IssuerName>
15 <X509SerialNumber>167355</X509SerialNumber>

16 </X509IssuerSerial>

17 <X509Certificate>MIICeDCC3+iDAN....</X509Certificate>

18 </X509Data>
19 </KeyInfo>
20 </Signature>

Zamiast dolaczac klucz bezposrednio, mozna podac referencje zewnetrzna:

1 <KeyInfo>
2 <RetrievalMethod URI="http://example.com/example-certificate.crt"/>
3 </KeyInfo>

Polozenie podpisu
Wyrdzniamy trzy typy (odnosza sie do typow referencji, nie samego podpisu):

 enveloped — podpis jest potomkiem podpisywanego elementu,
* enveloping — podpis otacza podpisywany element (umieszczony w Object),
* detached — podpis oddzielony od podpisywanych danych.

Przyklad podpisu typu enveloping:

1 <Signature>

2 <SignedInfo>

3 <Reference URI="#MyOrder">

4 <DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
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5 <DigestValue>...</DigestValue>

6 </Reference>

7 </SignedInfo>

8 <Object Id="MyOrder">

9 <Order>

10 <LineItem>Web Service Java 6</Lineltem>
1 <LineItem>Very Funny Book</LineItem>

12 </0rder>
13 </0Object>
14 </Signature>

0golny schemat podpisu XML-DSig

1 <Signature ID?> // gtéwny element

2 <SignedInfo> // metadane i lista podpisanych elementéw

3 <CanonicalizationMethod/>// algorytm kanonizacji uzyty przy obliczaniu podpisu
4 <SignatureMethod/> // algorytm haszowania i szyfrowania

5 (<Reference URI?> // wskazuje konkretny podpisany element

6 (<Transforms>)? // opcjonalne transformacje przed obliczeniem skrétu
7 <DigestMethod> // algorytm haszowania

8 <DigestValue> // wartos¢ skrétu zakodowana w baseb4

9 </Reference>)+

10 </SignedInfo>

11 <SignatureValue> // wartos¢ podpisu zaszyfrowana kluczem prywatnym

12 (<KeyInfo>)? // klucz do weryfikacji lub wskazanie skad go pobraé
13 (<0Object ID?>)* // element pozwalajacy na rozszerzenia (enveloping)

14 </Signature>

15.3.2.3. XML Key Management Specification (XKMS)

Definiuje dystrybucje i rejestrowanie kluczy publicznych:

* X-KISS — protokot do odnajdywania i weryfikowania kluczy z KeyInfo,
* X-KRSS — protokot do zarzadzania i rejestrowania kluczy.

15.3.3. OASIS Web Services Security (WSS)

WSS jest zestawem zasad opisujacych sposoby implementacji bezpieczenstwa w SOAP:

* SOAP Message Security (WS-Security)

» UsernameToken Profile

X.509 Certificate Token Profile

SAML Token Profile

* Kerberos Token Profile

SOAP Messages with Attachments (SwA) Profile

15.3.3.1. SOAP Message Security (WS-Security)

Wiekszos$¢ informacji WSS umieszczona jest w nagtdwku Security:
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1 <S11:Envelope xmlns:S11="...
2 xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/...">
3 <S11:Header>

4 <wsse:Security>

5 <wsse:UsernameToken>

6 <wsse:Username>Zoe</wsse:Username>
7 </wsse:UsernameToken>

8 </wsse:Security>

9 </S11:Header>

10 s

11 </S11:Envelope>

15.3.3.2. UsernameToken Profile

Definiuje element UsernameToken do przesytania danych logowania:

1 <wsse:Security>

2 <wsse:UsernameToken>

3 <wsse:Username>NNK</wsse:Username>

4 <wsse:Password Type="...#PasswordDigest">

5 weYI3nXd8LjMNVksCKFV8t3rgHh3Rw==

6 </wsse:Password>

7 <wsse:Nonce>WScqanjCEAC4mQoBE@7sAQ==</wsse:Nonce>
8 <wsu:Created>2003-07-16T01:24:327</wsu:Created>

9 </wsse:UsernameToken>
10 </wsse:Security>

Do generowania kluczy szyfrujacych uzywany jest mechanizm iterowanego SHA1:

K, = SHA1(password + Salt)
K, = SHA1(K,)

Ky = SHA1(Ky.1)

15.3.3.3. X.509 Certificate Token Profile

Specyfikacja umozliwia uzywanie certyfikatow X.509 do szyfrowania, podpisywania i
uwierzytelniania. Element BinarySecurityToken transportuje certyfikat; atrybut ValueType
wskazuje na X.509v3:

1 <wsse:BinarySecurityToken wsu:Id="binarytoken"

2 ValueType="http://docs.o0asis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0%X509v3"

3 EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#Baseb64Binary">

4 MIIEZzCCA9CgAwIBAgIQEmtJZcO...

5 </wsse:BinarySecurityToken>

Referencja do tokenu przez SecurityTokenReference (np. w KeyInfo podpisu):
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1 <ds:KeyInfo>

2 <wsse:SecurityTokenReference>

3 <wsse:Reference URI="#binarytoken"/>
4 </wsse:SecurityTokenReference>

5 </ds:KeyInfo>

Certyfikat nie musi by¢ dolaczany do wiadomosci — referencja moze bazowac¢ na
danych certyfikatu (X509IssuerSerial):

1 <ds:KeyInfo>

2 <wsse:SecurityTokenReference>

3 <ds:X509Data>

4 <ds:X509IssuerSerial>

3 <ds:X509IssuerName>0=Javatech</ds:X509IssuerName>

6 <ds:X509SerialNumber>12345678</ds:X509SerialNumber>
7 </ds:X509IssuerSerial>

8 </ds:X509Data>

9 </wsse:SecurityTokenReference>

10 </ds:KeyInfo>

Identyfikacja przez skrot certyfikatu (thumbprint) za pomoca KeyIdentifier:

1 <wsse:SecurityTokenReference>

2 <wsse:KeyIdentifier

3 ValueType="http://docs.oasis-open.org/wss/0asis-wss-soap-message-security-1.1#ThumbprintSHA1">
4 LKiQ/CmFrJDIqCLFcj1lhIsmZ/+0=

5 </wsse:KeyIdentifier>

6 </wsse:SecurityTokenReference>

15.3.3.4. SOAP Messages with Attachments (SwA) Profile

Rekomendacja WSS okresla metody zabezpieczen wiadomosci z zalgcznikami (SwA).
Definiuje transformacje kanoniczne dla czesci MIME:

* tylko tresc¢ (Attachment-Content-Signature-Transform),
* tres¢ + wybrane naglowki (Attachment-Complete-Signature-Transform),
 zaszyfrowana tres$c (Attachment-Ciphertext-Transform) — gtdwnie do podpisywania.

Przyklad — podpisany zalacznik

Content-Type: multipart/related; boundary="BoundaryStr" type="text/xml"

--BoundaryStr

Content-Type: text/xml

<S11:Envelope xmlns:S11="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-

o Ul BREWwWw N =

1.0.xsd"

7 xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd"

8 xmlns:ds="http://www.w3.0rg/2000/09/xmldsig14">
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9  <S711:Header>

10 <wsse:Security>

1 <wsse:BinarySecurityToken

12 wsu:Id="CertAssociatedWithSigningKey"

13 EncodingType="...#Base64Binary"

14 ValueType="...#x509v3">

15 e

16 </wsse:BinarySecurityToken>

17 <ds:Signature>

18 <ds:SignedInfo>

19 <ds:CanonicalizationMethod

20 Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14nk'/>

21 <ds:SignatureMethod

22 Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal'/>

23 <ds:Reference URI="cid:bar">

24 <ds:Transforms>

25 <ds:Transform

26 Algorithm="...#Attachment-Content-Signature-Transform"/>
27 </ds:Transforms>

28 <ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
29 <ds:DigestValue>j6lwx3rvEPOOVKtMup4NbeVu8nk=</ds:DigestValue>
30 </ds:Reference>

31 </ds:SignedInfo>

32 <ds:SignatureValue>6lwx3r@vKtMup4Nbe</ds:SignatureValue>

33 <ds:KeyInfo>

34 <wsse:SecurityTokenReference>

35 <wsse:Reference URI="#CertAssociatedWithSigningKey"/>

36 </wsse:SecurityTokenReference>

37 </ds:KeyInfo>

38 </ds:Signature>

39 </wsse:Security>

40 </S11:Header>

41 <S11:Body>some items</S11:Body>
42 </S11:Envelope>

43 --BoundaryStr

44 Content-Type: image/png

45 Content-ID: <bar>

46 Content-Transfer-Encoding: base64
47 the image

Przyklad — zaszyfrowane cialo i zalacznik

EncryptedKey z Referencelist wskazuje na zaszyfrowany =zalacznik (#EA, przez
CipherReference) i zaszyfrowane ciato (#ED):

1 Content-Type: multipart/related; boundary="BoundaryStr" type="text/xml"
2 --BoundaryStr

3 Content-Type: text/xml

4 <S11:Envelope xmlns:S11="http://schemas.xmlsoap.org/soap/envelope/"

5 xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd"

6 xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"

7 xmlns:ds="http://www.w3.0rg/2000/09/xmlsig1#">

8 <S11:Header>

9 <wsse:Security>

10 <xenc:EncryptedKey Id="EK'>

1 <EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"/>

12 <ds:KeyInfo Id="keyinfo">

13 <wsse:SecurityTokenReference>...</wsse:SecurityTokenReference>
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14 </ds:KeyInfo>

15 <CipherData><CipherValue>xyzabc</CipherValue></CipherData>

16 <Referencelist>

17 <DataReference URI="HEA'/>

18 <DataReference URI="HED'/>

19 </Referencelist>

20 </xenc:EncryptedKey>

21 <xenc:EncryptedData Id="EA'

22 Type="http://docs.oasis-open.org/wss/oasis-wss-SwAProfile-1.1#Attachment-Content-Only"
23 MimeType="1image/png">

24 <xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes128-cbc'/>
25 <xenc:CipherData>

26 <xenc:CipherReference URI="cid:bar">

27 <xenc:Transforms>

28 <ds:Transform Algorithm="...#Attachment-Ciphertext-Transform"/>

29 </xenc:Transforms>

30 </xenc:CipherReference>

31 </xenc:CipherData>

32 </xenc:EncryptedData>

33 </wsse:Security>

34 </S11:Header>
35  <S11:Body>
36 <xenc:EncryptedData Id="ED'>

37 <xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes128-cbc"'/>
38 <xenc:CipherData>

39 <xenc:CipherValue>61wx3rvEPOOvKtMup4Nbe</xenc:CipherValue>

40 </xenc:CipherData>

41 </xenc:EncryptedData>

42 </S11:Body>

43 </S11:Envelope>

44 --BoundaryStr

45 Content-Type: application/octet-stream
46 Content-ID: <bar>

47 Content-Transfer-Encoding: binary

48 BinaryCipherData

15.3.4. Security Assertion Markup Language (SAML)

Standard przeznaczony do wymiany informacji uwierzytelniajacych i autoryzacyjnych.
U jego podstaw lezy mozliwos$c realizacji dwoch scenariuszy:

Single Sign-On (SSO)
Pozwala na scentralizowanie serwisow uwierzytelniajacych. Dzieki SSO dostawcy
ustug nie musza tworzyc¢ i przechowywac baz danych z danymi uwierzytelniajgcymi,
natomiast uzytkownicy nie musza pamieta¢ wielu loginow i hasel. Uzytkownik loguje
sie raz do serwisu uwierzytelniajagcego — dostawcy tozsamosci (IdP) — a nastepnie,
chcac skorzystac¢ z dowolnej ustugi, przesyla asercje wydana przez IdP, na podstawie
ktorej serwis identyfikuje uzytkownika i tworzy dla niego sesje.

Identity Federation

Oznacza porozumienie pomiedzy dostawcami ustug odnos$nie tozsamosci
uzytkownika. Dzieki temu moga oni komunikowac sie miedzy sobg i wymieniac
informacje na temat uzytkownika.
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15.3.4.1. Czesci skladowe specyfikacji

Assertions

Opisuja twierdzenia na temat tozsamosci uzytkownika, jego wiasciwosci i uprawnien.
Asercje moga stuzy¢ uwierzytelnianiu, przekazywaniu wlasciwosci (np. stanowisko,
status VIP) oraz autoryzacji (np. czy uzytkownik ma prawo do danego zasobu).

Protocols

Lacza zestawy asercji w uzyteczne jednostki realizujgce konkretne operacje: zadanie
uwierzytelnienia z odpowiednig asercjg, pojedyncze wylogowanie (Single Logout)
laczace zadanie wylogowania z serwisu 1 propagacje tego zadania do innych
uczestnikow.

Bindings
Okreslaja sposdb transportowania wiadomosci SAML miedzy uczestnikami.
Przyklady: HTTP Redirect (najpopularniejszy), SAML SOAP, HTTP POST.

Profiles

Lacza asercje, protokoly i wigzania w gotowe rozwigzania, np. Web Browser SSO
Profile, Single Logout Profile.

Metadata i Authentication Context

Opisuja konfiguracje uczestnikow 1 Kkontekst uwierzytelnienia (metoda, sila
zabezpieczen).

Przestrzenie nazw SAML 2.0: urn:oasis:names:tc:SAML:2.0:assertion oraz
urn:oasis:names:tc:SAML:2.0:protocol.

15.3.4.2. Przyklad asercji uwierzytelniajacej

1 <saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
2 Version="2.0"

3 IssueInstant="2014-01-31712:00:007">

4 <saml:Issuer Format="urn:oasis:names:SAML:2.0:nameid-format:entity">
5 http://idp.example.com

6  </saml:Issuer>

7 <saml:Subject>

8 <saml:NameID

9 Format="urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress">
10 j .doe@example.com

11 </saml:NameID>

12 </saml:Subject>

13 <saml:Conditions

14 NotBefore="2014-01-31712:00:00Z"

15 NotOnOrAfter="2014-01-31712:10:00Z">

16 <saml:AudienceRestriction>
17 <saml:Audience>https://sp.example.com/SAML2</saml:Audience>
18 </saml:AudienceRestriction>

19  </saml:Conditions>
20 <saml:AuthnStatement
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21 AuthnInstant="2014-01-31T12:00:007" SessionIndex="67775277772">
22 <saml:AuthnContext>

23 <saml:AuthnContextClassRef>
24 urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
25 </saml:AuthnContextClassRef>

26 </saml:AuthnContext>
27 </saml:AuthnStatement>
28 </saml:Assertion>

Asercja zawiera identyfikacje wystawcy (Issuer — http://idp.example.com), ktory
twierdzi, ze wuzytkownik identyfikowany adresem email j.doe@example.com zostal
uwierzytelniony za pomoca hasla przeslanego po SSL. Asercja jest wazna 10 minut
(Conditions) i moze by¢ uzyta wylacznie przez https://sp.example.com/SAML2.

Asercja ta mogla zosta¢ wydana w odpowiedzi na nastepujace zadanie:

1 <samlp:AuthnRequest

2 xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"”

3 xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

4  ID="identifier_1"

5 Version="2.0"

6 Issuelnstant="2014-01-31711:55:00Z"

7  AssertionConsumerServiceIndex="1">

8 <saml:Issuer>https://sp.example.com/SAML2</saml:Issuer>
9  <samlp:NameIDPolicy

10 AllowCreate="true"
11 Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/>
12 </samlp:AuthnRequest>

15.3.4.3. Web Browser SSO Profile

/ .
/ SD‘?
‘7 2 IdP (Identity Provider)

SP (Service Provider)

Rysunek 36. SAML Web Browser SSO
Przebieg Web Browser SSO:

1. Uzytkownik wykonuje zadanie do dostawcy ustugi (SP),

191


http://idp.example.com
https://sp.example.com/SAML2

15. Bezpieczenstwo ustug sieciowych

SP odmawia dostepu i zada uwierzytelnienia u zarzadcy tozsamosci (IdP),
uzytkownik wysyla zadanie do IdP,

klient loguje sie na serwerze IdP,

IdP odsyla podpisana odpowiedz uwierzytelniajgca,

klient przekazuje ja do SP.

SR

Zaréwno zadanie uwierzytelnienia jak i odpowiedz od IdP sa podpisane cyfrowo —
klient nie moze ich podrobic.

15.3.4.4. Identity Federation Profile

W federacji kazdy serwis moze pelni¢ role dostawcy tozsamosci. Przykladowy
scenariusz federacji miedzy trzema serwisami:

il

TN

Book flight logged in Prepare to rent car logged in Prepare to book hotel logged in
as j%hn?:lgfa as jdoe; accept offer of as johnd; accept offer of
/ federation with airline.example.com federation with airline.example.com
airline.example.com cars.example.co.uk hotels.example.ca

No|cormrelation af John's
activities across these sites

Agree on azqu3H7 for referring to John

(neither knows the local ID used on the other side)

Agree on f78q9c0 for referring to John
(neither knows the local ID used on the other side)

Rysunek 37. Federacja tozsamosci SAML

1. Uzytkownik loguje sie do serwisu airline.example.comjako johndoe.

2. Korzystajac z SSO, uzywajac airline.example.com jako dostawcy tozsamosci, loguje sie
W serwisie cars.example.co.uk jako jdoe.

3. Serwis cars.example.co.uk {aczy identyfikator przestany przez airline.example.com z
nowo utworzonym kontem jdoe.

4. Od tej chwili oba serwisy mogga wymieniac informacje o aktywnosci uzytkownika.

5. W ten sam sposob uzytkownik moze zalozy¢ konto w serwisie hotels.example.ca,
jednak z innym identyfikatorem pseudonimowym.

6. Tylko serwis airline.example.com wie, ze uzytkownik identyfikowany przez azqu3H7
jest tozsamy z f78q9c@ — pseudonimy w poszczegdlnych serwisach sa od siebie
niezalezne.
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15.4. WS-SecurityPolicy

Mnogos$¢ rodzajow zabezpieczen mozliwych do zastosowania w komunikacji SOAP
skutkuje konieczno$cia posiadania mechanizmu opisu wymagan. Taki opis dostarcza
specyfikacja WS-SecurityPolicy (OASIS). Pozwala ona okreslic kazdy aspekt uzytych
zabezpieczen: wymagania dotyczace protokolu transportowego, uzyte algorytmy,
wymagane elementy koperty SOAP.

Specyfikacja wyroznia trzy podstawowe grupy asercji:

» protection assertions — wskazujg, ktore czeSci wiadomosci sa chronione i jak
(szyfrowanie i podpisywanie),

* token assertions — wymuszaja uzycie konkretnych tokenow nagtdéwka Security,

* security binding assertions — opisuja wilasciwosci komunikacji, podzielone ze
wzgledu na metode zapewnienia poufnosci.

15.4.1. Protection Assertions

Ten typ asercji stuzy do wskazania, ktore elementy koperty maja by¢ szyfrowane lub
podpisane. Specyfikacja zezwala na dolaczanie ich tylko do elementéw WSDL:
wsdl:binding/wsdl:operation/wsdl:input, ---/output, ---/fault.

15.4.1.1. Dolaczanie asercji — PolicyReference

1 <!-- plik dostepny pod adresem http://\ example.com/policies.xml -->
2 <wsp:Policy wsu:Id="BodySignature"
3 xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-

1.0.xsd"

4 xmlns:wsp="http://www.w3.0rg/ns/ws-policy"

5 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
6 <wsp:ExactlyOne>
7
8

<wsp:All>
<sp:SignedParts>
9 <sp:Body/>
10 </sp:SignedParts>

11 </wsp:All>
12 </wsp:ExactlyOne>
13 </wsp:Policy>

Laczenie z konkretng wiadomoscig za pomoca PolicyReference:

1 <operation name="OperationName"

2 xmlns:wsp="http://www.w3.0rg/ns/ws-policy">

3 <operation soapAction="..."/>

4 <input>

5 <body use="literal"/>

6 <wsp:PolicyReference

7 URI="http://www.example.com/policies.xml#BodySignature"
8 required="true"/>

9 </input>
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10 <output>
1 <body use="literal"/>

12 <wsp:PolicyReference
13 URI="http://www.example.com/policies.xml#BodySignature"
14 required="true"/>

15  </output>
16 </operation>

Atrybut required (z przestrzeni WSDL) oznacza, ze element musi by¢ rozumiany i
wspierany przez klienta — nie ze musi by¢ przez niego uzywany.

15.4.1.2. Integrity Assertions

1 <sp:SignedParts>

2 <sp:Body/>

3 <sp:Header Name="xs:NCName"? Namespace="xs:anyURI"/>*
4 </sp:SignedParts>

lub (XPath do konkretnych elementdw):

1 <sp:SignedElements XPathVersion="xs:anyURI"?>
2 <sp:XPath>xs:string</sp:XPath>+
3 </sp:SignedElements>

Pusty SignedParts oznacza podpisanie wszystkich nagldwkow kierowanych do
koncowego odbiorcy i ciata wiadomosci.

15.4.1.3. Confidentiality Assertions

1 <sp:EncryptedParts>

2 <sp:Body/>

3 <sp:Header Name="xs:NCName"? Namespace="xs:anyURI"/>*
4 </sp:EncryptedParts>

lub:

1 <sp:EncryptedElements XPathVersion="xs:anyURI"?>
2 <sp:XPath>xs:string</sp:XPath>+
3 </sp:EncryptedElements>

Pusty EncryptedParts oznacza szyfrowanie tylko ciala wiadomosci.

15.4.1.4. Required Elements Assertion

Wskazuje elementy, ktore musza sie pojawi¢ w wiadomosci:
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1 <sp:RequiredElements XPathVersion="xs:anyURI"?>
2 <sp:XPath>xs:string</sp:XPath>+
3 </sp:RequiredElements>

15.4.2. Token Assertions

Tokeny sa nosnikami informacji odnos$nie zabezpieczen. Kazda asercja tokenu moze
miec atrybut IncludeToken (URI z wartos$cia):

» ---/IncludeToken/Never — token nie moze by¢ przesylany w wiadomosci,

e -+/IncludeToken/Once — token dolgczany tylko raz; pozniej dopuszczalne zewnetrzne
referencje,

+/IncludeToken/AlwaysToRecipient — token zawsze dolaczany przez inicjatora
(klienta),

+/IncludeToken/AlwaysTolnitiator — token zawsze dolgczany przez serwer,
-+/IncludeToken/Always — domyslne; token dolaczany do kazdej wiadomosci.

15.4.2.1. UsernameToken

n

1 <sp:UsernameToken sp:IncludeToken="xs:anyURI"? xmlns:sp="...">
2 <wsp:Policy xmlns:wsp="...">

3 ( <sp:NoPassword/> | <sp:HashPassword/> )?

4 ( <sp:WssUsernameToken10/> | <sp:WssUsernameToken11/> )?
5 </wsp:Policy>

6 </sp:UsernameToken>

15.4.2.2. X509Token

1 <sp:X509Token sp:IncludeToken="xs:anyURI"? xmlns:sp="...">
2 <wsp:Policy xmlns:wsp="...">
3 <sp:RequireKeyIdentifierReference/> ?

4 <sp:RequireIssuerSerialReference/> ?

5 <sp:RequireEmbeddedTokenReference/> ?

6 <sp:RequireThumbprintReference/> ?

7 ( <sp:WssX509V3Token10/> | <sp:WssX509Pkcs7Token10/>

8 <sp:WssX509V1Token11/> | <sp:WssX509V3Token11/> | ... )?
9  </wsp:Policy>

0

10 </sp:X509Token>

Tokeny opakowuje sie elementami:

» SupportingTokens — tokeny umieszczane w nagléwku Security bez dodatkowych
zabezpieczen,
 SignedSupportingTokens — tokeny automatycznie wilgczane do podpisu.
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15.4.3. Security Binding Assertions

» TransportBinding — zabezpieczenia dostarczane przez protoko! transportowy,

» SymmetricBinding — Kklucze symetryczne do szyfrowania (wymiana kluczy przez SSL
lub klucz asymetryczny),

» AsymmetricBinding — obie strony posiadaja certyfikaty; klucz asymetryczny do
podpisu i szyfrowania.

15.4.3.1. TransportBinding

1 <wsp:Policy xmlns:wsp="http://www.w3.0rg/ns/ws-policy"

2 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
3 <sp:TransportBinding>

4 <wsp:Policy>

5 <sp:TransportToken>

6 <wsp:Policy>

7 <sp:HttpsToken>

8 <wsp:Policy>

9 <sp:HttpBasicAuthentication/>
10 </wsp:Policy>

1" </sp:HttpsToken>

12 </wsp:Policy>

13 </sp:TransportToken>

14 <sp:AlgorithmSuite>

15 <wsp:Policy>

16 <sp:Basic256/>

17 </wsp:Policy>

18 </sp:AlgorithmSuite>

19 </wsp:Policy>
20 </sp:TransportBinding>
21 </wsp:Policy>

HttpsToken wlacza HTTPS; AlgorithmSuite Basic256 — AES do szyfrowania
symetrycznego, RSA do asymetrycznego.

15.4.3.2. SymmetricBinding — przyklad

Wigzanie symetryczne z certyfikatem X.509 i tokenem Username w roli dodatkowego
podpisu:

1 <wsp:Policy wsu:Id="WSS11UsernameWithCertificates_policy"

2 xmlns:wsp="http://www.w3.0org/ns/ws-policy"

3 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">

4 <wsp:ExactlyOne>

5 <wsp:All>

6 <sp:SymmetricBinding>

7 <wsp:Policy>

8 <sp:ProtectionToken>

9 <wsp:Policy>

10 <sp:X509Token

1" sp:IncludeToken="http://docs.0asis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/Never">

12 <wsp:Policy>
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13 <sp:RequireThumbprintReference/>
14 <sp:WssX509V3Token11/>

15 </wsp:Policy>

16 </sp:X509Token>

17 </wsp:Policy>

18 </sp:ProtectionToken>

19 <sp:AlgorithmSuite>

20 <wsp:Policy><sp:Basic256/></wsp:Policy>
21 </sp:AlgorithmSuite>

22 <sp:lLayout>

23 <wsp:Policy><sp:Strict/></wsp:Policy>
24 </sp:lLayout>

25 <sp:IncludeTimestamp/>

26 <sp:0nlySignEntireHeadersAndBody/>

27 </wsp:Policy>

28 </sp:SymmetricBinding>

29 <sp:SignedSupportingTokens>

30 <wsp:Policy>

31 <sp:UsernameToken sp:IncludeToken="AlwaysToRecipient">
32 <wsp:Policy><sp:WssUsernameToken11/></wsp:Policy>
33 </sp:UsernameToken>

34 </wsp:Policy>

35 </sp:SignedSupportingTokens>

36 </wsp:All>

37  </wsp:ExactlyOne>

38 </wsp:Policy>

39

40 <wsp:Policy wsu:Id="UsernameForCertificates_message_policy">
41 <wsp:ExactlyOne>

42 <wsp:All>

43 <sp:SignedParts><sp:Body/></sp:SignedParts>

44 <sp:EncryptedParts><sp:Body/></sp:EncryptedParts>
45 </wsp:All>

46 </wsp:ExactlyOne>

47 </wsp:Policy>

Przykladowa wiadomo$¢ zgodna z tg polityka (certyfikat rozpoznawany przez
ThumbprintSHA1, UsernameToken wlaczony w podpis, ciato zaszyfrowane):

1 <soap:Envelope xmlns:soap="..." xmlns:ds="..." xmlns:xenc="..."
2 xmlns:wsse="..." xmlns:wsu="...">

3 <soap:Header>

4 <wsse:Security soap:mustUnderstand="1">

5 <xenc:Referencelist>

6 <xenc:DataReference URI="#encBody"/>

7 </xenc:Referencelist>

8 <wsu:Timestamp wsu:Id="T@">

9 <wsu:Created>2014-01-13T08:42:00Z</wsu:Created>

10 </wsu:Timestamp>

1 <wsse:UsernameToken wsu:Id="usernameToken">

12 <wsse:Username>Michal</wsse:Username>

13 <wsse:Password Type="wsse:PasswordText">pass</wsse:Password>
14 </wsse:UsernameToken>

15 <ds:Signature>

16 <ds:SignedInfo>

17 <ds:Reference URI="#T0">...</ds:Reference>

18 <ds:Reference URI="#usernameToken">...</ds:Reference>
19 <ds:Reference URI="#body">...</ds:Reference>

20 </ds:SignedInfo>

21 <ds:SignatureValue>HFLP...</ds:SignatureValue>
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22 <ds:KeyInfo>

23 <wsse:SecurityTokenReference>

24 <wsse:KeyIdentifier

25 ValueType="...#ThumbPrintSHA1">
26 LKiQ/CmFrJDJqCLFcj1lhIsmZ/+0=

27 </wsse:KeyIdentifier>

28 </wsse:SecurityTokenReference>

29 </ds:KeyInfo>

30 </ds:Signature>

31 </wsse:Security>

32  </soap:Header>
33 <soap:Body wsu:Id="body">
34 <xenc:EncryptedData wsu:Id="encBody">

35 <ds:KeyInfo>

36 <wsse:KeyIdentifier ValueType="...#ThumbPrintSHA1">
37 LKiQ/CmFrID]qCLFcjlhIsmZ/+0=

38 </wsse:KeyIdentifier>

39 </ds:KeyInfo>

40 <xenc:CipherData>

41 <xenc:CipherValue>...</xenc:CipherValue>

42 </xenc:CipherData>

43 </xenc:EncryptedData>
44 </soap:Body>
45 </soap:Envelope>

15.4.3.3. AsymmetricBinding — przyklad

Obie strony posiadaja certyfikaty (InitiatorToken zawsze dolaczany, RecipientToken
nigdy — rozpoznawany z kontekstu):

1 <wsp:Policy wsu:Id="with_cert_policy">

2 <wsp:ExactlyOne>

3 <wsp:All>

4 <sp:AsymmetricBinding>

5 <wsp:Policy>

6 <sp:InitiatorToken>

7 <wsp:Policy>

8 <sp:X509Token sp:IncludeToken=".../IncludeToken/AlwaysToRecpt">
9 <wsp:Policy><sp:WssX509V3Token10/></wsp:Policy>
10 </sp:X509Token>

1 </wsp:Policy>

12 </sp:InitiatorToken>

13 <sp:RecipientToken>

14 <wsp:Policy>

15 <sp:X509Token sp:IncludeToken=".../IncludeToken/Never">
16 <wsp:Policy><sp:WssX509V3Token10/></wsp:Policy>
17 </sp:X509Token>

18 </wsp:Policy>

19 </sp:RecipientToken>

20 <sp:AlgorithmSuite>

21 <wsp:Policy><sp:Basic256/></wsp:Policy>

22 </sp:AlgorithmSuite>

23 <sp:Layout>

24 <wsp:Policy><sp:Strict/></wsp:Policy>

25 </sp:lLayout>

26 <sp:IncludeTimestamp/>

27 <sp:0nlySignEntireHeadersAndBody/>

28 </wsp:Policy>

29 </sp:AsymmetricBinding>
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30 </wsp:All>

31 </wsp:ExactlyOne>

32 </wsp:Policy>

33

34 <wsp:Policy wsu:Id="Certificates_message_policy">
35 <wsp:ExactlyOne>

36 <wsp:All>

37 <sp:SignedParts><sp:Body/></sp:SignedParts>
38 <sp:EncryptedParts><sp:Body/></sp:EncryptedParts>
39 </wsp:All>

40 </wsp:ExactlyOne>

41 </wsp:Policy>

Przykladowa wiadomos$¢ (cialo podpisane kluczem inicjatora i zaszyfrowane kluczem
odbiorcy):

<soap:Envelope xmlns:soap="..." xmlns:xenc="..." xmlns:ds="...">
<soap:Header>
<wsse:Security soap:mustUnderstand="1" xmlns:wsse="..." xmlns:wsu="...">

1

2

3

4 <xenc:Referencelist>

5 <xenc:DataReference URI="#encBody"/>
6 </xenc:Referencelist>

7 <wsu:Timestamp wsu:Id="T0">

8 <wsu:Created>2014-01-13T08:42:007</wsu:Created>

9 </wsu:Timestamp>

10 <wsse:BinarySecurityToken wsu:Id="binaryToken"
1 ValueType="...#X509v3"

12 EncodingType="...#Base64Binary">

13 MITEZzCCA9CgAWIBAQIQEMtIZcO. ..

14 </wsse:BinarySecurityToken>

15 <ds:Signature>

16 <ds:SignedInfo>

17 <ds:Reference URI="#T0">...</ds:Reference>
18 <ds:Reference URI="#body">...</ds:Reference>
19 </ds:SignedInfo>

20 <ds:SignatureValue>HFLP...</ds:SignatureValue>
21 <ds:KeyInfo>

22 <wsse:SecurityTokenReference>

23 <wsse:Reference URI="#binaryToken"/>

24 </wsse:SecurityTokenReference>

25 </ds:KeyInfo>

26 </ds:Signature>

27 </wsse:Security>

28  </soap:Header>
29 <soap:Body wsu:Id="body">
30 <xenc:EncryptedData wsu:Id="encBody">

31 <ds:KeyInfo>

32 <wsse:KeyIdentifier EncodingType="...#Base64Binary"
33 ValueType="...#X509SubjectKeyIdentifier">

34 MIGfMa0aCSq. ..

35 </wsse:KeyIdentifier>

36 </ds:KeyInfo>

37 <xenc:CipherData>

38 <xenc:CipherValue>...</xenc:CipherValue>

39 </xenc:CipherData>

40 </xenc:EncryptedData>
41 </soap:Body>
42 </soap:Envelope>
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15.5. Wybor mechanizmu bezpieczenstwa

Mechanizm Poziom Kiedy stosowa¢é

HTTPS/TLS Transport Wiekszos$¢ serwisow — szyfrowanie
kanalu; najprostsze w konfiguracji

HTTP Basic/Digest Transport Uwierzytelnienie klienta; wylacznie przez
HTTPS

WS-Security + Wiadomos¢ Gdy wiadomos¢ przechodzi przez

UsernameToken posrednikéw SOAP

WS-Security + X.509 |Wiadomos¢ Podpis cyfrowy i szyfrowanie end-to-end;
wymaga PKI

SAML Federacja Single Sign-On miedzy réznymi domenami
(SP +1dP)

Bezpieczenstwo na poziomie transportu (HTTPS) chroni kanat
komunikacji, ale nie zabezpiecza wiadomos$ci gdy przechodzi przez

o posrednikow SOAP (intermediaries). Bezpieczenstwo na poziomie
wiadomosci (WS-Security) jest niezalezne od transportu — podpisane i
zaszyfrowane dane s3 bezpieczne niezaleznie od liczby wezlow
posrednich.

Praktyczna konfiguracja WS-Security dla serwisow JAX-WS realizowana jest przez WSIT
(Metro) — opisane w kolejnym rozdziale.
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16. WSIT — Web Services Interoperability Technology

Specyfikacje WS-Security i pokrewne opisuja co powinno byc¢ zapewnione. WSIT (Metro)
dostarcza konkretna implementacje tych standardow dla platformy Java/GlassFish. WSIT
jest szczegdlnie istotny dla interoperacyjnosci z platforma .NET: zaréwno Java EE (przez
Metro), jak i .NET (przez WCF) implementujg te same standardy WS-¥ co umozliwia
budowanie systemdéw heterogenicznych bez niestandardowych rozszerzen.

WSIT jest projektem open-source zapoczatkowanym przez Sun Microsystems pod nazwa
Tango. Jest czesScia projektu Glassfish Metro. Podstawowym celem projektu bylo
stworzenie implementacji najczesciej wykorzystywanych rekomendacji WS-* tak aby
zapewni¢ pelna interoperacyjnos¢ z ustugami napisanymi w platformie .NET (Windows
Communication Foundation — WCF). Projekt bazuje na XWSS (XML and Web Services
Security).

W ramach WSIT zaimplementowane zostaly nastepujgce specyfikacje:

WS-Trust

Protokol wymiany i walidacji tokenow bezpieczenistwa pomiedzy ustuga a wystawca
tokenow (STS — Security Token Service). Stanowi podstawe federacji tozsamosci
miedzy réoznymi domenami zaufania.

WS-SecureConversation

Rozszerzenie WS-Trust definiujgce mechanizm ustanowienia Security Context Token
(SCT) — tokenu sesji, dzieki ktoremu kolejne wiadomosci w ramach jednej sesji moga
uzywac lzejszego szyfrowania symetrycznego zamiast kazdorazowej wymiany
certyfikatow.

WS-SecurityPolicy
Jezyk polityk (oparty na WS-Policy) pozwalajacy na deklaratywny opis wymagan
bezpieczenstwa serwisu: jakie tokeny sa wymagane, ktore elementy wiadomosci
musza by¢ podpisane lub zaszyfrowane. Polityki umieszczane sa w dokumencie
WSDL i sg odczytywane automatycznie przez klienta.

WS-ReliableMessaging

Protoko} gwarantujacy dostarczenie wiadomosci pomimo awarii sieci lub wezlow
posrednich. Zapewnia dostarczenie co najmniej raz (at-least-once), co najwyzej raz
(at-most-once) lub dokladnie raz (exactly-once) oraz zachowanie Kolejnosci
wiadomosci.

WS-AtomicTransactions/Coordination

Specyfikacje umozliwiajgce koordynacje rozproszonych transakcji atomowych
(odpowiednik 2PC) pomiedzy ustugami dzialajacymi na r6znych platformach.
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WS-MetadataExchange

Protokot pobierania metadanych serwisu (WSDL, schematy XML, polityki WS-Policy)
za posrednictwem samego protokolu SOAP — bez koniecznosci odrebnego dostepu
HTTP do WSDL.

SOAP over TCP

Optymalizacja transportu SOAP przy uzyciu polaczen TCP zamiast HTTP — zmniejsza
narzut protokotu w komunikacji wewnatrzsieciowej miedzy zaufanymi weztami.

16.1. Konfiguracja WSIT w praktyce

WSIT integruje sie z JAX-WS na trzy sposoby: przez adnotacje na klasie serwisu, przez
polityki WS-Policy osadzone w dokumencie WSDL lub przez plik konfiguracyjny wsit-
server.xml.

16.1.1. WS-ReliableMessaging — wlaczenie przez WS-Policy w WSDL

Najczesciej stosowang metoda konfiguracji jest osadzenie polityki WS-Policy
bezposrednio w dokumencie WSDL. Klient (Metro lub WCF) odczytuje polityke i
automatycznie konfiguruje swoj stos komunikacyjny.

Przyklad polityki WS-ReliableMessaging (exactly-once) w WSDL:

<definitions ...
xmlns:wsam="http://www.w3.0rg/2007/02/addressing/metadata"
xmlns:wsp="http://www.w3.0org/ns/ws-policy"
xmlns:wsrmp="http://docs.oasis-open.org/ws-rx/wsrmp/200702">

<!-- Polityka niezawodnego przesytania wiadomosci -->

<wsp:Policy wsu:Id="ReliableMessagingPolicy"
xmlns:wsu="http://docs.o0asis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">

9 <wsp:ExactlyOne>

1
2
3
4
5
6
7
8

10 <wsp:All>

11 <wsam:Addressing> <!-- WS-Addressing jest wymagane przez WS-RM
12 <wsp:Policy/>

13 </wsam:Addressing>

14 <wsrmp:RMAssertion> <!-- gtowna asercja niezawodnego dostarczenia
15 <wsp:Policy>

16 <wsrmp:DeliveryAssurance>

17 <wsp:Policy>

18 <wsrmp:ExactlyOnce/> <!-- mozliwe tez: AtlLeastOnce, AtMostOnce -->
19 </wsp:Policy>

20 </wsrmp:DeliveryAssurance>

21 </wsp:Policy>

22 </wsrmp:RMAssertion>

23 </wsp:All>

24 </wsp:ExactlyOne>

25  </wsp:Policy>

26

27 <!-- Dotaczenie polityki do wigzania -->

28 <binding name="OrderServiceBinding" type="tns:0rderService">
29 <soap:binding style="document"
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30 transport="http://schemas.xmlsoap.org/soap/http"/>
31 <wsp:PolicyReference URI="#ReliableMessagingPolicy"/>

32 <operation name="placeOrder">

33 <soap:operation soapAction="urn:placeOrder"/>

34 <input> <soap:body use="literal"/> </input>

35 <output> <soap:body use="literal"/> </output>

36 </operation>

37 </binding>
38 </definitions>

16.1.2. WS-SecureConversation — polityka sesji bezpieczenstwa

WS-SecureConversation skraca koszt uwierzytelnienia przez wynegocjowanie
jednorazowego tokenu sesji (SCT — Security Context Token) zamiast dolgczania
certyfikatu do kazdej wiadomosci:

1 <wsp:Policy wsu:Id="SecureConversationPolicy"

2 xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"

3 xmlns:sc="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512">
4 <wsp:ExactlyOne>

5 <wsp:All>

6 <sp:SymmetricBinding>

7 <wsp:Policy>

8 <sp:ProtectionToken>

9 <wsp:Policy>

10 <sp:SecureConversationToken

1 sp:IncludeToken=".../IncludeToken/AlwaysToRecipient">
12 <wsp:Policy>

13 <sp:RequireDerivedKeys/>

14 <sp:BootstrapPolicy> <!-- polityka pierwszego uzgodnienia
15 <wsp:Policy>

16 <sp:TransportBinding>

17 <wsp:Policy>

18 <sp:TransportToken>

19 <wsp:Policy><sp:HttpsToken/></wsp:Policy>
20 </sp:TransportToken>

21 </wsp:Policy>

22 </sp:TransportBinding>

23 </wsp:Policy>

24 </sp:BootstrapPolicy>

25 </wsp:Policy>

26 </sp:SecureConversationToken>

27 </wsp:Policy>

28 </sp:ProtectionToken>

29 <sp:AlgorithmSuite>

30 <wsp:Policy><sp:Basic256/></wsp:Policy>

31 </sp:AlgorithmSuite>

32 <sp:IncludeTimestamp/>

33 </wsp:Policy>

34 </sp:SymmetricBinding>

35 </wsp:All>
36 </wsp:ExactlyOne>
37 </wsp:Policy>

Po uzgodnieniu SCT kolejne wiadomosci w sesji sa podpisywane i szyfrowane szybkim
kluczem symetrycznym zamiast certyfikatem RSA — redukcja czasu odpowiedzi serwisu
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rzedu 3-10x przy dlugich sesjach.

16.1.3. Adnotacja @BindingType i gotowe konfiguracje Metro

Dla najprostszych scenariuszy Metro dostarcza gotowe state SOAPBinding:

1 // SOAP 1.2 + MTOM

2 @WebService

3 @BindingType(SOAPBinding.SOAP12HTTP_MTOM_BINDING)
4 public class DocumentService { ... }

5

6 // SOAP 1.1 + WS-Addressing (wymagany)

7 @WebService

8 @Addressing(enabled = true, required = true)

9 public class OrderService { ... }

W produkcyjnych scenariuszach (WS-Security, WS-RM, WS-SecureConversation) zaleca
sie konfiguracje przez polityki WS-Policy w WSDL — jest ona czytelna dla wszystkich
klientow zgodnych z WS-* i nie wigze serwisu z konkretng implementacja Metro.

16.2. WSIT w projekcie JAX-WS

WSIT integruje sie z JAX-WS przez adnotacje na klasie serwisu i polityki WS-
SecurityPolicy osadzone w dokumencie WSDL — klient czytajac WSDL konfiguruje sie
automatycznie.

Standard Zastosowanie w praktyce

WS-SecurityPolicy Deklaratywny opis wymagan bezpieczenstwa w WSDL

WS-Trust / STS Federacja tozsamos$ci — wydawanie i walidacja tokenow
(SAML, X.509, Username)

WS-SecureConversation Jeden token sesji zamiast wymiany certyfikatu przy

kazdej wiadomosci

WS-ReliableMessaging Gwarantowane dostarczenie przez sieci zawodne (at-
least-once, exactly-once)

WS-AtomicTransactions Rozproszone transakcje 2PC miedzy serwisami na
roznych platformach

WS-MetadataExchange Automatyczne pobieranie WSDL i polityk przez klienta
przez SOAP

Kolejny rozdzial opisuje ebXML — standard OASIS do elektronicznego handlu B2B, ktory
uzupelnia web serwisy o modelowanie proceséw biznesowych i rejestry partnerow.
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Gospodarka Swiatowa opiera sie w glownej mierze na handlu, a w nim podstawa jest
komunikacja. W Swiecie BZB wymagane jest dokladne sprawdzenie partnera, szybkie i
obiektywne pordwnanie ofert i nakreslenie szczegélowego porozumienia. Celem jest
zminimalizowanie udziatu czlowieka w tym procesie.

ebXML jest standardem OASIS i UN/CEFACT, ktdry okresla dokumenty i sposoby
prowadzenia handlu w Internecie pomiedzy przedsiebiorstwami.

Do prowadzenia handlu B2B w sieci potrzeba:

* medium }3czgcego systemy partnerow,

* jezyka wymiany danych zrozumialego dla wszystkich,

» powszechnie dostepnego rejestru potencjalnych partnerdw,

* mechanizmu do prostego i trafnego wyszukiwania podmiotow w rejestrach,

* uznanych przez wszystkich modeli proceséw biznesowych prowadzacych do
zawierania transakcji,

* odpowiedniego poziomu bezpieczenstwa.

Cho¢ ebXML wykorzystuje XML jako fundament, jest technologia uzupelniajgca
wzgledem web serwisow.

Behavior BPEL

Service WSDL ebXML
Message SOAP

Type XML Schema

Data XML

Rysunek 38. WS vs ebXML
Standard ebXML szczegotowo definiuje:

* pojecia uzywane w handlu B2B,
struktury wymienianych dokumentow,
* konkretne procesy biznesowe,

» mechanizmy i jezyki wymiany danych,
* rejestry,

» zagadnienia bezpieczenstwa.
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Standard zbudowany jest w spos6b modularny i luzny — firmy moga implementowac
tylko wybrane fragmenty.

17.1. Proces biznesowy (Business Processes)

Standard ebXML definiuje zestaw elementow zawartych w Core Library, z ktorych
buduje sie konkretne wiadomosci i zestawia w proces biznesowy (BP). Proces jest
dokladnym opisem przebiegu komunikacji, wysylanych wiadomosci i mozliwych
odpowiedzi, rodzaju partnerdow, zawiera definicje poczatku i konica procesu, sukcesu i
porazki.

Based on ebXML Meta Model

i Business Context

Business Collaboration
Knowledge

v

Requirements Artifacts

Use Case Diagrams
[2 A"
Use Case Descriptions Analysis Artifacts Design Artifacts

Activity Diagrams

Collaboration Diagrams

State Diagrams

[ Final Class Diagrams ]

A
v

Sequence Diagrams

Conceptual Diagrams

G

o
A
v

v v v

Business Process and Information Models
(Compliant to the ebXML Meta Model)

Rysunek 39. Tworzenie procesu biznesowego ebXML

17.2. Collaboration Protocol Profile (CPP) i Agreement (CPA)

Proces biznesowy opisywany jest w dokumencie XML umieszczonym w Collaboration
Protocol Profile (CPP), ktory opisuje:

» szczegolowe informacje (nazwe, dane kontaktowe, branze),
 zdolnosci techniczne partnera,

* wymagania techniczne stawiane podmiotom wspolpracujacym,
* wspierane procesy biznesowe,
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* opis wspieranych zabezpieczen i uzywanych certyfikatow.

CPP umieszcza sie w repozytoriach ebXML, w ktorych moga by¢ wyszukiwane przez
zainteresowane strony. Jesli uczestnik odnajdzie partnera, dokonuje wzajemnej analizy
CPP w celu okreslenia wspodlnie wspieranych technologii i proceséw. Wynikiem jest
dokument Collaboration Protocol Agreement (CPA), ktdry okresla szczegoty wspolpracy.

Provides
&— —
C
Business ontext Business | Buid Core
Process _| Document | - Wi\ Components
Definition T ”| Definition
refer¢nces
v
Is stored i Repository | |55 stored i
cop :{> con <}: -

Implements one

: partner role gr
E &

. - Business Service Interface
Business Service Interface

Rysunek 40. CPP/CPA

17.3. Messaging Service
Specyfikacja Messaging Service (OASIS) definiuje:

* sposob pakowania wiadomosci ebXML (w Kkoperty SOAP) i wysylania ich
standardowymi protokolami,

* bezpieczng i niezawodng metode wymiany wiadomosci,

* metody wewnetrznego rutingu.

Wiasciwosci te implementuje komponent Message Service Handler (MSH).
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MSH Interface

ebXML Application

Message Service Handler
Authentication, authorization and non-repudation services
v
Header Processing
1%
= g
! P |
T &
S T
Encryption, Digital Signature I} 2
v v
Message Packaging
Delivery, Send/Receive, Transport mapping and Binding
HTTP SMTP 1IOP

Rysunek 41. Message Service Handler
Specyfikacja okresla nastepujace rozszerzenia do protokotu SOAP:

MessageHeader

Obowigzkowy element naglowkowy koperty SOAP. Wskazuje adresata i nadawce,
identyfikator CPA i inne informacje kontekstowe.

ErrorList
Opcjonalny naglowek w odpowiedzi — zawiera bledy i ostrzezenia dotyczace
poprzedniej wiadomosci.

Manifest
Wilasciwy dokument ebXML zaleca sie umieszczac jako oddzielny zalacznik (SwA), a
referencje odnotowywac w Manifest w ciele koperty.

Podpis realizowany jest za pomoca XML-DSig.
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O D
SOAP Message Package

SOAP Envelope

SOAP Header

eb:MessageHeader

eb:ErrorList

SOAP Body

eb:Manifest

Dokument eb XML

AU )
Rysunek 42. Koperta SOAP ebXML

17.3.1. Elementy MessageHeader

Element Opis
From/To Nadawca i odbiorca wraz z rolami zgodnymi ze specyfikacja
procesu
CPAId Identyfikator CPA (lub zastepczy zestaw parametréw)
ConversationId Unikalny identyfikator zestawu wiadomosci skladajacych sie na
dany proces
Service Nazwa i typ serwisu
Action Akcja zlecana w ramach serwisu
MessageData Metadane: identyfikator, czas, RefToMessageld, TimeToLive
DuplicateElimination|Sygnalizuje, ze duplikaty powinny by¢ ignorowane
1 <eb:MessageHeader eb:id="..." eb:version="2.0" SOAP:mustUnderstand="1">
2 <eb:From>
3 <eb:PartyId>uri:example.com</eb:PartyId>
4 <eb:Role>http://example.com/roles/Buyer</eb:Role>
5 </eb:From>
6 <eb:To>
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7 <eb:PartyId eb:type="someType">QRS543</eb:Partyld>
8 <eb:Role>http://example.com/roles/Seller</eb:Role>
9 </eb:To>

10 <eb:CPAId>http://www.oasis-open.org/cpa/123456</eb:CPAId>
1 <eb:ConversationId>987654321</eb:Conversationld>

12 <eb:Service eb:type="myservicetypes">QuoteToCollect</eb:Service>
13 <eb:Action>NewPurchaseOrder</eb:Action>

14 <eb:MessageData>

15 <eb:MessageId>UUID-2</eb:Messageld>

16 <eb:Timestamp>2000-07-25T12:19:05</eb: Timestamp>

17 <eb:RefToMessageId>UUID-1</eb:RefToMessageId>

18 <eb:TimeTolive>123462555</eb: TimeTolLive>

19 </eb:MessageData>
20 <eb:DuplicateElimination/>
21 </eb:MessageHeader>

17.3.2. ErrorList

1 <eb:ErrorList eb:id="3490sdo" eb:highestSeverity="error"
2 eb:version="2.0" SOAP:mustUnderstand="1">
3 <eb:Error eb:errorCode="SecurityFailure"

4 eb:severity="Error"

5 eb:location="ds:Signature">

6 <eb:Description xml:lang="en-US">

7 Validation of signature failed

8 </eb:Description>
9 </eb:Error>
10 </eb:ErrorList>

17.3.3. Manifest

Sklada sie z elementow Reference wskazujacych na dokumenty ebXML (zalaczniki lub
URL).

<eb:Manifest eb:id="Manifest" eb:version="2.0">

<eb:Reference eb:id="pay01"
xlink:href="cid:payload-1"
xlink:role="http://regrep.org/gci/purchaseOrder">

eb:location="http://regrep.org/gci/purchaseOrder/po.xsd"
eb:version="2.0"/>
<eb:Description xml:lang="en-US">
9 Purchase Order for 100,000 widgets
10 </eb:Description>
1" </eb:Reference>
12 </eb:Manifest>

1
2
3
4
5 <eb:Schema
6
7
8

17.4. ebXML — podsumowanie

ebXML definiuje kompletny stos do elektronicznego handlu B2B:
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Komponent Rola

CPP Profil mozliwo$ci technicznych i procesow biznesowych
jednego uczestnika

CPA Umowa techniczna pomiedzy dwoma uczestnikami
(wynik poréwnania CPP)

MSH (Message Service Implementacja warstwy transportowej i bezpieczenstwa

Handler)

Messaging Service Pakowanie w SOAP, niezawodne dostarczenie,

wewnetrzny routing

Rejestr ebXML Repozytorium CPP wyszukiwanych przez potencjalnych
partnerow handlowych

Na egzaminie 120-897 wymagana jest znajomos¢ architektury ebXML na
poziomie oglélnym — umiejetnosc¢ rozroznienia CPP od CPA, roli MSH i

o sposobu osadzania dokumentow ebXML w kopercie SOAP (jako
zalaczniki SWA z referencja w Manifest). Szczegdlowa implementacja
ebXML wykracza poza zakres egzaminu.

Ostatni rozdzial podsumowuje zakres i strukture egzaminu OCEJWSD (1Z0-897).
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Zalacznik A: Egzamin OCEJWSD

Certyfikat Oracle Certified Expert, Java EE 6 Web Services Developer (OCEJWSD)
potwierdza szeroka wiedze z zakresu ustug sieciowych na platformie Java EE 6.
Certyfikowany programista potrafi projektowac, implementowac i zabezpieczac¢ serwisy
SOAP i REST z uzyciem JAX-WS, JAX-RS, JAXB, SAAJ oraz mechanizmow bezpieczenstwa
Java EE.

Dane egzaminu:

* Java Platform, Enterprise Edition 6 Web Services Developer Certified Expert Exam

* oznaczenie: 1Z0-897

* 68 pytan, z czego ocenianych jest 60

* prog zaliczenia: 64% prawidlowych odpowiedzi

* czas trwania: 90 minut

* wymagany uprzednio zdany egzamin OCJP (Oracle Certified Professional, Java SE —
dawniej SCJP); certyfikat OCEJWSD nie zostanie wydany bez spelnienia tego warunku

A.1. Zakres egzaminu

Zagadnienie Pytan

Apply best practices to design and implement web services

Configure Message Level security for a SOAP web service

Configure, Secure, and Deploy JavaEE Web Services

Create a RESTful web service

Create a RESTful web service implemented by an EJB component

Create a SOAP based web service implemented by an EJB component

Create a SOAP web service

Create a web service client for a web service

Create low-level SOAP web services

Use MTOM and MIME in a SOAP web service

e I N R B I o R % B e ol N B N

Use WS-Addressing with a SOAP web service

Nazwy Kkategorii podane sg w brzmieniu oryginalnym (angielskim)

o zgodnie z oficjalng dokumentacjga Oracle. Sposrdod 68 pytan ocenianych
jest 60 — 8 pytan jest nie ocenianych i stuzy kalibracji przyszlych
egzaminow.
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A.2. Wskazowki do egzaminu

A.2.1. Obszary o najwiekszej liczbie pytan
Pie¢ najwazniejszych kategorii (razem 36 z 60 ocenianych pytan):

1. Apply best practices (9 pyt.) — projektowanie kontraktu, WSDL-first vs code-first,
document/literal wrapped jako domys$lny styl JAX-WS, dobdér REST vs SOAP dla
danego przypadku, projektowanie URI RESTful.

2. Configure, Secure, and Deploy (8 pyt) — WSEE (JSR-109), webservices.xml,
@WebServiceRef, bezpieczenstwo deklaratywne (web.xml, @RolesAllowed), typy wdrozen
(WAR vs EJB-JAR).

3. Message Level Security (7 pyt) — WS-Security, UsernameToken, X.509, SAML;
kluczowa roznica: bezpieczenstwo transportowe (TLS) vs bezpieczenstwo
wiadomosci (WS-Security).

4. MTOM i MIME (7 pyt.) — @MTOM, MTOMFeature, @BindingType(SOAPTTHTTP_MTOM_BINDING),
DataHandler, @XmlMimeType, parametr threshold.

5. WS-Addressing (4 pyt.) — @Addressing, AddressingFeature(enabled, required),
W3CEndpointReference, nagldwki To/From/ReplyTo/MessagelD.

A.2.2. Kluczowe adnotacje i klasy

Adnotacja / Klasa Technologia i cel

@WebService, @WebMethod, JAX-WS (JSR-181) — definiowanie kontraktu

@WebParam, @WebResult

@S0APBinding (style, use, JAX-WS — styl wiadomosci SOAP

parameterStyle)

@RequestWrapper, JAX-WS — kontrola elementow opakowujacych WRAPPED
@Responselirapper

@HandlerChain + SOAPHandler /|JAX-WS — przechwytywanie wiadomosci
LogicalHandler

@Addressing, @MTOM, JAX-WS — rozszerzenia jakosci ustug

@BindingType

@WebFault JAX-WS — mapowanie wyjatku Java na SOAP Fault
@WebServiceRef WSEE — wstrzykiwanie referencji do serwisu w

kontenerze Java EE

@XmlRootElement, @XmlType, |JAXB — mapowanie klasy na XML
@XmLELlement, @XmlAttribute

@XmlJavaTypeAdapter JAXB — niestandardowa konwersja typéw (Date, Map)
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@PathParam, @QueryParam

Adnotacja / Klasa Technologia i cel

@Path, @GET / @POST / @PUT / JAX-RS — definicja zasobu REST
@DELETE

@Produces, @Consumes, JAX-RS — negocjacja tresci i parametry

@MessageDriven, JMS/MDB — bean konsumujacy kolejke JMS
@ActivationConfigProperty

Dispatch<T>/Provider<T> JAX-WS — dynamiczny klient / niskopoziomowy serwis

A.2.3. Typowe pulapki egzaminacyjne

@S0APBinding — domyslny styl to DOCUMENT / LITERAL / WRAPPED — nie RPC.

@0neway — metoda musi zwracac void i nie deklarowac¢ sprawdzanych wyjatkow.
@WebFault — wyjatek musi mie¢ metode getFaultInfo() i odpowiednie konstruktory.
Handler chain — dla wiadomosci wychodzacej: najpierw LogicalHandler, potem
SOAPHandler; dla przychodzacej: odwrotnie.

SESSION.AUTO_ACKNOWLEDGE w JMS — potwierdzenie nastepuje po powrocie z receive()
lub onMessage(), nie w momencie wywolania.

MTOM threshold — dane ponizej progu pozostaja base64 wewnatrz XML (nie sg
optymalizowane).

A.2.4. Co NIE jest zakresie egzaminu

WSDL 2.0 — egzamin obejmuje wylacznie WSDL 1.1,

* JAX-RS 2.0 (Client API: ClientBuilder, WebTarget) — egzamin oparty na JAX-RS 1.1

(Java EE 6),

* JMS 2.0 (JMSContext, uproszczone API) — egzamin dotyczy JMS 1.1,

szczegolowa implementacja ebXML i WSIT/Metro,

 Jakarta EE i pakiety jakarta. (egzamin uzywa javax.).
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Jesli znasz nowsze wersje platformy (Java EE 7/8 lub Jakarta EE), zwrdc
szczegolng uwage na funkcjonalnosci, ktore nie istnialy w Java EE 6:

o ClientBuilder (JAX-RS 2.0), JMSContext (JMS 2.0), @Suspended/AsyncResponse
(JAX-RS 2.0 async). Pytanie o JAX-RS Client API na tym egzaminie odnosi
sie do recznego tworzenia zadan HTTP, nie do ClientBuilder.
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